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PREFACIO

A escrita de um livro ndo é um processo facil. Nos, autores,
contamos com diversas pessoas ndo s6 para nos ajudar a seguir em
frente, mas também para tornar todo este trabalho possivel e
factivel de forma mais facil e pratica. Assim podemos obter o
melhor resultado possivel para vocé, leitor ou leitora.

Com este livro nao foi diferente, houve muitas pessoas que me
ajudaram tanto na elaboragao deste conteido quanto no processo
de escrita como um todo. Duas delas se tornaram indispensaveis
para que este livro de fato fosse completado. Diego Pinho,
também autor da Casa do Cddigo, por primeiro me mostrar os
caminhos para a escrita independente e a esta forma de ensinar
outras pessoas através de grandes editoras como a Casa do Codigo;
Também o William Oliveira, outro autor da Casa do Cddigo, que
me deu diversas dicas sobre o processo de escrita e organizagdo.
Portanto, convidei os dois para escrever um pequeno prefacio
sobre este livro.

"Ser uma pessoa desenvolvedora de software ndo é uma tarefa
facil, exige muita dedicacdo, paciéncia e forca de vontade.
Precisamos estar a todo momento procurando, aprendendo,
praticando e fazendo mnovas tecnologias para nos mantermos
relevantes no mercado. Sem esquecer é claro, de que tudo isso
precisa estar alinhado aos prazos e pressoes do dia a dia para que
possamos entregar aos nossos clientes o melhor resultado possivel. E
com a velocidade com que as coisas acontecem atualmente,

precisamos ndo somente criar nossas aplicagoes seguindo os



melhores padroes, praticas e metodologias de desenvolvimento para
garantir o melhor cédigo possivel; mas temos que ir além: temos que
prepard-las para que sejam escaldveis, testdveis e facilmente
atualizdveis em ambientes de produgdo. A grande questdo é: como
fazer tudo isso?

Neste livro, o Lucas traz toda a sua experiéncia e faz um
excelente trabalho ao nos mostrar de ponta a ponta todo o processo
de utilizagdo do Kubernetes, um sistema de cédigo aberto para
orquestragdo de contéineres, que automatiza ndo somente a
implantagdo, mas o dimensionamento e a gestdo dessas aplicagoes.
Por meio de uma diddtica prdtica e uma linguagem simples, vocé
entenderd ndo somente o como fazer, mas por que e quando usar,
tudo alinhado a maneira como o mercado de desenvolvimento faz.

Nao tenho duvidas de que, ao final deste livro, vocé e seus
projetos de software serdo melhores e mais completos.

Diego Martins de Pinho

Fundador da Code Prestige"

"A tecnologia de contéineres tem sido cada vez mais adotada por
variados tipos e tamanhos de empresas. Hoje uma startup pode ter
500 acessos simultdneos em sua plataforma e amanha receber o
boom de acessos de milhares de pessoas; para uma grande empresa,
isso ja e uma realidade: milhares de acessos simultdneos e, de
repente, milhoes.

Possuir uma infraestrutura que se mantenha de pe em um
aumento tdo repentino de acessos e extremamente importante para
qualquer empresa, mas isso também é bem custoso em manutengdo e



em dinheiro.

O uso do Docker barateou muito o custo de manter uma
infraestrutura, além da facilidade e agilidade que temos para subir
uma nova versdo de nossa aplicagio para produgdo, assim como
escalar a nossa infra para uma grande quantidade de acessos. Se, em
um dia, temos poucos acessos, entdo podemos configurar nossas
mdquinas e contéineres para poucos acessos; quando temos muitos
acessos, utilizamos de escalabilidade, ou subimos manualmente
n0ssos recursos computacionais para enfrentar esta demanda.

Mas nem tudo sdo flores, com o uso de contéineres vem o peso da
orquestragdo, gerenciar dezenas e, ds vezes, milhares microsservigos
pode se tornar cadtico para nosso time de SRE. Como poderiamos
sobreviver a isso!?

E ai que o Kubernetes vai mostrar para que veio. Neste livro,
Lucas nos leva a uma viagem de um caso hipotético, porém baseado
na vida real, para que aprendamos a utilizar essa ferramenta e
obtenhamos os melhores resultados. Ele nos traz a explicagdo
completa de como tudo funciona e os beneficios dessa maneira de
gerenciarmos nossa infraestrutura.

Espero que vocé aproveite este conteiido e consiga extrair o
mdximo dos contéineres e do Kubernetes em suas aplicagoes.

William Oliveira

Desenvolvedor e autor do livro O Universo da Programagio
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Meu nome é Lucas, sou desenvolvedor de software desde 2011,
e desde 2013 venho trabalhando com aplicagbes de alta
disponibilidade e performance, nao sé em Node.js mas em diversas
outras tecnologias.

Minha paixdo por tecnologia comegou muito cedo, quando aos
4 ou 5 anos eu sentava ao lado do meu pai para poder descobrir o
que ele estava fazendo nos antigos computadores dos anos 90.
Logo depois estava montando e desmontando PCs (e outros
equipamentos eletronicos) para amigos e familiares, foi quando eu
descobri que era o que eu queria fazer da vida. Desde aqueles dias,
tudo que estudei e foquei em aprimorar tem a ver de uma forma
ou outra com tecnologia, seja ela programavel ou ndo. Sou um
grande fa da cultura maker e hacker, prefiro fazer meus proprios
gadgets e criar minhas préprias coisas, sempre aprendendo algo
novo todos os dias, afinal, um dia em que nédo se aprende nada é
um dia perdido.

Sou formado em informatica pela ETEC de Sao Caetano do Sul



e Ciéncias da Computacdo pela Universidade Federal do ABC. Fui
agraciado com o premio Microsoft MVP em 2018 e com o premio
de Google Developer Expert em 2019 por fazer parte na
organizacdo e divulgacdo de conteddo em comunidades de
desenvolvimento de software como 0 ABCDev
(https://github.com/abc-dev), Barraco (https://obarra.co) e o

Training Center (http://trainingcenter.io), NodeBR
(https://meetup.com/nodebr), JSSP
(https://www.meetup.com/Javascript-SP), Vue]S SP
(https://www.meetup.com/vuejssp), Typescript BR
(https://meetup.com/typescriptbr) e NodeSchool Ny
(http://nodeschool.io/saopaulo), me empenhando cada dia mais

para levar o conhecimento de tecnologia e inspirar outras pessoas a
aprender. Além disso fago parte da Node.js Foundation ajudando a
traduzir as documentagdes do runtime para o portugués.

Vocé pode encontrar o link de todas as minhas redes sociais no
meu site: http://Isantos.dev ou escrevendo artigos no Medium
(https://medium.com/@khaosdoctor), ou no portal iMasters
(https://imasters.com.br/perfil/lucassantos).
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SOBRE O LIVRO

Este livro é destinado nao sé aos engenheiros de infraestrutura,
sysadmins, devOps e a gama de profissdes relacionadas a
infraestrutura em si. Mas também a todos aqueles que queiram
conhecer e aprender sobre o mundo de infraestrutura. Para isto
sera necessario um pouco de bagagem em tépicos base como redes,
sistemas operacionais e contéineres Docker.

PRE-REQUISITOS

Vamos conversar muito sobre maquinas virtuais, memoria,
CPU, recursos, rede, firewalls e outros jargdes relacionados nao a
programagdo em si, mas a toda a tecnologia por trds do que move
as nossas maiores ideias malucas. Entdo vai ser de muita ajuda se
vocé ja possuir um conhecimento prévio (seja ele bdsico ou
avancado) sobre o assunto. Nada impedira também a pesquisa em
"tempo real” durante a leitura do livro, pois ndo vamos nos
aprofundar muito em nenhum destes topicos de hardware.

Ja o conhecimento prévio de contéineres (como os do Docker)
¢ essencial, pois vamos trabalhar muito com este conceito e suas
funcionalidades. Nao é necessario ter o conhecimento do Docker
em si, apesar de que vamos usar tanto as funcionalidades do
Docker Hub quanto as demais op¢oes da ferramenta. Se vocé
quiser saber mais sobre Docker, refira a documentacio oficial e aos
links a seguir:

o https://www.casadocodigo.com.br/products/livro-docker
o https://docs.docker.com/



o https://docs.docker.com/get-started/

Todo o trabalho de desenvolvimento do livro sera trabalhado
em ambiente Unix, portanto, o conhecimento prévio sobre
ShellScript ¢ fundamental, bem como o conhecimento do ambiente
Linux/Mac como um todo. Enfatizo que, apesar de ser, sim,
possivel a instalacio do Kubernetes em méquinas Windows, o
tempo gasto para tal é impeditivo para a criagdo de um ambiente
de desenvolvimento e para a conclusao deste livro. Vou deixar
tutoriais para a instalacdo do ambiente em sistemas da Microsoft e
também distribui¢des Linux, porém todo o desenvolvimento e
testes do livro serdo executados e testados em ambientes MacOSX
(High Sierra).

UM DETALHE PARA USUARIOS WINDOWS

Se vocé utiliza o Windows 10 em qualquer versdo que ndo seja
a Pro entdo vocé ndo tera como realizar a instalacio do
Docker, pois ele utiliza o Hyper-V para gerenciar as maquinas
virtuais. Neste caso, aconselho a utilizacao de maquinas
virtuais rodando Linux através do Virtual Box.




DISCUSSAO

Arquitetura de software é um tema empolgante por si s, a
infraestrutura onde estes sistemas serao executados ¢ algo muito
mais! Porém, ndo é um assunto trivial e podemos ver pela internet
varias discussdes sobre melhores praticas, padroes, modelos etc.
Por isso, ndo quero que este seja o unico meio de interagdo tanto
comigo mas também entre os leitores. O que proponho ¢ a criagdo
de uma pequena comunidade para que possamos fomentar
discussdes e conversas sobre este tema essencial nos dias de hoje.

Portanto, criei uma lista chamada Kubernetes: Tudo sobre
orquestragiao de contéineres no link https://goo.gl/ BCW4Xm/ de
forma que possamos agilizar a interagdo dos leitores! Além disso,
também temos o forum da Casa do Cddigo em
http://forum.casadocodigo.com.br, uma ampla comunidade de
leitores e autores dispostos a ajudar.

Além disso, todos os cddigos que estou utilizando, imagens,
arquivos declarativos e qualquer outro cédigo-fonte esta disponivel
em https://github.com/khaosdoctor/cdc-kubernetes-sources. Vocé
também pode utilizar minhas imagens de contéineres pré-
montadas em https://hub.docker.com/r/khaosdoctor.

Todos erramos, se vocé achou algo errado ou estranho neste
livro e quiser submeter uma errata ou sugestdo, acesse
http://erratas.casadocodigo.com.br
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CapiTuLO 1

INTRODUCAO

Para que possamos entender melhor todos os topicos e
arquiteturas que vamos ver durante o livro, primeiramente
precisamos nos colocar nos lugares das pessoas que estao passando
pelos problemas que queremos resolver. Desta forma vamos
entender um pouco mais sobre as motivagdes, os pros e os contras
de cada decisao tomada a medida que formos passando pelas
situacoes.

Entdo, vamos nos colocar nos lugares de uma equipe de
consultoria de software da empresa Codigo Limpo S.A. Nosso
trabalho é entender os problemas do cliente e apresentar as
melhores  solu¢oes possiveis. No nosso caso, somos
especificamente da parte de infraestrutura.

Uma empresa chamada Container Corp fechou um projeto
conosco. Eles precisam de uma solugdo para a sua arquitetura de
sistemas porque ela estd ficando cada vez mais ultrapassada e
dificil de ser manuseada. Além disso, a empresa ndo possui
nenhuma drea de infraestrutura, tendo terceirizado todo o servigo,
de forma que um dos maiores problemas atuais é a demora no
atendimento.

Fomos convocados a uma reunido de alinhamento e briefing
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com o presidente da Container Corp. Ele quer nos contar a histéria
da sua empresa e a motivagdo por tras de cada ideia e solucao
tomada ao longo dos anos, afinal, a empresa ja possui mais de 10
anos de funcionamento, e precisamos desta informacao para poder
resolver o problema atual (que ainda nio sabemos qual é).

1.1 UM SISTEMA UNICO - CONHECENDO OS$
MONOLITOS

O presidente nos recebeu em uma de suas salas de reunides e,
junto com seus socios, comegou a contar sobre a histéria da sua
empresa.

A Container Corp foi fundada em 1999 e desde entdo é uma
das maiores empresas de importa¢ao e exportacio do Brasil. A
maior parte da renda da empresa vem de seu produto principal,
um e-commerce de produtos importados, mas a empresa também
possui vdrias aplicagdes internas, ou seja, aplicagdes dedicadas a
manuten¢ao e geréncia da propria empresa, como logistica, RH,
contabilidade e outras mais.

Na época de sua criagdo, ndo havia muitas tecnologias
disponiveis para interagdo com a web, entdo o presidente nos
apresentou o primeiro termo importante, uma aplicagiao
monolitica.

O que é um mondlito?

A primeira versdo da aplicacdo da Container Corp era uma
unica aplicagdo, com toda a ldgica de visualiza¢do, negécio e
armazenamento de dados no mesmo lugar. Entdo todos os clientes
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acessavam o site utilizando seus respectivos browsers e o site
continha tudo o que ele precisava para funcionar e interagia com o
banco de dados para salvar os pedidos, tudo isso no mesmo lugar.
O diagrama a seguir apresenta esta arquitetura visualmente:

Figura 1.1: Diagrama da arquitetura monolitica da Container Corp

Isto, segundo o diretor de tecnologia, era o que supria todas as
necessidades da empresa naquele momento. Tudo isto estava
hospedado em uma empresa que vendia os chamados VPS (Virtual
Private Servers), que nada mais eram do que maquinas muito
robustas que continham separagdes ldgicas que eram possiveis
através de virtualiza¢do. A maquina nao era totalmente dedicada e
era compartilhada com outros clientes da empresa, mas todos os
recursos como processamento, trafego, espago e RAM eram
exclusivos daquele servidor, mais ou menos como no diagrama a
seguir:

4 1.1 UM SISTEMA UNICO — CONHECENDO OS MONOLITOS



Figura 1.2: Diagrama de um VPS comum (Fonte: http://bit.ly/oqueevps)

O QUE E VIRTUALIZAGAO?

A técnica de virtualizagdo é muito utilizada ainda hoje. Nela
criamos maquinas virtuais (VMs) que sdo capazes de rodar
uma nova instancia de um sistema operacional completo
dentro de uma outra maquina ja existente. Ou seja, podemos
executar diversos pequenos computadores dentro de um
grande computador de forma isolada (sem que os recursos de
um sejam compartilhados pelo outro), aproveitando ainda
mais os recursos da maquina chamada de host.

Esta técnica também permite que executemos sistemas
operacionais diferentes, como um Windows e um Linux na
mesma maquina, sem que um interfira no outro.

Por muitos anos a loja virtual rodou tranquilamente neste
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modelo, mas entdo os problemas comegaram a surgir.

1.2 QUANDO O BLOCO COMECA A QUEBRAR
— OS PROBLEMAS DE UM MONOLITO

Com o crescimento do numero de clientes e a quantidade de
pedidos sé aumentando, por volta de 2004, a Container Corp se
viu obrigada a melhorar a sua infraestrutura para poder suportar
toda a demanda que ela estava recebendo, a maquina VPS que foi
alugada ja nao estava mais dando conta do recado.

A solugao para este problema foi alugar um servidor dedicado.
Ao invés de dividir o espaco de um servidor robusto com outras
aplicagdes, o e-commerce agora estaria disposto em um servidor s6
dele.

Figura 1.3: Comparagao entre um servidor dedicado e uma VPS (Adaptado de:
http://bit.ly/servidor-dedicado-vps)

6 1.2 QUANDO O BLOCO COMECA A QUEBRAR — OS PROBLEMAS DE UM
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Um servidor dedicado leva mais tempo para ser configurado,
pois ele vem de fdbrica totalmente cru. Pessoas tiveram de ser
contratadas para integrar a equipe de tecnologia, acarretando em
um custo bastante alto para a empresa, ndo apenas com 0s Novos
funcionarios, mas, principalmente, com a infraestrutura. Isso
porque este tipo de servidor costuma ter seus pre¢os mais elevados,
pois a empresa que realiza o aluguel ndo pode diluir o valor de
funcionamento do servidor entre seus usudrios, pois ele pertence a
apenas um cliente.

Nesse momento, segundo o diretor, foi quando a arquitetura
monolitica empregada brilhou, pois s6 havia um tunico arquivo
compilado, o que facilitava muito o processo de publica¢ao do
sistema. Ter apenas um unico arquivo que continha todo o projeto
também era de muita ajuda porque toda a logica de programacao e
regras de negécio se encontravam dentro do mesmo local,
facilitando a recém-contratada equipe de programadores a
encontrar possiveis erros e entender o fluxo.

No entanto, este brilho durou pouco. A medida que o tempo
passava, todos os funcionarios come¢aram a notar que o tempo
que era economizado tendo um unico artefato era desperdicado
em configuragbes de ambiente. Os ambientes de testes e
desenvolvimento tinham que ser executados em VMs, que
demoravam varios minutos para entrar no ar e, além disso, toda a
equipe precisava de maquinas bastante potentes apenas para fazer
o desenvolvimento do sistema, que jd se encontrava com uma boa
quantidade de cédigo e complexidade.

Contratar novas pessoas para a area de desenvolvimento era
sempre um problema, pois cada programador precisava ter sua

1.2 QUANDO O BLOCO COMECA A QUEBRAR — OS PROBLEMAS DE UM
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prépria maquina (desnecessariamente potente) configurada, todo
o ambiente deveria ser instalado e o processo de "acolhimento" de
um novo funcionario(a) demorava alguns dias.

A gota d'agua para os socios da empresa na época, ja em 2006,
era ter que esperar o final da semana (geralmente uma sexta-feira)
para alocar uma equipe de publicagdo para passar a madrugada
publicando e testando os sistemas. Além do tamanho grande dos
arquivos, cada publicagdo tinha uma chance de 50% de falha, pois
se houvesse um erro qualquer a migracdo era parada
instantaneamente, fora os adicionais noturnos que eram pagos aos
funcionarios que precisavam realizar esta tarefa ingrata.

Era hora de mudar, era hora de migrar para a nuvem.

1.3 COMPUTACAO FORA DO CHAO - O
INICIO DA NUVEM

Muitos dos problemas foram resolvidos com a contratagio de
maquinas on demand (sob demanda), em um novo modelo de
arquitetura de sistemas que ficou conhecido como cloud computing
ou, computagio em nuvem.

A nuvem nada mais é do que alocar seus servi¢os para um
provedor que gerencia as maquinas, mais ou menos como era feito
antes nos provedores de hospedagem. Porém, seria possivel criar
estas maquinas até 10x mais rapido do que antes, visto que estes
provedores possuiam APIs de integracdo que permitiam os
arquitetos de infraestrutura literalmente codificarem o que
queriam em scripts, tornando a arquitetura versionavel e imutavel.
Este foi o primeiro passo para o que hoje chamamos de DevOps.
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DevOps

Este ¢ um tdépico extremamente interessante que,
infelizmente, ndo vamos cobrir no livro. Porém, convido
todos a lerem o fantdstico guia do Danilo Sato sobre DevOps
na prdtica, publicado aqui pela Casa do Codigo:
http://bit.ly/devops-casadocodigo/.

Com esta migragdo, alguns problemas de configuragdo foram
parcialmente resolvidos, ja que era possivel programar a maquina
em vez de ter que ficar configurando tudo manualmente, com
ajuda de ferramentas como Puppet. Este processo se tornou menos
doloroso e muito mais rapido, embora nao rapido o suficiente para
que o sistema todo fosse publicado em tempo hébil.

Computagdo em nuvem remete-nos a outro termo:
escalabilidade (scaling), que é basicamente a arte de copiar seus
sistemas, ou seja, duplicar as maquinas e utilizar um balanceador
de carga (ou load balancer) para rotear as requisi¢des que chegam
entre elas. Isto é feito para que possamos ampliar a nossa
capacidade de processamento sem aumentar a nossa complexidade
de maquina: duplicamos o sistema adicionando maquinas extras.

Entdo incluimos um balanceador de carga que, basicamente
diz: "qualquer requisi¢ao que chegar aqui pode entrar em qualquer
um desses servidores". Lembra que duplicamos as maquinas?
Entdo, como todos sdo iguais, o sistema passa a funcionar de forma
distribuida, isto é, varias pequenas partes que realizam as mesmas
tarefas, o que incrementa muito sua capacidade.
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Um exemplo de uso da escalabilidade é quando, por exemplo,
temos uma loja virtual e temos que atender os clientes em black
friday. O numero de acessos é absurdamente maior do que no
normal, mas ndo ¢ algo que temos continuamente, entdo seria
muito desperdicio manter uma estrutura de varios servidores o
ano todo para usar apenas durante um dia em um més. Quando
este momento chega, nds simplesmente duplicamos o site em
varios servidores lado a lado que podem servir todos os clientes

como se fossem um s6, conforme o diagrama a seguir:

Figura 1.4: Diagrama de um sistema escaldvel usando um balanceador de carga

Quando temos uma maquina e acrescentamos mais recursos a
ela, por exemplo, quando vocé compra um computador novo,
depois de algum tempo as pegas se tornam obsoletas e vocé precisa
trocar por pecas melhores, ndo é? Mais memoria, maior HD, talvez
um SSD e por ai vai. Isto é chamado de escalabilidade vertical,
pois vocé esta acrescentando mais coisas sobre o que ja existe sem
mudar a estrutura.

Quando temos um sistema e queremos que ele responda mais
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rapido, podemos aplicar o que ¢ chamado de escalabilidade
horizontal, quando duplicamos méaquinas menores (com recursos
suficientes apenas para rodar nossa aplicagdo) e dividimos a carga
de dados entre elas.

Figura 1.5: Escalabilidade vertical e horizontal (Adaptado de: http://bit.ly/oquee-
escalabilidade)

Mas um problema novo apareceu. As sessoes de usudrios
logados eram salvas na memoria do servidor onde aquele usuario
se logou. Nao era possivel rotear as requisi¢oes para o servidor
com menos carga, porque, imagine que o usudrio fosse
direcionado para um servidor diferente daquele em que sua sessdo
estava armazenada - ele teria que se logar novamente (lembre-se de
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que a sessdo estava armazenada na memoria RAM do servidor).
Isso é o que chamamos de sticky sessions, quando temos que
sempre enviar o usudrio para o mesmo servidor para que ele possa
utilizar esta sessdo que ja estd na memoria.

Isto comprometeu o uso da arquitetura monolitica para a
aplicagdo da Container Corp, pois, mesmo utilizando a AWS,
escalar horizontalmente aumentava os custos exponencialmente
(visto que cada maquina tinha seu préprio custo) e a escalabilidade
horizontal nao estava utilizando 100% de todos os recursos
alocados em todas as maquinas, ou seja, a empresa estava pagando
por coisas que eles nao estavam utilizando!

Foi entdo que o diretor nos disse que a primeira decisao radical
foi tomada, a arquitetura monolitica nao seria mais utilizada,
tinham ouvido falar de uma arquitetura chamada Service Oriented
Architecture (SOA), ou Arquitetura Orientada a Servicos. Ela nao
era nova, ja estava presente desde o inicio dos anos 2000, mas
estava ganhando forca e eles acreditavam que esta seria a solucao
definitiva!

1.4 MUITOS MONSTRINHOS - O QUE SAO
MICROSSERVICOS?

Para iniciar a migra¢do da infraestrutura, a empresa comegou
transformando sua aplicagdo, antes monolitica, em uma série de
pequenos servicos independentes, os chamados microsservigos —
que sdo uma implementagcdo do SOA mais focada na separagdo
ainda maior das responsabilidades de uma aplicagdo. Neste
modelo, cada parte da aplicagdo era separada por um dominio, por
exemplo, tudo que era relacionado a autenticagdo dos usudrios
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ficaria em um servico responséwel apenas por isto, o mesmo
aconteceria com as partes relacionadas a compras, emissoes de
notas etc.

Desta forma, a aplica¢ao poderia tirar ainda mais vantagens da
escalabilidade horizontal que falamos anteriormente, cada um
destes servicos poderia ser escalado individualmente para suportar
uma carga ainda maior sobre eles, sem precisar escalar a maquina
ou a aplica¢do como um todo.

Uma outra grande mudanga que foi feita foi a implementagao
de APIs, ou servigos (o S de SOA). Nesta arquitetura hd um tnico
ponto de entrada para o usudrio, o client, que é geralmente a parte
front-end da aplicagdo (a que contém todo o cddigo visual,
geralmente composta por HTML, JavaScript e CSS), em outras
palavras, o site em si.

O que houve basicamente foi a passagem disto:
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Figura 1.6: Arquitetura monolitica antiga (Adaptado de: http://bit.ly/caelum-microsservicos)

Que era o sistema monolitico de que falamos anteriormente,
para algo mais distribuido desta forma:
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Figura 1.7: Novo sistema em microsservigos (Adaptado de: http://bit.ly/caelum-
microsservicos)

Apesar de este modelo permitir que cada uma dessas APIs se
comunique com seu proprio banco de dados de maneira
independente, como vamos ver na imagem a seguir, por questoes
financeiras a empresa decidiu manter seus bancos de dados mais
enxutos, quebrando-os também por dominio, mas agrupando os
dominios mais proximos para que nio fosse necessario ter varias
maquinas com bancos de dados diferentes, o que custava caro.
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Figura 1.8: Aplicagdes monoliticas versus microsservi¢os com bancos de dados (Fonte:
http://bit.ly/microsservicos-ptbr)

Tudo parecia correr bem, porém a infraestrutura ficou bastante
complexa. Cada servico fazia parte de um grupo de maquinas
autoescalaveis que eram configuradas de forma automatica, o que
poupava bastante tempo do time de desenvolvimento, mas em
contrapartida, cada maquina era cobrada como uma maquina
nova, o que acarretava em um custo maior do que a empresa estava
tendo antes. Eis que entdo uma empresa chamada Docker falou
algo sobre containers.

Entendendo contéineres

Container é o termo dado a uma abstracdo de infraestrutura
que atua na virtualizagdo em nivel de sistema operacional. Em
palavras simples, um contéiner é capaz de isolar um processo do
resto do sistema, de forma que ele "pense" que estd rodando em
uma maquina completamente separada, quando na verdade ele é
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s6 mais um processo sendo executado pelo sistema operacional.

Figura 1.9: Diagramagao de um contéiner

O conceito de contéineres nao é novo, sua histéria remonta a
meados de 1979, quando uma nova syscall foi introduzida no
kernel do Unix, a chroot. Ela permitia que o processo mudasse a
raiz de seu sistema de arquivos e também dos seus processos filhos.
Foi o primeiro passo para que estes processos pudessem ser
isolados dos demais. Depois de muitas "meias implementagdes”, a
implementacdo mais completa, chamada LXC (de LinuX
Containers) foi distribuida. Ela ndo precisava de nenhum tipo de
patch para funcionar, como as demais, e implementava o chamado
conceito de namespaces.
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SyscaLL

Uma syscall é o termo curto para System Call (chamada de
sistema). Um conjunto de comandos especiais que podem ser
dados diretamente ao kernel do SO de forma que este possa se
comunicar com os equipamentos presentes no hardware.
Uma syscall pode ser, por exemplo, uma ordem de abertura
para um socket TCP para, por exemplo, realizar uma
requisicao HTTP simples.

Basicamente, um contéiner é simplesmente um processo que é
gerenciado por um motor de isolamento (chamado de container
engine) que faz o meio de campo entre o processo e o sistema
operacional, limitando quais recursos estes podem usar e quais as
syscalls que podem ser chamadas. Eles criam um espago onde cada
contéiner poderia existir com seu proprio sistema de arquivos e
suas proprias bibliotecas sem que este saiba dos demais processos,
um namespace. Estamos falando de um processo normal, como seu
player de midia, mas que é filtrado pelo motor de virtualizagao.

Até ai tudo bem, mas o que faz um contéiner diferente de
qualquer outra VM que vimos até agora? A beleza dos contéineres
vem do compartilhamento de bibliotecas.

Diferentemente das VMs, que virtualizavam todo o hardware e
o sistema operacional completo (Guest OS) através do hypervisor,
contendo sua pilha de rede prdpria, seu proprio sistema de
arquivos, separa¢do de memoria e tudo mais, os contéineres nao
precisam de um sistema completo porque a virtualizagdo nio é
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feita em tdo baixo nivel quanto em hardware, mas sim no nivel do
sistema operacional hospedeiro (host OS). Desta forma, todos os
contéineres compartilham das mesmas bibliotecas e recursos, e
todas as chamadas sao passadas para o motor de virtualizagdo, que
faz o papel de verificar se uma determinada syscall pode ser
chamada pelo processo e passa para o SO.

Figura 1.10: Comparagao de uma VM com um contéiner (Adaptado de: http://bit.ly/sobre-
containers)

Isso faz com que um contéiner seja muito mais leve do que
uma maquina virtual, pois ele utiliza imagens, que sdo defini¢oes
de ambientes em um formato de leitura, ou seja, o contéiner é uma
imagem em execugdo. Estas imagens podem ser empilhadas umas
sobre as outras, por exemplo, executar um Debian com Apache e o
Emacs instalado:
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Figura 1.11: Diagrama de funcionamento de uma imagem (Fonte: http://bit.ly/sobre-
containers)

Estas imagens ndo armazenam dados, entdo o sistema de
gerenciamento de contéineres cria uma nova imagem que podera
ser escrita com os dados do usudrio. Desta forma, se vocé tiver que
executar 15 imagens como esta que mostramos anteriormente,
vocé ndo gastard 15 vezes mais recursos, mas, em vez disso,
utilizard 15 vezes a mesma pilha de imagens com 15 imagens de
dados diferentes. Vocé s6 estd criando um novo recurso para
gravacao de dados, mas mantendo a mesma pilha base.

A Docker ¢ uma entre muitas empresas e tecnologias por tras
de gerenciamento e criagio de contéineres, que ficou realmente
famosa por prover nio sd o ecossistema de cria¢do, mas também o
de gerenciamento para estes contéineres, tornando a tecnologia
mais acessivel para a maioria das pessoas.
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Conteineres e microsservicos

Conforme ouviamos o pessoal da Container Corp discorrer
sobre os contéineres e sua utilizagdo, comegamos a ter uma ideia
de por que estes contéineres poderiam ser usados para gerenciar
microsservigos.

Diferentemente de maquinas virtuais que podem pesar varios
gigabytes, um contéiner normalmente ndo passa de 400 ou 500 mb.
Sua execu¢do ndo depende de um Guest OS e ele pode ser
executado basicamente em todas as arquiteturas de sistema. Mas a
grande vantagem para os microsservicos é a utilizacdo das
imagens, que podem ser criadas individualmente para cada parte
do sistema, reaproveitando imagens anteriores e recursos que ja
existem e poupando os recursos da maquina. Assim podemos criar
uma maquina menor para rodar um unico contéiner, ou entdo
criar uma maquina mais potente e rodar diversos contéineres

dentro dela.

Outra vantagem ¢ que estas imagens podem ser versionadas,
entdo podemos facilmente retornar servicos inteiros para versoes
anteriores sem precisar fazer o backup da maquina inteira, apenas
das imagens que criamos com este servico. Assim ganhamos ainda
mais resiliéncia do sistema.

Perto do final da reunido descobrimos que o grande problema
da empresa é justamente gerenciar a quantidade grande de
contéineres que existem na infraestrutura. Depois de tudo o que
falamos, podemos ver que gerenciar os contéineres, ainda mais em
quantidade, pode ser uma tarefa bastante complexa. Temos que
criar imagens, fazer o upload delas nos chamados container
registries de forma automatizada e, além de tudo isso, temos que
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rodar os comandos para executar estas imagens e cuidar para que,
se uma delas der defeito, facamos o rollback da versdo
imediatamente para a ultima versdo funcional. Sem falar que
também temos de gerenciar o processo de escalabilidade
horizontal deles. Isso tudo requer uma certa orquestra¢ao que nos,
humanos, ndo podemos realizar de forma perfeita.

CONTAINER REGISTRIES

Estes sdo repositdrios (publicos ou privados) de imagens que
podem ser baixadas ou enviadas através de APIs proprias. E
sao utilizados por ferramentas como o Docker para fazer o
download de suas imagens em tempo real, sem ter a
necessidade de armazenar todas elas na sua maquina ou
possuir um armazenamento separado apenas para isto.

Entio nos veio & mente uma ferramenta que foi criada
especificamente para orquestrar contéineres. O Kubernetes.
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CapiTuLO 2

KUBERNETES

2.10QUEE

"non

Kubernetes ¢ a palavra grega para "timoneiro", "governador” ou
"piloto". E definido como um sistema open source para automagio,
geréncia, escalabilidade e deploy de aplicagdes baseadas em
conteéineres.

O Kubernetes foi um projeto iniciado pelos engenheiros Joe
Beda, Brendan Burns e Craig McLuckie, que trabalhavam no
Google. A ferramenta teve sua primeira release em junho de 2014,
mas o desenvolvimento inicial do projeto vem de bem antes. O
predecessor do K8S, chamado de Borg, que veio de um outro
projeto ainda mais antigo chamado Omega.

Figura 2.1: Logo do Kubernetes, um timao

Todos eles tinham o objetivo de serem orquestradores de
contéineres, pois o0 Google, uma das empresas pioneiras no uso da
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tecnologia de contéineres Linux, executa basicamente tudo em
contéineres desde muito antes de o Docker nascer, conforme é dito
em uma palestra dada pelo préprio Joe Beda. Segundo ele, mais de
dois bilhdes de contéineres sdo iniciados por semana na empresa.
Este é um dos motivos pelo qual orquestradores sio tao
necessarios.

A arquitetura de aplicagdes utilizando contéineres pode escalar
para niveis assombrosos muito rapidamente. Orquestrar isso tudo
¢ trabalhoso, quando aplicagdes deste modelo comegam a escalar
das dezenas para os milhares de contéineres em execucao.
Comecamos a ter problemas ndo sé com os contéineres
propriamente ditos, mas também com a infraestrutura que os
suportam.

Figura 2.2: Contéineres antes e depois do Kubernetes

Em prética, o que o Kubernetes (ou, simplesmente, k8s) faz é
realizar todo o processo de automagio que falamos no capitulo
anterior. Ele é o responsavel por criar os contéineres, gerenciar seu
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funcionamento, manter a infraestrutura em estado de execucio e,
quando um contéiner falha ou deixa de funcionar, também ¢ tarefa
dele executar uma nova instincia, mantendo o que é chamado de
estado ideal do cluster.

K8S?

Kubernetes também pode ser chamado de k8s porque é uma
letra K com oito letras no meio e depois S, para aqueles que
gostam de ser mais concisos.

2.2 CLUSTERS

Para tirar o maior proveito da arquitetura de contéineres,
temos que fazer com que uma mdquina individual rode o maximo
possivel deles. Temos que esgotar os recursos disponiveis do
servidor com eles, deixando apenas o necessario para o SO e os
processos do sistema rodarem.

Para maximizar ainda mais a eficiéncia deste tipo de
implanta¢do, uma arquitetura especifica foi escolhida para ser a
base do Kubernetes, a de clusters. Nela, nés podemos incluir
diversas maquinas funcionando como uma s6, através do sistema
master e slave (ou node). Assim teriamos, por exemplo, o poder de
trés nodes (maquinas slave, chamadas de nds) rodando contéineres
como se fossem uma Unica maquina superpoderosa, tudo isto
controlado pelo né master, que deve sempre existir.
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Figura 2.3: Modelo de cluster (Adaptado de: http://bit.ly/cluster-model)

Como a imagem anterior sugere, o0 né master ¢ o responsavel
por manter funcionando as demais maquinas slaves que vao, de
fato, conter os contéineres rodando nossas aplicagoes, ou seja, eles
serdo a mao de obra necessdria para que possamos executar o que
precisamos em nosso cluster, enquanto o master apenas faz o
trabalho de geréncia. Separar o master dos demais é essencial para
este tipo de arquitetura, pois ele deve ser o n6 mais resiliente de
todo o conjunto, de forma que, se algo acontecer, temos que ter a
certeza de que o master vai estar de pé para corrigir os danos. E
isto é muito mais facil quando ele tem somente a responsabilidade
de gerenciar, e ndo a de executar.

Estados

O Kubernetes implementa um modelo de estados. Na verdade,
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este é um modelo muito comum para aplicagdes em geral e faz
muito sentido quando utilizado em clusters. Um estado ¢ um
conjunto de informagdes que um sistema deve lembrar a partir de
interagdes iniciais.

Para exemplificar, vamos imaginar um player de musica.
Quando vocé o abre pela primeira vez ndo havera nenhuma
interagdo prévia, entdo o player vai estar pausado e sem nenhuma
musica na fila. Isso é o que chamamos de estado inicial, quando
ndo temos nada na memdoria para lembrar. Agora, ao adicionar
uma musica para tocar, esta interagdo fara com que o player troque
de estado, de pausado para tocando. A informagao que foi
lembrada, no caso, é a musica que esta sendo tocada.

Figura 2.4: Representagao do diagrama de estados do nosso player

Vamos chamar de workload tudo o que possa estar rodando
dentro de um no, seja ele um processo, um contéiner, um volume,
enfim, tudo - isto vai ficar claro mais para a frente, mas por
enquanto vamos apenas nos referir assim a todas as aplicagoes e
contéineres que estivermos executando dentro de um determinado
slave.

Tendo isto definido, um estado de um no néo ¢ a informagao
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do que foi passado para os workloads, mas sim o conjunto de
informacgoes que descrevem o que estd rodando dentro deste né
especifico, por exemplo, a quantidade de workloads, valores das
varidveis de ambiente passadas para ele, nome, versdo e outras
informacdes pertinentes a nossos workloads.

Isso se estende para além dos nés. Quando falamos de estados
estamos nos referindo ao cluster como um todo, e o nimero de
noés seria um exemplo. Se temos um cluster com quatro nds, este
seria o seu estado naquele momento. Se resolvermos aumentar o
numero de nds para sete, entdo acabamos de realizar uma troca de
estado neste cluster, aumentando o nimero de nés de quatro para
sete.

2.3 APRENDENDO A SE COMUNICAR: O NO
MASTER

O n6 master do Kubernetes é o responsavel por ser aquele que
cuida de tudo, desde a «criagdo de novos nodes até a
responsabilidade de manter o estado da aplicacao. Ele por si sé nao
vai rodar nada relacionado a sua aplicacio (os chamados
workloads), desta forma é mais facil garantir que ele sera estavel e

seguro. O master ¢ composto por duas partes principais:

1. O servidor da API administrativa;
2. O banco de dados ETCD, que armazena todos os estados de
tudo o que estd rodando na aplicagdo.
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ETCD?

O ETCD ¢ um banco de dados chave/valor desenvolvido pela
CoreOS, feito para ser confidvel e resiliente no
armazenamento, principalmente sendo utilizado em
ambientes com arquitetura distribuida, como clusters.

7

O projeto é open source e esta disponivel no site oficial:
https://coreos.com/etcd/

Até agora temos um cluster com varios nds e muitas promessas
de funcionamento, mas como fazemos para que este cluster nos
entenda? Como enviamos comandos para que ele possa, de fato,
executar alguma coisa?

Para isso, o Kubernetes possui um client chamado Kubectl
(nome curto de Kube Control). Este pequeno bindrio nada mais é
do que um conjunto de chamadas REST, pois toda a ferramenta é

construida sobre uma API RESTful, que é servida pelo master.
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REST

REST € o acronimo para REpresentational State Transfer. E
um estilo de arquitetura de APIs baseado em verbos HTTP.
Web services construidos utilizando esta arquitetura
permitem que os sistemas que os consumam tenham uma
interface unica e uniforme para a obten¢do e manipulagio de
dados. Em outras palavras, ¢ um modo de construir web
services aproveitando tecnologias universais como o HTTP.

Nao vamos nos estender muito neste assunto aqui neste livro,
mas a Casa do Cddigo possui dois outros 6timos livros sobre
o assunto:

e Desconstruindo a Web (Willian Molinari):
https://www.casadocodigo.com.br/products/livro-
desconstruindo-web

e REST, APIs inteligentes de maneira simples
(Alexandre Saudate):
https://www.casadocodigo.com.br/products/livro-rest

O Kubectl sera o meio mais simples que teremos de nos
comunicar com nosso cluster de fora, ou seja, podemos defini-lo
como sendo a porta de entrada para nosso conjunto de maquinas.
Sera com ele que vamos enviar comandos e alterar os estados do
nosso cluster, criar novos ou alterar workloads existentes, bem
como extrair informac¢des dos mesmos e também executar
comandos administrativos. Tudo isto é servido em um pequeno
web server pelo master, mais ou menos como a imagem a seguir:
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Figura 2.5: Exemplificagdo da comunicagao com Kubectl (Fonte: http://bit.ly/kube-master)

Para conseguirmos fazer isso, precisamos instalar o Kubectl na
maquina.

Instalacio do Kubectl

MacOS

Se vocé esta utilizando o MacOS e possui o Homebrew
(https://brew.sh/) instalado, entdo basta executar o seguinte
comando no seu terminal:

brew install kubectl

Para quem nio tem o Homebrew instalado podera instalar o
bindrio diretamente via cURL através deste tutorial:
http://bit.ly/kubectl-curl.

Ao final da execugdo do comando, rode kubectl version e
vocé devera ter a saida com o nimero de versio do binario e,
quando conectarmos a um cluster, também da versdo da API do
servidor.
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Linux e demais

Para maquinas que rodam Ubuntu e demais distribuicoes,
existem vdrias maneiras que o bindrio pode ser instalado. O
mesmo vale para usudrios do Windows, portanto o melhor a se

fazer é seguir o link de instalagio oficial do Kubectl:
http://bit.ly/kubectl-linux.

Ao final, rode também o comando kubectl version para ter
a certeza de que o bindrio foi instalado corretamente.

2.4 SLAVE NODES

O oposto do master sio os chamados slave nodes, ou,
simplesmente, nodes. Eles serdo os responsaveis por executar o
trabalho que esta sendo enviado pelo master como se fosse um
escravo dele (por isso, eles eram conhecidos como minions). Sao
eles que vao executar nossos contéineres em estruturas chamadas
de pods, que vamos ver mais a frente.

Um slave é composto basicamente por:

1. Um ou mais workloads (nossos contéineres);

2. O engine do Docker, responsavel por baixar as imagens e
iniciar estes contéineres;
3. Um kubelet.

Vamos ter um diagrama muito préximo do seguinte:
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Figura 2.6: Diagrama basico de um Worker Node no Kubernetes (Fonte: http://bit.ly/kube-
master)

Mais para a frente vamos entender que nosso diagrama nao
esta totalmente correto, mas antes, que é um kubelet?

Kubelets

O master ndo tem acesso direto a todas as maquinas que
compdem os nés do nosso cluster. Isso seria um trabalho muito
grande para um sistema que deve ser, em sua esséncia, simples e
robusto. Portanto, terceirizamos este trabalho para os kubelets, que
vao ser responsaveis por receber estes comandos e executa-los
individualmente em suas préprias maquinas. Todo né criado pelo

master deverd obrigatoriamente conter um kubelet funcional -
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isto faz parte da arquitetura do sistema e nao pode ser alterado.

Figura 2.7: Diagrama do funcionamento de um kubelet

Eles sao o que chamamos de primary node agents, ou seja,
processos que rodardo dentro de um né worker para, além de
executar os comandos enviados pelo master, também garantir
algumas informagdes como:

e A mdaquina que o nd esta rodando estd saudavel.
e Os contéineres rodando neste no estao saudaveis.

Para garantir estas duas informagdes, o kubelet periodicamente
faz a pergunta "Esta tudo bem ai?", e 0 n6 responde com seu estado
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atual, juntamente com a resposta de cada contéiner sobre seu
proéprio estado. Com esta informagdo, o kubelet pode mandar de
volta para o master o estado do nd atual, isto é, a quantidade de
workloads rodando na maquina e quais sdo os estados de cada uma
delas, assim o master pode saber se aquele né esta com o estado
desejado ou se é necessaria alguma intervengao por parte dele para
restaurar este estado novamente para o que ele deveria ser
(conforme vamos definir em nossos arquivos mais para a frente).

Por saudavel, entende-se que o kubelet vai ser o responsavel
por mandar health checks para o master dizendo: "Aqui esta tudo
ok!". Caso ndo esteja, ele sera também o responsavel por retornar o
né ao estado desejado. Por exemplo, se tivermos definido em
nossos arquivos de configurag¢ao que precisamos ter trés workloads
rodando neste nd, mas temos apenas dois, entdo o kubelet vai
enviar a informacgdo de volta para o master, que vai perceber a
alteracdo e entdo ordenara a criagdo de um novo workload.

Logo, podemos definir os kubelets como sendo nossos olhos e
ouvidos dentro de cada né worker que compde nosso cluster.

2.5 VOLTANDO AO TRABALHO

Agora que ja aprendemos o que ¢é cluster, estados e,
principalmente, o Kubernetes em si, onde vamos utilizar isso
quando formos propor uma solugdo para nosso cliente?

Voltando a reunido que tivemos, o diretor disse que gostaria de
uma solugdo que tivesse algumas caracteristicas:

e Fécil de configurar;
e Facil de escalar, de forma que possamos aumentar o
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processamento de partes do sistema - ou entdo dele todo -
quando precisarmos;

e Facil de gerenciar e, mais importante, prover um 6timo
gerenciamento para sistemas utilizando a arquitetura de
microsservigos;

e Ter uma interface simples e direta para que o time possa
resolver os problemas de infraestrutura sem precisar
acionar um agente externo (como uma empresa especifica
para isso);

o Facilmente extensivel, ou seja, é possivel adicionar novos
servicos sem muitos problemas;

o Financeiramente benéfica para a empresa, com o qual
possamos ter a maior eficiéncia possivel nas maquinas.

Essas caracteristicas nos remetem diretamente ao Kubernetes, a
solucdo feita para empresas que precisam otimizar sua
infraestrutura e disseminar sua geréncia entre os times, para que
ndo seja necessdria a contratagdo de outras empresas ou servigos
externos. Além disso, o Kubernetes é um excelente gerenciador de
microsservi¢os, pois, devido a sua arquitetura e ao seu
gerenciamento de contéineres, podemos facilmente gerenciar tudo
que esta acontecendo em cada parte do nosso cluster.

Ainda vamos voltar a este exemplo da Container Corp no
futuro durante o livro, mas, por enquanto, vamos preparar nosso
ambiente para colocarmos as maos na massa utilizando alguns
exemplos mais simples e didaticos.
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CapiTuLO 3

PREPARANDO O
AMBIENTE

Para podermos iniciar o nosso desenvolvimento, vamos
precisar de um ambiente e a grande maioria das plataformas de
desenvolvimento possui um ambiente de testes. Quando estamos
falando de infraestrutura, tudo fica um pouco mais complicado
porque temos de lidar com maquinas fisicas que temos de ativar,
redes, enderecos de IP.. Com clusters de contéineres, isto fica
ainda mais dificil, porque temos que subir ndo s6 uma maquina,
mas um cluster, ou seja, temos que criar ndo s6 uma, mas, pelo
menos, trés delas, e ainda por cima temos que fazer todas
trabalharem juntas. Parece complicado, certo? Mas uma das
grandes vantagens do Kubernetes é justamente desmistificar e
facilitar toda essa interagéo.

Quando falamos de Kubernetes, estamos falando de
contéineres, entdo a primeira coisa que precisamos ¢é instalar o
Docker, para que possamos testar nossos contéineres antes de os

executarmos dentro do cluster.

Docker

Existem algumas formas de instalarmos o Docker, todas estdo
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descritas na documentagdo oficial em
https://docs.docker.com/install/.

MacOS

Para instalar no MacOSX basta baixar o arquivo .dmg que
esta presente neste link: https://docs.docker.com/docker-for-
mac/install/.

Ao instalar, é s6 executar o aplicativo, e ele vai se conectar ao
daemon do Docker. Se tudo der certo vocé podera entrar no seu
terminal e digitar docker -v , e a saida devera ser algo parecido
com a imagem a seguir:

Figura 3.1: Obtendo a versao do Docker

Linux

Para as instalagdes em sistemas Linux, temos uma instalacao
diferente para cada distribui¢do. Entdo acesse a que corresponde a

sua:

e CentOS: https://docs.docker.com/install/linux/docker-
ce/centos

e Debian: https://docs.docker.com/install/linux/docker-
ce/debian

e Fedora: https://docs.docker.com/install/linux/docker-
ce/fedora

o Ubuntu: https://docs.docker.com/install/linux/docker-
ce/ubuntu
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Para todas as demais distribuicoes, é possivel baixar os bindrios
neste link: https://docs.docker.com/install/linux/docker-
ce/binaries/.

Windows

Para usudrios Windows o processo é muito parecido com o
processo de usudrio MacOSX. O arquivo .exe devera ser baixado
a partir deste link: https://docs.docker.com/docker-for-
windows/install/ e instalado normalmente.

IMPORTANTE

O Docker para Windows utiliza o Hyper-V para gerenciar as
maquinas virtuais. Rodar contéineres no SO da Microsoft é
mais complicado porque eles ndo seguem a arquitetura Unix.
Desta forma os contéineres nativos deste tipo de arquitetura
ndo rodam muito bem.

Para contornar este problema, o Docker utiliza um
gerenciador de maquinas virtuais, o VirtualBox, para criar as
maquinas com o sistema operacional necessario para rodar os
contéineres de forma nativa. Atualmente, depois das novas
versdes do Windows, o Docker utiliza o Hyper-V em vez do
VirtualBox, mas isso s6 é possivel para usudrios da versao
PRO do SO. Se vocé ndo esta utilizando essa versdo, entdo
vocé devera instalar o Docker Toolbox, com as instrugdes
presentes neste link, junto com algumas outras informagdes
sobre a instalagdo: https://docs.docker.com/docker-for-
windows/install/#what-to-know-before-you-install/.
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Minikube

O Minikube ¢, basicamente, uma ferramenta de
desenvolvimento que simula um cluster Kubernetes para que
possamos testar nossos contéineres em desenvolvimento. O que
esta ferramenta, basicamente, faz é criar uma maquina virtual no
seu computador utilizando algum gerenciador escolhido pelo
usuario (como o VirtualBox). E esta maquina faz o papel de um
cluster Kubernetes de um tnico né.

Anteriormente comentamos que o numero minimo de nos
para um cluster funcionar corretamente seria de trés, e isto é
verdade, pois precisamos da redundancia em um ambiente de
produgdo. Porém, em um ambiente local utilizado apenas para
desenvolvimento, ndo ha necessidade de gastar o processamento
da sua maquina utilizando tantos nos, e por este motivo este
método de desenvolvimento é tanto bom quanto ruim. Bom
porque podemos instalar um cluster local e desenvolver para ele de
forma que ndo dependemos de nenhuma outra tecnologia externa
ou de alguma outra ferramenta. Ruim porque qualquer aplica¢ao
rodando em um tnico ndé ndo é bem o que temos como conceito
de uma aplica¢ao distribuida, nao é mesmo? Pois ndo vamos
conseguir simular um comportamento multinds utilizando-o.

No entanto, como uma op¢do extra no nosso ferramental,
vamos passar rapidamente pelo seu processo de instalago.
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E necessario ter o KuBecTL e os drivers de virtualizacio
previamente instalados na maquina antes de comegar, veja os
links a seguir como um guia de instalagdo deste contetudo:

e https://medium.com/devopslinks/using-kubernetes-
minikube-for-local-development-c37c6e56e3db

e https://kubernetes.io/docs/tasks/tools/install-
minikube/

Além disso ¢ necessario que as configuragdes de virtualiza¢ao
estejam habilitadas na sua BIOS. Para isso verifique o modelo de
sua placa mae para saber como ativar esta configuragao.

Primeiramente, o projeto Minikube é totalmente open source e
¢ desenvolvido pelo préprio time que realiza o desenvolvimento do
core.  do K8S. O repositéorio  oficial estd em
https://github.com/kubernetes/minikube/, 1la  vocé  poderd
encontrar as informagdes sobre o projeto. Ja neste link, vocé
encontrard as instrugdes de instalagio para cada plataforma:
https://github.com/kubernetes/minikube#installation/.

Uma vez instalado, reinicie sua maquina para que as
configuragdes facam efeito e verifique se o comando minikube
esta presente no seu terminal.

Caso vocé tenha algum problema durante a instalagao, acesse o
guia oficial presente em https://kubernetes.io/docs/getting-started-
guides/minikube/ e também aos links anteriores para a instalagao
de eventuais dependéncias que nio estdo presentes.
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Caso tudo dé certo, vamos iniciar o nosso cluster local
executando  minikube start . O que isto vai fazer sdo
basicamente duas coisas:

1. Um contexto sera criado na sua maquina, apontando para o
cluster local;

2. Iniciard uma maquina virtual com um cluster de um né
sendo executado.

ConTEXTO (0U CONTEXT) € 0 nome que damos ao arquivo que
contém os dados de conexdo para um cluster Kubernetes. Em
maquinas baseadas em Linux, o arquivo de contextos fica
localizado em ~/.kube/config e este é o arquivo que
contém tanto os tokens de autenticagdo quanto os certificados
digitais para podermos nos comunicar com a API Rest

disponibilizada pelo master.

E de suma importancia que este arquivo fique sempre
localizado na sua maquina e em segurancga! Pois qualquer um
com acesso a ele podera utilizar os mesmos contextos que
vocé para poder se logar no seu cluster.

O Kubectl é multicontexto, ou seja, ele pode ser configurado
para se conectar em varios clusters inicialmente, e depois podemos
alternar qual é o cluster em que queremos executar o comando —
isto é particularmente util quando estamos trabalhando, por
exemplo, com diversos clientes que estio com suas estruturas
hospedadas dentro de um cluster K8S. E importante definir um
contexto padrdo para ndo termos que ficar adicionando --
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context no final de cada comando. Uma vez criado o contexto (o
que deve ser automaticamente feito pelo Minikube), execute o
comando kubectl config get-contexts para obter uma lista
de todos os contextos disponiveis no seu computador:

Figura 3.2: Saida do nosso comando

Um deles deve ter o nome de minikube , veja se a coluna
CURRENT esta marcada com um * indicando que este é o
contexto atualmente ativo. Se nao, vamos alternar para ele
digitando kubectl config use-context minikube . Execute o
primeiro comando novamente para se certificar que o contexto foi
alterado.

CRIANDO NOVOS CONTEXTOS

E possivel criar novos contextos através do comando
kubectl config set-context <nome> --cluster <nome-
do-cluster> --user <nome-do-usuario>, porém para que
as informagdes como usudrio e senha do cluster estejam
disponiveis, é necessario que criemos estes clusters primeiro.
Como nio vamos cobrir esta criacdo no livro, é possivel
checar a documentacao oficial no link:
https://kubernetes.io/docs/tasks/access-application-
cluster/configure-access-multiple-clusters/.

A partir dai todos os comandos que formos executar utilizando
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o Kubectl estarido observando e sendo executados no nosso cluster
local Minikube e ndao em outro cluster.

Se vocé nao quiser alterar o contexto para executar os
comandos, digamos, se vocé possui mais de um cluster e esta
executando somente poucos comandos em um deles, mas vai
executar varios em outro, basta adicionar  --context
minikube no final de qualquer comando do Kubectl, por
exemplo, kubectl get pods --context minikube e isso
fara com que o comando seja executado apenas naquele
cluster (contexto).

Por fim, podemos executar minikube dashboard (que é um
alias para o comando que vamos utilizar bastante chamado
kubectl proxy ). O que ele faz é iniciar uma URL com um
dashboard visual de tudo o que esta acontecendo dentro do seu

cluster.

Norta: como tempo de inicializacdo da UI é um pouco maior,
¢ possivel que este comando abra uma URL vazia nos
primeiros 60 segundos e, caso a URL nao funcione, aguarde
um tempo e rode o comando novamente.

Ao final do nosso desenvolvimento local, podemos parar o
nosso cluster ao digitar o comando minikube stop , que fard com
que as maquinas sejam pausadas e o Minikube ndo tenha que
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recriar todo o cluster na proxima vez que vocé for utilizar.

Cada plataforma possui uma peculiaridade, principalmente em
relagdo aos drivers utilizados para gerenciar as maquinas virtuais e
a virtualizagdo em si:

Linux:

Por possuir hosting nativo a contéineres, esta é a Unica
distribui¢do que possui a op¢ao de instalagdo sem nenhum tipo de
driver, apenas passando a op¢do --vm-driver=none para a

execuc¢do do comando minikube start .
MacOS:

Para maquinas MacOS, é necessario fazer o download de uma
das opcoes de drivers de VM disponibilizadas. Até o momento, a
mais atual é a HyperKit. Apds instalada, basta executar o comando

minikube start passando o parametro --vm-
driver=hyperkit (ou o nome do driver utilizado). Veja mais
informacoes neste link:
https://github.com/kubernetes/minikube/blob/master/docs/drivers
.md#hyperkit-driver/.

Windows:

Se vocé possuir o Windows 10 em uma versdo diferente de
Enterprise, Professional ou Education, entdo serd necessario
instalar o VirtualBox para gerenciar as mdquinas virtuais. Caso
contrario, serd necessdrio ativar o Hyper-V para o gerenciamento.
@] que pode  ser  feito através  deste  link:
https://docs.microsoft.com/pt-br/virtualization/hyper-v-on-
windows/quick-start/enable-hyper-v/.
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Conclusao

Agora temos nosso ambiente de desenvolvimento ja preparado,
com tudo o que precisamos para poder comegar a trabalhar em
nosso cluster. Vamos entender um pouco mais sobre os comandos
que vamos utilizar e sobre o client do kubectl .
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CapiTuLO 4

COMUNICANDO-SE COM
O CLUSTER

Agora que ja temos acesso ao nosso cluster, vamos entender
como podemos ser muito mais produtivos utilizando a linha de
comando kubectl que ja vimos antes!

Primeiramente, se vocé digitar em seu terminal o comando
kubectl e pressionar ENTER, devera ver uma mensagem
parecida com esta:
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Figura 4.1: Ajuda dos comandos do Kubectl

A linha de comando do K8S é extremamente bem-feita e
intuitiva. A propria ajuda do CLI (Command Line Interface, ou
Interface de Linha de Comando) é muito bem organizada e
podemos ver que temos alguns comandos divididos em graus de
dificuldade. Muitos destes comandos serdo cobertos com mais
detalhes nos préximos capitulos mas, por ora, vamos nos
concentrar em como esta ferramenta pode nos ajudar.

4.1 ESTRUTURA

Toda a linha de comando é baseada na estrutura que também é
proposta para os CLIs dos principais provedores cloud. A estrutura
basicamente segue uma ordem ldgica: kubectl <comando>
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<recurso ou opcles> <opgdes> --<flags> . Entdo, por
exemplo, se quisermos obter a descri¢do de um recurso rodando
no nosso cluster, vamos usar um comando kubectl describe

meurecurso —namespace apis .

Porém, existem também alguns comandos informativos, que

nao necessitam de nenhuma op¢do ou recurso, como é o caso do

kubectl version , que mostra o numero de versao do CLI e do
cluster.

Outros comandos de informagao:

e kubectl cluster-info :vaise conectar ao cluster, buscar
e mostrar diversas informagdes como o IP externo do
cluster e a localizac¢ao de diversos recursos de sistema que
vamos estudar mais tarde.

e kubectl completion <bash|zsh> : gera um script de
autocomplete de codigo para a linha de comando. Para
executa-lo, siga 0 tutorial no link:
https://kubernetes.io/docs/tasks/tools/install-
kubectl/#enabling-shell-autocompletion/

. kubectl proxy : este é um dos comandos mais
interessantes e tteis da ferramenta. Ele gerara um link local
(geralmente  localhost:8001 ) para que vocé possa
acessar o dashboard visual do seu cluster direto do seu
computador. Ao executar o comando, vocé deverd ter uma
saida como: Starting to serve on 127.0.0.1:8001,a
partir dai basta entrar no endereco localhost:8001 ou

localhost:8001/ui para comegar a ver o seu dashboard.

Para qualquer comando, ¢é possivel digitar kubectl
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<comando> -h para exibir informag¢des mais detalhadas sobre ele.

4.2 RECURSOS DE SISTEMA

Se vocé executar o comando kubectl cluster-info , vai
obter uma saida semelhante a esta:

Figura 4.2: Informagdes sobre o nosso cluster

Veja que, além do IP do nosso cluster, temos algumas
informacodes extras sobre itens do sistema.

¢ GLBCDefaultBackend: é um addon que o Google Cloud
instala no cluster ao criarmos. Ele prové recursos de Load
Balancing para que possamos utilizar o balanceamento de
carga dentro do nosso cluster (link do projeto:
https://github.com/kubernetes/kubernetes/tree/master/clus
ter/addons/cluster-loadbalancing/glbc/).

o Heapster: é o servigo responsavel por coletar as métricas de
uso do Kubernetes em tempo de execu¢ao. Atualmente este
servigo ainda ¢ utilizado nos clusters criados pelo Google
Cloud por ser mais estivel, mas estd em processo de
depreciagao (veja a documentagao:
https://github.com/kubernetes/heapster/).

o KubeDNS: é o servico responsavel por gerenciar o servico
de nomes do sistema. Por padrio, todo servi¢o definido no
cluster recebe um nome DNS que permite que ele seja
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acessado por outros recursos dentro da mesma rede interna
do  cluster (veja  mais na  documentagdo:
https://kubernetes.io/docs/concepts/services-
networking/dns-pod-service/).

Kubernetes-dashboard: é o dashboard que ¢é exibido
quando rodamos o comando kubectl proxy .

7

Metrics-Server: este é o sucessor do Heapster, que sera
descontinuado na versdo 1.13 do sistema. Permite um
melhor controle e elaboragio que queries para que
possamos extrair métricas diretamente do servidor e
montar nossos proprios dashboards. (Veja o projeto:
https://github.com/kubernetes-incubator/metrics-server/).

Conclusao

Entender os comandos e os recursos do sistema que estamos

7

construindo ¢ extremamente importante, pois conseguimos

entender como tudo funciona e como tudo se encaixa.

No préximo capitulo vamos explicar como podemos instalar o

Kubernetes utilizando um provedor cloud, e também um pouco

mais sobre contextos e arquitetura do sistema.

52

4.2 RECURSOS DE SISTEMA



CapiTuLO 5

INDO PARA ANUVEM

Se vocé ndo tem certeza se possui ou ndo o0s requisitos
necessarios para a execu¢do do Minikube localmente, ou entdo se
vocé precisa acessar o seu cluster de desenvolvimento de outros
lugares diferentes, uma étima op¢ao para podermos comegar a
desenvolver ja em um ambiente muito préximo ao que teremos em
producao é mover seu cluster para a nuvem.

Utilizar a nuvem como ambiente tem vdrias vantagens,
primeiramente porque muitos dos maiores players da drea, como
AWS, Microsoft Azure e Google Cloud Platform ja possuem
recursos nativos e autogerenciados de clusters. Ou seja, vocé ndo
precisara passar pelo trabalho de realizar a criagdo das maquinas
ou gerenciar a escalabilidade das mesmas porque muitas dessas
funcionalidades ja estdo abstraidas sob o clique de um botao. O
lado ruim deste tipo de infraestrutura é justamente o que é
chamado de vendor coupling, que é quando ficamos acoplados a
um determinado fornecedor de uma tecnologia.

Neste livro vamos utilizar, em grande parte, provedores cloud,
pois vamos ter algumas facilidades no futuro para criar servigos
utilizando-os, mas também vamos utilizar o ambiente local
somente para fins de aprendizado. Vocé ndo precisa se preocupar
em usar ambos.
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Com o intuito de demonstrar que o Kubernetes ¢ uma
estrutura universal e independente de provedores, vou demonstrar
como podemos criar clusters em duas provedoras de servicos: a
Microsoft Azure e o Google Cloud Platform.

NAO SE ESQUEGA DE VER OS PRECOS

No inicio, ndo vamos utilizar muitos recursos, mas é sempre
importante verificar as formas de cobranca que qualquer
provedor de servigos cloud oferece, pois, na maioria dos
casos, 0s recursos sdo cobrados por uso e com uma
granularidade bastante grande. Veja os sites de pregos para os
principais provedores:

e Para o Google: https://cloud.google.com/kubernetes-
engine/pricing/

e Para a Azure: https://azure.microsoft.com/pt-
br/pricing/details/kubernetes-service/

5.1 CRIANDO NOSSO PRIMEIRO CLUSTER NO
GOOGLE CLOUD

Primeiramente, vocé deve acessar o portal de desenvolvimento
em https://console.cloud.google.com/. Faga sua conta se nio
possuir uma e, ao logar pela primeira vez apo6s a criagdo, vocé
ganhard um crédito de R$300. Vocé devera ver um painel parecido
com este:
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Figura 5.1: Dashboard do GCP

Naio se esqueca de setar ou criar seu projeto clicando na parte
de cima da tela. Pode nomea-lo como desejar:

Figura 5.2: Criando ou selecionando seu projeto

Cada projeto recebe um ID unico que ¢ vélido somente para a
sua conta do GCP. Este ID esta disponivel no primeiro bloco
"Informagdes do projeto” do dashboard.

Vamos acessar o menu no canto superior esquerdo e selecionar
Kubernetes Engine :
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Figura 5.3: Acessando o menu do K8S

Vamos entdo, na tela seguinte, selecionar "Criar Cluster". Isto
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nos direcionard para uma se¢do de configuragbes, em que
escolheremos a aparéncia e as diretrizes do nosso cluster, como:
nome, descri¢do, tamanhos das nossas maquinas, quantidade de
armazenamento em disco etc.

Nomeie seu cluster como desejar e atribua a ele uma descrigao
(opcional). Marque o seletor de "Local" como Zonal, o que fara
com que os noés nao sejam distribuidos por uma regidao de
disponibilidade inteira, mas sim somente na zona atual,
barateando qualquer custo futuro.

No campo "Zona", podemos deixar a zona padriao ( us-
centralil-a ), ou qualquer uma localizada em "us-" pois o Google
Compute Engine, que sera o responsavel por gerenciar e cobrar as
maquinas que o cluster vai criar, tem um free tier gratuito de saida
de rede apenas de maquinas localizadas na América do Norte.

No campo "Versao do cluster”, deixe a versao padrdo. Esta
versdo sera a mais recente release estavel do Kubernetes para a
plataforma, com compatibilidade garantida (note que esta versao
podera ser diferente da exibida no livro).

Até agora temos isto:
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Figura 5.4: Configuragdes iniciais do GKE

No campo "Tipo de maquina“, vamos selecionar o tipo "Micro",
que é a menor maquina disponivel, apenas porque nao vamos
precisar de tanto poder de processamento:
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Figura 5.5: Selecionando o tipo adequado de maquina

Vamos também desativar os dois campos "Stackdriver
Logging" e "Stackdriver Monitoring". Estes campos ativam o
monitoramento e logs de erros nativos do GCP. Como estamos em
um cluster de testes, ndo precisamos deles:

Figura 5.6: Desativando o monitoramento

A partir dai ja temos todas as configuragdes que precisaremos
para executar nosso cluster. Caso vocé deseje ver as demais
configuragdes basta abrir o campo "Mais" no final do formulario,
onde vocé podera alterar comportamentos mais avangados, como
rede e enderecos de IP. Por fim, clicamos no botio "Criar".
Seremos redirecionados para a lista de clusters disponiveis:

Figura 5.7: Painel de listagem de clusters
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O processo de criagdo do cluster pode levar alguns minutos,
entdo seja paciente e aguarde até que a linha esteja habilitada.
Enquanto isto, vamos passar pelos menus laterais e suas
funcionalidades:

Figura 5.8: Menu de contexto GKE

o Clusters: mostra a lista de todos os clusters disponiveis;

e Cargas de trabalho: ou workloads, sio todos os Pods,
Deployments e outros recursos que criarmos futuramente
no nosso cluster;

e Servicos: vio conter todos os servigos que foram criados no
cluster;

As demais configuragoes sdo especificidades do cluster e do
provedor.

Neste momento seu cluster ja devera estar criado e sendo
exibido desta forma:
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Figura 5.9: Cluster pronto

Assim como fizemos com o Minikube, vamos precisar de um
contexto para que possamos nos comunicar com ele. Aqui é onde
mais ganhamos com o uso da cloud, pois podemos utilizar a shell
integrada do provedor para executar os comandos direto do
navegador. Além disso, podemos baixar o contexto ou executar o
comando do nosso préprio terminal utilizando o SDK do Google.
Vamos cobrir um passo por vez.

ESCALABILIDADE

Os nds do Kubernetes sio maquinas assim como qualquer
outra, ou seja, elas tém um limite de quantos contéineres
podem ser executados em um mesmo local, pois eles
requerem CPU e RAM para rodar, e uma hora ou outra a
maquina pode se esgotar de tais recursos. O que acontece
depois?

No caso do Google Cloud, o servico vai automaticamente
criar um novo né nos mesmos moldes do anterior e realocar o
novo pod que for criado para ele.

Cloud Shell

Para utilizarmos o nosso cluster direto do navegador, vamos
clicar no botao "Conectar". Isso nos dara um modal com algumas
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opgdes, entre as quais um comando gcloud container cluster
get-credentials <cluster> ... . Serad ele que vamos executar
para podermos buscar as credenciais que vao nos permitir criar
nosso arquivo de contextos.

Como vamos utilizar o Cloud Shell, basta clicarmos no botao
azul logo abaixo, "Executar no Cloud Shell". Imediatamente uma
aba devera se abrir na parte de baixo de sua janela, que é
exatamente como um bash do Linux, em que podemos executar
qualquer comando:

Figura 5.10: Cloud Shell

Perceba que temos o comando ja pronto, basta apertarmos a
tecla ENTER para executa-lo. Isto buscara as credenciais e também
ja alterard o contexto do nosso cluster. Outra vantagem que temos
utilizando o Cloud Shell é que o Kubectl ja estd instalado e
disponivel, entdo podemos ja utilizd-lo sem precisar de nenhuma
configuragdo extra:

Figura 5.11: Executando o comando

Veja que se digitarmos kubectl config get-contexts
vamos ter como saida o contexto que foi criado para nés pelo GCP:
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Figura 5.12: Criagao automatica de contexto

Vamos fazer um teste. Digite kubectl top nodes . Esse
comando mostrard o uso de CPU e RAM de cada né do nosso
cluster, muito semelhante ao comando top do shell do Linux:

Figura 5.13: Testando o Kubectl

Perceba que temos agora trés noés, como ¢ de costume no K88,
entdo ja podemos testar também a nossa aplicagdo em um
ambiente multinés.

Google SDK e terminal local

Ficar entrando no console todas as vezes que quisermos
executar um comando no K8S pode ser um pouco cansativo, entao
vamos também baixar as configuracbes para o nosso terminal
local! Para isso, vamos clicar no botao "Conectar" na lista de
clusters, porém, em vez de executar no Cloud Shell como fizemos
acima, vamos copiar o comando em preto, clicando no icone da
direita:

% gcloud container clusters get-credentials cdc-kubernetes-demo ——zone us-centrall-a —project whj.te—resnlver-lr:

Figura 5.14: Copiando o comando

A partir daqui vamos precisar ter o Google Cloud SDK
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instalado em nossa maquina para que seja possivel a interacao
remota com os recursos do GCP. Para isso vamos seguir o tutorial
oficial disponivel neste link: https://cloud.google.com/sdk/.
Selecione a sua plataforma. Sera necessario, apo6s a instalagao,
executar o comando gcloud init e fazer o login com a mesma
conta utilizada no Google Cloud Platform. Apés a instalagdo
com sucesso, o comando gcloud help deve nos dar o seguinte
resultado:

Figura 5.15: Resultado do comando gcloud help
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KuBEcTL viA GOoOGLE CLOUD

Se vocé ainda nao instalou o Kubectl, apds a instalagao do
Google Cloud SDK, vocé vai perceber que nao vamos ter meio
de acessar o K8S diretamente (pois precisamos do Kubectl).

Felizmente o Google SDK nos proporciona uma forma
bastante simples de instalar o componente através do
comando gcloud components install kubectl , que
instalard e configurara o Kubectl normalmente na sua
maquina local para uso.

Isso indica que podemos agora executar o comando que
copiamos do console anteriormente! Entdo vamos executd-lo
diretamente no nosso shell:

Figura 5.16: Importando o contexto

Vamos listar nossos contextos usando kubectl config get-

contexts :

Figura 5.17: Listando os contextos

Mas este nome estd um pouco grande, vamos mudar para "k8s-

5.1 CRIANDO NOSSO PRIMEIRO CLUSTER NO GOOGLE CLOUD 65



google-cloud" através do comando kubectl config rename-
context <nome-antigo> k8s-google-cloud e entdo executar o
comando kubectl config get-contexts de novo:

Figura 5.18: Alterando o nome do contexto

Perceba que o nome do cluster ainda se manteve, mas agora
poderemos simplesmente nos referir a este contexto como k8s-
google-cloud nas nossas futuras sessdes. Para fazer o teste final,
vamos rodar o comando kubectl top nodes para verificar se
temos, de fato, acesso ao cluster remoto:

Figura 5.19: Acessando o cluster remoto

Agora estamos com acesso local ao nosso cluster remoto!
Entdo ndo vamos precisar ficar acessando via web e podemos ter
mais controle sobre o que temos criado no nosso provedor cloud
sem necessidade de entrarmos sempre no console.

5.2 CRIANDO NOSSO PRIMEIRO CLUSTER NO
MICROSOFT AKS

Para podermos criar nosso primeiro cluster no AKS (Azure
Kubernetes Service) acessando o painel de gerenciamento da
plataforma em https://portal.azure.com. Uma vez no site, vocé

devera ver um painel préoximo ao seguinte — é possivel que o painel
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esteja em portugués devido as configuragdes de linguagem do seu
browser:

Figura 5.20: Painel de login da Microsoft Azure

CREDITOS DE TESTE

Veja como ativar seus créditos de teste em
https://azure.microsoft.com/pt-br/offers/ms-azr-0044p/

Vamos acessar "Create a resource" no painel lateral, no novo
painel que se abrir, vamos digitar na busca Kubernetes , selecione
Kubernetes Service :
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Figura 5.21: Criando o recurso

Ao clicar sobre o item da lista, vocé tera um novo painel lateral,
selecione Create :
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Figura 5.22: Criando o recurso escolhido

Vocé serd levado a um outro formuldrio onde devera
preencher uma série de informagdes. O campo Subscription ja
devera vir preenchido. Vamos criar um novo Resource Group
chamado My-Kubernetes . Estes Resource Groups sao
responsaveis por agrupar todos os recursos que criamos em um
unico grupo, tornando mais facil a manuten¢do e gerenciamento
depois. Por exemplo, se precisarmos excluir o cluster, basta
deletarmos o grupo todo que todos os recursos filhos do cluster
também serdo removidos:
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Figura 5.23: Preenchendo o Resource Group

Depois precisaremos preencher o nome do cluster. Vamos
chama-lo de cluster-teste apenas para podermos identificar
facilmente nosso teste para a Container Corp. Também seremos
obrigados a preencher um prefixo de DNS, vamos colocar

meuk8s . Vocé pode colocar o que quiser neste campo, os demais
vamos deixar da maneira que estdo:

Figura 5.24: Preenchendo detalhes do cluster

A cobranca do cluster é realizada somente pelo numero de
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maquinas que estio rodando como nés do cluster, entio vamos
reduzir o maximo possivel o tamanho destas maquinas para nao
pagarmos muito caro. Vamos alterar o tamanho para a maquina
Standard Al v2 e manter o nimero de nés em 3:

Figura 5.25: Definindo o tamanho do cluster

ESCALABILIDADE

Diferentemente do Google Cloud, o AKS nédo dispoe de um
escalador automatico de nds, mas existem algumas opgdes em
beta (até o momento da escrita deste livro) que fazem o
mesmo trabalho. Veja-as em: https://docs.microsoft.com/en-
us/azure/aks/autoscaler/.

Além dessa opgdo, também podemos entrar diretamente no
Container Service criado e escalar manualmente pelo menu
Scale na lateral esquerda.

Todas as demais opg¢des sao padrdes, entdo podemos clicar no
botdo Review + Create para podermos finalizar a criagdo do
NO0SSO recurso:
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Figura 5.26: Revisando o trabalho

O processo de criagdo pode demorar varios minutos e pode ser
visto no icone de notifica¢ao no topo direito:

Figura 5.27: Criagdo em andamento...

Uma vez que o processo todo acabar, vocé podera ver, ao
entrar no menu Resource Groups , que vamos ter alguns destes
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resource groups ja criados:

Figura 5.28: Nossos resource groups

O primeiro sera toda a infraestrutura criada para dar suporte
ao nosso cluster, e o segundo sera o nosso servico de contéineres
em si. Serd la que poderemos controlar a escalabilidade e verificar
os monitoramentos do sistema. Vamos clicar no primeiro grupo, e

voce verd por que é importante agruparmos 0s recursos:

Figura 5.29: Quanta coisa...
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Veja quantos recursos foram criados! A grande maioria deles
serve apenas para dar suporte aos nos — que estdo marcados como
aks-agentpool-<numero>-<numero> com o tipo Virtual
Machine - como: placas de rede, interfaces de conexao, resolucao
de DNS e muitos outros.

Cloud Shell

Assim como o Google Cloud, temos a opgao de executar um
Cloud Shell direto pelo navegador para acessar nosso cluster. Para
isto vamos clicar no icone do terminal no topo da tela:

Figura 5.30: Icone do terminal  esquerda

Uma nova janela abaixo se abrird. Na primeira execu¢io ela
pedira para escolhermos nosso shell (entre bash ou powershell) e
criarmos os recursos que vao dar suporte a ele (ja que este servigo
também é um pequeno contéiner, também sendo executado sob o
guarda-chuva de um Resource Group):

Figura 5.31: Apos a criag@o, nosso shell estard pronto

O Cloud Shell ja vem pronto para uso com o CLI da Azure
(assim como o do Google vinha com o do gcloud ). Ele pode ser
acessado digitando az no console. O nosso client do K88, o nosso
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amigo  kubectl , também ja estd instalado, basta agora
configurarmos o contexto digitando az aks get-credentials -
-resource-group My-Kubernetes --name cluster-teste - se
vocé colocou nomes diferentes para o Resource Group ou para o
cluster entao altere também as flags do comando - e, ao fim,
vamos executar kubectl config get-contexts para verificar se
tudo deu certo:

Figura 5.32: Nosso comando deu certo!

Agora vamos digitar kubectl top nodes e verificar o que
estamos executando:

Figura 5.33: Nossos nds estdo perfeitos!

Com isso finalizamos a criagdo do cluster no ambiente Azure.

Para mais informagdes veja o tutorial oficial da Microsoft
sobre o Cloud Shell: https://docs.microsoft.com/en-
us/azure/cloud-shell/quickstart/.
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5.3 AZURE SDK E ACESSO LOCAL

Assim como na se¢do anterior fizemos o acesso via terminal
local, vamos também realizar o acesso local para nosso cluster da
Azure através de nossa propria maquina. Para isso, primeiramente
vamos precisar instalar a ferramenta de linha de comando da
Azure através do  link  https://docs.microsoft.com/pt-
br/cli/azure/install-azure-cli?view=azure-cli-latest/. Basta
selecionar seu sistema operacional e seguir os passos. Ao final,
verifique se o comando az -version retorna a seguinte

mensagem:
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Figura 5.34: Nosso SDK esta funcionando

Agora vamos digitar az login para fazer login na conta da
Azure. Isto vai nos levar a um site pelo préprio browser, onde
basta continuarmos os passos. Uma vez que vocé conseguir logar,
volte ao terminal e veja se hd uma mensagem de sucesso simples.
Entdo vamos poder executar o comando az aks get-
credentials --resource-group My-Kubernetes --name
cluster-teste para poder receber as credenciais, uma vez
finalizado o comando, execute kubectl config get-contexts
para termos certeza de que o contexto foi criado:

Figura 5.35: Nosso cluster ja esta configurado!

Entdo podemos executar qualquer um dos comandos que o
client do Kubernetes nos disponibiliza. Vamos tentar executar
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kubectl top nodes :

Figura 5.36: Conseguimos nos conectar remotamente e ver nosso cluster

Finalmente temos nosso cluster completamente configurado
em nossa maquina local!

Conclusao

Agora que entendemos e configuramos todo o ambiente
podemos partir para o que realmente importa, que é o Kubernetes.
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Kubernetes de verdade



CapiTULO 6

USANDO PODS PARA
CRIAR ALGO UTIL

Agora que ja conhecemos tudo sobre nosso ambiente, vamos
colocar a mado na massa e, de fato, fazer o Kubernetes trabalhar a
nosso favor. Afinal ja vimos bastante teoria, ndo ¢ mesmo?

Vamos iniciar nossa aventura pelos workloads do Kubernetes
com a menor estrutura possivel, o pod.

6.1 PODS

Um pod é a menor estrutura publicavel do Kubernetes. Ele ¢
uma abstracdo para um processo rodando no seu cluster, por
exemplo, um servidor Web para uma API. Aqui é onde colocamos
nosso conhecimento de contéineres em agdo. Além de ser descrito
como esta abstragio, o pod pode ser mais facilmente
compreensivel como um agrupamento de contéineres, ou seja,
vocé pode rodar um ou mais contéineres dentro do mesmo pod,
como podemos ver na imagem a seguir.
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Figura 6.1: Representacdo de um pod (Fonte: https://kubernetes.io)

Apesar de isso ser possivel, ndo é muito recomendado pelos
seguintes motivos:

1. Se este pod, por algum motivo, cair, todas as aplicagdes
dentro dele cairdo junto.

2. Todos os contéineres compartilham os mesmos recursos
(CPU, RAM etc.); é como se eles estivessem executando na
mesma VM.

3. Todos os contéineres compartilham a mesma rede, entdo se
esta rede ficar indisponivel, todos os processos dentro deste
pod nao a conseguirdo acessar.
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QUANDO DEVO USAR MULTIPLOS CONTEINERES POR POD?

Pela prépria documentacio do KB8S, utilizar multiplos
contéineres dentro de uma mesma estrutura de pod é um caso
de uso bastante avan¢ado e especifico.

O exemplo mais classico é quando temos, por exemplo, uma
lista de nomes que é atualizada em tempo real de acordo com
um servico externo e, a0 mesmo tempo, temos que servir este
arquivo pela Web através de uma APIL. Nosso servidor Web
ndo pode ser encarregado de ficar atualizando o arquivo,
entdo temos que ter um outro servico cujo trabalho sera
unicamente ler estes nomes e inclui-los no arquivo.

Como dissemos anteriormente, 0s recursos sdo
compartilhados, inclusive o file system, entdo podemos salvar
este arquivo em um diretério que é compartilhado entre os
dois contéineres e utilizar o servidor Web para servir o
arquivo gerado. Note que, neste exemplo, ambos os servigos
sao altamente acoplados. Esta é a regra mais valiosa para
saber se devemos ou ndo agrupar contéineres: somente faca
isso se ambos forem inseparaveis e um ndo pode viver sem o

outro.

Apesar de compartilharem tudo, desde o sistema de arquivos
até a interface de rede, o pod agrupa todos os processos internos
sob um tunico IP. Desta forma, os processos que estio rodando
dentro deste pod poderdo se encontrar internamente através da
localhost como se estivessem na mesma mdaquina, assim como
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0s processos externos poderdo se comunicar com este pod através
do seu IP unico, variando apenas a porta exposta dos servigos.

Tenha em mente que o range de portas também ¢
compartilhado. Se vocé expds a porta 8080 em um contéiner, o
outro ndo podera expor a mesma porta.

Toda a motivagdo para a criagdo desta arquitetura, segundo a
propria equipe de desenvolvimento, era prover um maior nivel de
abstracdo que permitisse a criacdo de unidades coesas de servico,
simplificando a gestdo dos processos e também servindo como
unidades de escalabilidade e replicagao.

Na maioria dos casos, nao serd necessario criar um pod
manualmente, uma vez que eles sdo considerados efémeros, ou
seja, ndo existe a premissa de serem persistentes. Portanto, nao é
aconselhavel manter nenhum tipo de informagéo persistente neles,
muito menos a execu¢do de um banco de dados. Pods, por si sos,
nao possuem capacidade de se recuperar de quedas, por isso eles
sdo geralmente criados como parte de um ecossistema maior,
chamado de deployment, que vamos ver mais a frente.

6.2 MAOS A OBRA

Temos duas formas de criar um pod, ou praticamente qualquer
outra estrutura do Kubernetes: o chamado modelo interativo e o
declarativo. Vamos passar por ambos aqui, mas nos capitulos
futuros vamos dar prioridade para o modelo declarativo por
razdes que veremos nos proximos paragrafos.
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Modelo interativo

Interativo significa que vamos interagir com o K8S
diretamente a partir da nossa linha de comando, o kubectl, para
dar comandos ao cluster e criar workloads diretamente da nossa
propria maquina.

Para comecar, vamos nos conectar ao nosso cluster e verificar
se esta tudo ok, executando o comando kubectl get nodes :

lhs_santoss@white-resolver-191101:~5 kubectl get nodes
NAME STATUS
gke-cdc-kubernetes-demo-default-pool-c9£3d4c0-thfh Ready

gke-cdc-kubernetes-demo-default-pool-c9f3d4cO0-tndx Ready
“gke-cdc-kubernetes-demo-default-pool-c9£3d4c0-zw2j Ready
lhs_santoss@white-resolver-191101:~$ ||

Figura 6.2: Resposta do nosso cluster

Tudo ok! Vamos entdo comegar a descrever como podemos
criar um pod. Para comecar, um pod precisa, primeiramente, de
uma imagem, seja ela Docker ou qualquer outro sistema de
contéineres suportados. Para este exemplo vamos utilizar a
imagem de exemplo do Docker, chamada hello-world . Se vocé
ja estd familiarizado com a linha de comando do Docker ja deve
conhecer o comando run .

Vamos executar o comando kubectl run mongodb —
image=mongo --port=27017 , para criar um pod chamado
mongodb com a imagem mongo existente no Docker Hub. Ao
executa-lo vocé receberd uma resposta parecida com esta:

Figura 6.3: Resultado da criagao dos pods
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Opa! O que ¢ esse "deployment” que apareceu ali? Vamos falar
mais sobre isso nos proximos capitulos! No momento, precisamos
apenas entender que ele é uma outra estrutura que vamos estudar
mais tarde.

Agora, como sabemos o que houve com nosso comando? Sera
que nosso pod foi criado? Vamos executar o comando kubectl
get pods :

Figura 6.4: Nosso pod esta rodando

Vamos explicar essa saida:

e A primeira coluna é o nome do nosso pod, todos os pods
criados recebem um Unique ID (UID) junto ao nome para
que ndo haja duplicidade.

¢ A segunda ¢ o numero de pods ativos/totais.

o Na terceira coluna, o status do nosso pod é mostrado.

e Na quarta coluna, caso o status seja de erro, o pod tentara
se recuperar através de uma reinicializagdo. Esta coluna
mostra a quantidade de reinicios. Quando um limite
maximo de reinicializagdes for alcancado, este pod entrara
em um estado de erro.

¢ A ultima coluna mostra o tempo que se passou desde que o
workload foi criado.

Para verificarmos o status do contéiner, isto é, para vermos o
que o contéiner estd escrevendo na saida, vamos executar o
comando kubectl logs mongodb-5dd9dd8467-185jb . Este
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comando vai nos dar a saida de texto dos logs daquele contéiner, o
equivalente e estarmos vendo o que esta sendo executado dentro
da maquina.

Usudrios de Linux e Mac jia estdo familiarizados com o
conceito de flags. Flags sao modificadores de comandos, e podem
ser utilizadas para executar um comando com uma nova
funcionalidade, ou entdo passando um pardmetro extra. A maioria
dos comandos do kubectl aceita flags (olhe o apéndice de guia
de comandos no final do livro para mais informagées). O comando

logs aceita algumas mais comuns como:

e —follow (ou simplesmente -f ): mantera o pod
conectado escrevendo os logs em tempo real.
e --tail <numero> : mostrard as ultimas <numero> linhas

do log.

Para outros exemplos deste comando, mostrando outras
opgoes de flags, use kubectl logs -h

Vamos deletar nosso pod, com  kubectl delete pod
mongodb-5dd9dd8467-185jb , para podermos experimentar criar
outro pod, desta vez de forma declarativa. Isto nos mostra também
a natureza efémera dos pods.

Modelo declarativo

Diferentemente do modelo interativo, no modelo declarativo
nido vamos depender da interagio da linha de comando e da
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instrugdo imperativa para o cluster. Em vez disso, vamos colocar
todas as informagdes que precisamos dentro de um arquivo de
manifesto.

Este arquivo de manifesto pode ser escrito em formato YAML
ou JSON. Ele precisa seguir uma estrutura pré-configurada e
definida pelo Kubernetes, que pode ser conferida tanto na
documentagdo oficial como através do comando  kubectl

explain pod .

YAML depende de indentacao, entdo, para vocés leitores, talvez
contar os espagos no arquivo seja bastante complicado. Neste
exemplo em especial, vamos escrever as duas verses para que
tenhamos uma base de como cada arquivo se parece. Mas durante
o livro, vamos utilizar apenas JSON, que ¢ muito mais legivel
quando temos que criar diversos blocos aninhados.

Todos os arquivos de manifesto, para praticamente todos
workloads com que vamos trabalhar, terao esta estrutura base:

{
"apiversion": "",
Ilkindll: ||I|,
"metadata": {3},
"spec": {}

}

¢ O Kubernetes possui um modelo de langamento de versoes
para estes modelos de arquivos de manifesto para todos os
recursos existentes. Estes recursos passam da versao alpha
para beta e depois sdo promovidos para versdes de
produgdo. O campo apiVersion diz justamente qual é a
versao do schema que sera utilizado pelo arquivo.

e O campo kind ¢é onde vamos definir qual é o tipo de
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workload que vamos criar, ou seja, que objeto queremos
criar.

e O campo metadata ¢ onde vamos colocar informagdes
relativas ao proprio pod; sao informagdes internas como
labels, que vamos ver ainda mais a frente neste capitulo.

e O campo spec serd onde vamos, de fato, definir o
comportamento deste objeto. No nosso caso (o pod),
vamos definir quais sdo os contéineres que vao executar
neste pod e quais serdo as configuragdes dos mesmos.

Nosso arquivo vai ficar mais ou menos assim:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": { // Aqui vamos ter metadados sobre o pod, informag
6es internas do cluster
"name": "mongodb-pod" // Nome interno do pod (até 15 letras)
}!
"spec": { // Maneira como o pod tem de se comportar
"containers": [ // Informacdes sobre os contéineres que véao r
odar no pod

{
"name": "mongodb", // Nome do contéiner
"image": "mongo", // Nome da imagem
"ports": [{
"containerPort": 27017 // Porta interna do contéiner
1]
}

Em YAML teremos a seguinte estrutura:

apiVersion: vi
kind: Pod
metadata:

name: mongodb-pod
spec:
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containers:

- name: mongodb
image: mongo
ports:
- containerPort: 27017

Veja que, dentro do nosso campo spec , temos um outro

objeto. Este objeto contém uma chave containers , que é um

array para que vocé possa executar varios contéineres dentro de

um mesmo pod. Este array leva um outro objeto, que vamos

descrever a seguir:

name é o nome que o contéiner tera dentro do pod. Nao
confunda com o campo name dentro do objeto
metadata , que é o nome do pod em si.

image ¢é o nome da imagem do contéiner que sera
executado neste pod. Se quisermos uma versdo especifica
de uma imagem, podemos simplesmente colocar

imagem:versdo , por exemplo, mongo:3.5 , como
farfamos em um Dockerfile .

ports ¢é o array de portas que devem ser abertas para fora
do contéiner, mas isto ndo significa que estas portas estardo
liberadas para fora do cluster. Vamos ver mais sobre isso
mais tarde. Este array pode conter outras chaves, o que
implica que outros contéineres dentro do mesmo cluster
estardo disponiveis para comunicagdo entre si.
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Note que estas chaves sdo apenas algumas dentre muitas
outras que podem ser criadas. Cada chave e cada campo neste
arquivo terda uma fungdo especifica e podera oferecer novos
recursos. Durante o curso do livro vamos criar pods mais
complexos com algumas outras chaves, mas vocé pode saber
um pouco mais sobre a estrutura dos arquivos manifesto na
documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubernetes-
api/v1.11/#pod-v1-core/

O uso do modelo declarativo é superior ao modelo interativo
porque ele permite que apliquemos controles de versao em nossos
arquivos de infraestrutura, tornando-a altamente replicavel! Entao,
vamos salvar nosso arquivo em algum lugar em nosso computador
e depois executar o seguinte comando: kubectl create -f
/caminho/para/o/arquivo.json :

Figura 6.5: Criagao de um pod pelo modelo declarativo

Veja que agora estamos de fato criando um pod, e ndo um
deployment. Vamos novamente rodar o comando kubectl logs
mongodb-pod (repare que também controlamos o nome que
damos ao pod).

As saidas de ambos os pods sao as mesmas, a diferenga entre o
modelo declarativo e interativo estd realmente na facilidade que
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temos de manter nossa infraestrutura. Quando definimos um
manifesto, na verdade, estamos escrevendo como queremos que
nossa infraestrutura se comporte. Podemos executar o comando

create quantas vezes quisermos e, se 0 arquivo for o mesmo,
vamos sempre obter o mesmo resultado. Isto é o que é chamado de
imutabilidade de infraestrutura, ou "infraestrutura como cédigo”,
um dos pilares do DevOps.

Limitando recursos

Na grande maioria das vezes, teremos um numero de recursos
limitado para poder executar nossos pods. Temos que lembrar que
nossos n6s nada mais sio do que maquinas virtuais com CPU e
memdria limitados, portanto, é uma boa ideia limitar a quantidade
de recursos que um pod pode usar. Para isso, podemos
simplesmente adicionar mais uma chave no nosso arquivo
declarativo, informando qual é o limite que este pod tera:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "mongodb-pod"
3
"spec": {

"containers": [{
"name": "mongodb",
"image": "mongo",
"resources": {

"requests": {
"cpu": "100m",
"memory": "128M"

}

"limits": {

"cpu": "2560m",
"memory": "256M"
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}I
"ports": [{
"containerPort": 27017

3]
1]

Vamos entender o que cada unidade significa:

e CPU: utilizar um valor como 1 para CPU garantird o uso
de 100% do processador, que ¢ o mesmo que colocarmos
1000m — dizemos 1000 milicores, uma fracao de um core.
Um contéiner com este requisito de recurso ocuparda a CPU
inteira do no6 ao qual ele foi alocado. Se colocarmos 0.5 ,
estamos dizendo 500m e, consequentemente, o contéiner
podera ocupar até metade do uso da CPU. Isto se aplica
para qualquer tipo de CPU, independente de sua poténcia
computacional.

E sempre preferivel NAo utilizar o formato decimal, mas
sempre o formato unitério, ou seja, 100m em vez de 0.1,
devido a facilidade de leitura e porque uma precisdo menor
do que 1m ndao é permitida pela API.

e Memdria: sdo limites medidos em bytes. E possivel utilizar
a terminagdo E, P, T, G, M e K para identificar quantidades
de memoria (2M, 2K etc.), assim como as representagdes
em poténcias de 2, como Ei, Pi, Ti, Gi, Mi e Ki (que sdo
representacdes de unidades de dados no Sistema
Internacional).
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Para cada uma dessas métricas temos duas outras chaves,
requests e limits:

¢ Requests: ¢ a quantidade que vamos requisitar de CPU ou
memoria para a nossa aplicagdo. Isso significa que, se
requisitarmos 100m de CPU para um pod através desta
chave, este pod rodara com no minimo esta quantidade de
CPU alocada para ele. E como se disséssemos ao K8S quais
sao as especificagdes minimas que nosso pod precisa para
rodar.

e Limits: ¢ o maximo que aquele contéiner podera usar
daquele recurso especifico (CPU ou memdria). Esta chave é
opcional; se omitida, o workload tera somente o limitador
inferior de recursos e escalara conforme a necessidade até o
limite de CPU ou meméria daquele né. E sempre uma boa
pratica definir um limite de uso de recursos de maquina.

Lembre-se de que as alocagdes de recursos em requests ou
limits estio no formato que definimos acima. Podemos utilizar
100m ou 0.1 para CPU e 2M, 2K ou qualquer outra das
terminagdes que definimos na se¢io de memoria.

SOBRE ALOCACAO DE RECURSOS

Como noés sdo maquinas limitadas, antes de criar qualquer
pod com uma das limitagdes de recursos, o K8S verificard se o
nd tem a capacidade para atender a quantidade limits de
cada contéiner executando dentro deste pod.

Portanto vamos criar uma situagcao. Temos um né6 que possui
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1 CPU e 512M de memoria com dois pods rodando, um deles
requisitando o limite 250m de CPU e 256M de memoria, e o
outro requisitando também 250m de CPU, mas 128M de
memoria.

Quando pedimos para criar um novo pod (através do
comando create ) o K8S realiza um scheduling (ou
agendamento) para a criacdo deste workload, que significa
que o master vai escolher um dos nds para colocar aquele pod.
Se, por exemplo, pedirmos a criagdo de um pod que requisita
500m de CPU e 256M de memoria, nosso comando sera
atendido, mas o pod ndo serd criado, pois a soma da
quantidade de memoéria de todos excede os 512M maximos
do n6. Da mesma forma, se o novo pod requisitar 750m de
CPU este recurso também excedera o limite de 1000m CPU
do no.

Isto significa que o pod serd "agendado" para criagcdo, mas nao
hd nenhum no capaz de abrigar este pod atualmente devido a
falta de recursos, entido ele ficard pendente até que a
quantidade de recurso seja liberada e ele possa ser criado.

Tenha em mente que, se houver, o valor de 1limits sera
levado em conta, uma vez que ele é o limitante superior do
contéiner. Caso contrario, o valor minimo sera o limitante

Pods que excederem a quantidade de recursos pré-alocados
para eles poderdo ser terminados sem aviso. A chave resources é
completamente opcional. Se ela nao for criada no arquivo de
manifesto, o pod tera livre acesso a todo recurso do nd que o
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contém. Isso ndo é uma boa pratica pois os servicos podem sair do
controle.

Interagindo com um pod

Até agora criamos nossos servicos, mas eles ainda estdo ali
esperando por alguma interagdo nossa para fazerem algo de util.
No caso de uma API, esta interacdo direta é desnecessaria porque
podemos acessar seu endereco através do nosso browser, nao ha
outra forma de interagir com ela.

No entanto, temos que lembrar que o pod nada mais é do que
um wrapper de um ou mais contéineres. O que temos rodando
neles, muitas vezes, ¢ uma imagem baseada em um sistema
operacional completo, entdo poderemos interagir diretamente com
o pod como se estivéssemos utilizando um computador
remotamente. Este é o caso do nosso pod com o MongoDB que

acabamos de criar.

O MongoDB possui duas formas de acesso: a primeira é através
da linha de comando com o executdvel mongo ; a segunda é o
acesso externo através de uma string de conexdo. Como ainda nao
liberamos nosso pod para ser acessivel a partir da rede, vamos
tentar o primeiro caso.

Primeiramente, vamos executar o comando kubectl exec -
it <nome do pod> <comando> . Se vocé ja é familiarizado com
Docker deve reconhecer a estrutura como sendo idéntica ao
docker exec . Nosso comando mongo fica entdo kubectl exec
-it mongodb-pod mongo .
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Figura 6.6: Conectado no mongo

Veja que conseguimos conectar no shell do MongoDB como se
estivéssemos rodando-o na nossa prépria maquina. E podemos
fazer mais que isso, conseguimos interagir com o banco de dados
normalmente através do shell. Ndo estamos somente restritos aos
comandos do MongoDB, mas podemos também rodar qualquer
comando desde que o contéiner aceite. Por exemplo, vamos tentar
executar o bash no contéiner, para termos acesso ao shell do
Linux. Para isto vamos executar kubectl exec -it mongodb-
pod /bin/bash :

Figura 6.7: Listagem de arquivos dentro do pod

Ao executarmos o comando 1s -1, estamos listando todos os
arquivos que existem dentro do contéiner. Isso nos permite
fazermos alteragdes diretamente no pod. O que serd que acontece
se inserirmos um documento neste banco de dados e depois
removermos o pod?

Vamos entrar novamente no shell do nosso MongoDB e rodar
o comando db.collectionExemplo.insert({nome: 'K8S ¢
demais!'}) :
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> db.collectionExemplo.insert ({nome: 'K85 & demais!"})

WriteResult {{ "nInserted™ : 1 }})

> 1

Figura 6.8: Inserindo um registro

Se rodarmos o comando db.collectionExemplo.find()
vamos ter a saida esperada, nosso documento esta la:

B collectionExemplo.find ()
{ "™ id" : ObjectId("5b9d5c949e01f5b2888a36804"), "nome™ : KBS € demais!™ }
>

Figura 6.9: Nosso documento esta 1a

Agora vamos remover o pod com o comando kubectl
delete pod mongodb-pod :

1hs santoss@white-resolwver-191101:~% kubectl delete pod mongodb—pod

D d_"mongu-db—pcrd" deleted

Figura 6.10: Removendo nosso pod

E recrid-lo com o nosso arquivo anterior, executando kubectl
create -f ./pod.json . Entdo vamos acessar novamente o pod
com o comando kubectl exec -it mongodb-pod mongo e

rodar o comando db.collectionExemplo.find() .

Ops! Nosso registro nao estd mais ld... O que aconteceu com
ele? Para entendermos isso vamos ter que aprender um conceito
muito importante nao s6 para o K8S mas também para o mundo
de contéineres: o conceito de efemeridade.

6.3 CICLO DE VIDA DE UM POD

Um pod ¢ considerado uma unidade completamente
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descartavel do Kubernetes, assim como qualquer outro workload
que nao possui nenhum volume conectado. Ou seja, ele é efémero.
Isso quer dizer que todo e qualquer trabalho feito pelo pod (ou no
pod) sé se mantém nele, até que ele seja removido, entdo todo o
conteudo e todos os dados sao perdidos.

Esta ¢ uma carateristica que ndo estd presente somente no
Kubernetes, sendo essencial para se entender a arquitetura de
contéineres. Contéineres precisam ser autocontidos. Isso significa
que nds nao temos o estado junto com a nossa logica; tudo que
precisamos armazenar esta em outro lugar, enquanto toda a logica
da nossa aplica¢ao estd contida em um lugar s6. Desta forma
podemos, por exemplo, criar varios pods iguais e "pluga-los” em
um unico banco de dados e entdo todos vao funcionar da mesma
forma.

"Armazenar em outro lugar” é a definicdo do que chamamos
de voLuMEs. Vamos ver muito mais sobre esse conceito no
futuro, mas por enquanto vamos nos focar no pod.

Quando queremos criar um pod, primeiramente enviamos um
comando ao master dizendo que temos esta inten¢io. O
master entdo responde com um agendamento de criagao,
chamado de scheduling , dizendo que o pod sera criado dentro
de um né especifico e, apds criado, terda um UID (abreviagdo para
unique ID) associado a ele. Isto é essencial para entender as fases
de vida de um pod, pois precisamos saber como o master interage
com os nds dessa forma. Estas fases sdo o que definem o estado
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atual do pod, elas sdo cinco:

e Pending: a solicitagao de criagdo do pod ja foi recebida
pelo master e registrada, mas uma ou mais imagens ou
contéineres ainda ndo terminaram de ser criados. E
importante dizer que um pod vai continuar neste estado
enquanto estiver baixando a imagem base do contéiner
através da rede, o que pode demorar um pouco.

¢ Running: é o estado de execu¢ao do pod. Todo pod que
ndo possuir um estado de saida, ou seja, que se mantém
rodando eternamente (como é o caso de um servidor web,
um banco de dados como o MongoDB ou qualquer outro
servico que tenha execugdo prolongada) vai ficar neste
estado. Este estado serd o atual quando todos os
contéineres dentro de um pod foram criados e pelo menos
um deles ainda estd rodando.

o Succeeded: é o estado de sucesso do pod. Um pod entrara
neste estado somente se cumprir dois requisitos: o primeiro
¢ que todos os seus contéineres possuam um estado de
saida, isto é, executem uma agdo e depois se desliguem; o
segundo ¢ que todos os estados de saida devem ser de
sucesso, em outras palavras, nenhum dos contéineres pode
sair com um erro. Se formos transpor essa mesma logica
para o que utilizamos, por exemplo, com ShellScript, ¢é
como dizer que todos os contéineres precisam sair com
exit(0) ,logo, com finalizagdo perfeita sem nenhum erro.

o Failed: é o oposto do succeeded. Acontece somente se todos
os contéineres tiverem sido terminados e pelo menos um
deles ndo tiver uma saida perfeita (sem nenhum tipo de
erro).
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Outra informag¢ao importante é que os pods ndo possuem
controles de falhas. Eles ndo vao tentar reiniciar quando houver
um erro e também ndo vao performar health checks para sabermos
se estdo no ar ou nao. Além disso, se o nd inteiro for desligado por
algum motivo, os pods dentro deste n6é nao serdo recriados em

outro no.

Graceful exit

Quando executamos um comando como kubectl delete , 0
Kubernetes inicia uma contagem chamada grace-period de 30
segundos. Isso significa que um sinal de finalizagdo sera enviado ao
pod e ele tem 30s para finalizar com sucesso. Depois deste tempo,
o master enviara um SIGKILL , que é um sinal para o processo
for¢cando-o a terminar.

Se quisermos alterar este comportamento, podemos passar a
ﬂag --grace-period=segundos para o comando kubectl
delete <pod> , ficando kubectl delete <pod> --grace-
period=<s> . Se quisermos for¢ar a remog¢ao sem nenhum tempo
de finaliza¢ao basta que adicionemos a flag --force no final do
comando.

6.4 MONTANDO NOSSA IMAGEM

Até agora so utilizamos imagens prontas, mas em uma
aplicagdo real vamos ter que usar nossas proprias imagens com
nossos proprios programas para que possamos rodar no K8S.

Podemos fazer isso de duas maneiras: automatizada ou

manual. Para este capitulo, vamos nos ater ao manual, mas
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futuramente no livro vamos falar um pouco mais sobre integraciao
continua e entrega continua, entdo teremos uma forma mais
eficiente de construir (ou fazer o build de) nossas imagens.

Para criarmos uma imagem manualmente, primeiramente
precisaremos de um lugar publico para armazena-las. O local
publico mais comum é o DockerHub, um repositério de imagens
utilizado pelo Kubernetes para baixar a imagem quando
colocamos, por exemplo, mongo como imagem no nosso pod - e
o melhor de tudo é que ele é gratis para imagens publicas. Estes
repositdrios sao conhecidos como container registries.

Para criar sua conta no DockerHub visite a pagina
https://hub.docker.com/ e preencha o formuldrio de inscrigdo. A
partir de agora vocé ja possui seu cantinho para armazenar suas
imagens. SO precisaremos fazer o link entre nossa conta do
DockerHub e nosso Docker local. Somente dessa forma vamos
poder rodar o comando docker push para enviar a imagem para
o repositorio.

Logando no DockerHub

Primeiramente, abra o cliente do Docker se vocé estiver no
Mac ou Windows; se vocé estiver no Linux, muito provavelmente,
ele ja vai estar rodando como um servico daemon. Em seguida,
abra seu terminal, e para ter certeza de que o Docker esta rodando
execute o comando docker —version :

Figura 6.11: Nosso Docker esta funcionando!
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Agora, digite o comando docker login e aperte ENTER .
Vocé recebera um prompt pedindo seu usudrio, que é o seu
username no DockerHub, e depois sua senha. O comando
funcionou se a mensagem "Login succeeded” aparecer no final.

IMPORTANTE: TIMEOUT DE CONEXAO

Se vocé estiver tendo problemas de resolu¢do de nomes de
DNS ou recebendo um timeout na hora de fazer o login com a
mensagem: "Error response from daemon: Get ... request
canceled while waiting for connection”, tente reiniciar seu
Docker através de Ul (para usuarios Windows ou Mac), ou
entdo digitando o comando de reinicio da maquina virtual,

docker-machine restart default .

Uma vez logado, vocé ja terd acesso completo a suas imagens.

Criando a primeira imagem

Vamos criar nossa primeira imagem. Ela serd somente uma
aplicacao em Node com um servidor HTTP que responde a apenas
uma requisi¢do. Muito simples, mas vai cumprir o proposito que
queremos.

Primeiramente, vamos ao site do DockerHub para criar um
novo repositorio, clicando no botao “Create Repository”. E entao
vamos preencher as informacoes do repositorio:
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Figura 6.12: Preenchendo as informagées do nosso repositorio

Feito isso, crie uma nova pasta em seu computador para a
aplicacdo em si. Nossa pasta se chamard simple-node-api e
dentro dela vamos criar outra pasta chamada app , ficando com a
seguinte drvore:

Figura 6.13: Arvore de pastas da nossa imagem

Agora, dentro da nossa pasta app , vamos rodar o comando
npm init para podermos criar nosso repositdrio Node.
Responda as perguntas e vamos ter nossa aplicagdo preparada.
Depois de criarmos nossa pasta, vamos criar nosso arquivo de

entrada chamado index.js :
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const http = require('http')

const server = http.createServer((req, res) => {
res.write('Hello World')
res.end()

1

server.listen(process.env.PORT)
console.log( Ouvindo na porta ${process.env.PORT} )

Por fim, vamos editar nosso arquivo package.json para
podermos executar um comando de inicio de forma mais rapida:

{
"name": "simple-node-api",
"version": "1.0.0",
"description": "API simples em Node para responder uma requisic
do0 GET",
"main": "index.js",
"scripts": {
"start": "node index.js"
}!
"author": "Lucas Santos",
"license": "ISC"
}

Vamos testar nossa aplicacdo rodando o comando export
PORT=8080 && npm start . Depois, entre no endereco que
exportamos para a porta — no caso, 8080 — e vocé deve ver uma
mensagem "Hello World":

Figura 6.14: Nossa API estd funcionando!

Agora vamos criar uma imagem a partir da nossa aplicagao.
Para isto, vamos precisar de um arquivo Dockerfile. Vamos cria-lo
um nivel acima da nossa aplica¢do, dentro da nossa pasta simple-
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node-api , juntamente com a pasta app :

Figura 6.15: Estrutura da nossa pasta

Para comegar, precisamos de uma imagem base, que vai servir
como SO para nossa aplicagdio. Como estamos utilizando o
Node]JS, vamos precisar de uma imagem que ja tenha o runtime do
Node instalado, isto é, precisamos da imagem base do proéprio
Node]S. Vamos utilizar a imagem node:10.11.0 que é a tltima
versdo atualmente. Comecgaremos nosso Dockerfile da seguinte

maneira:
FROM node:10.11.0

Entdo vamos fazer os seguintes passos:

o Adicionaremos nossa pasta app dentro do contéiner, ela
sera mapeada para uma pasta /app . Fazemos isto com o
comando ADD .

e Definiremos o diretério de trabalho inicial do nosso
contéiner como /app , para podermos executar os
comandos de dentro da nossa pasta.

e Criaremos o ponto de entrada da aplicagio como npm
start .

Nosso arquivo Dockerfile completo ficara assim:

FROM node:10.11.0
ADD app /app
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WORKDIR /app

ENTRYPOINT [ "npm", "start" ]

Norta:

Veja que ndo estamos passando a nossa variavel de ambiente
PORT para dentro do contéiner, nem a porta que vamos
executar a aplicagdo. Isso porque todas estas configuragdes
ficardo no nosso pod, de modo que poderemos troca-las a
qualquer momento, sem precisar reconstruir a imagem toda.

Por fim, vamos fazer o build da imagem na nossa maquina
rodando o comando docker build -t <nome-da-sua-imagem>

(perceba que o . ¢ importante e diz que estamos rodando de
dentro da pasta que contém o Dockerfile). No final do processo,
execute o comando docker images . O nome da sua imagem
devera estar 14, juntamente com a imagem do NodeJS na versdo
que escolhemos:

Figura 6.16: Nossas imagens criadas

Para testarmos nossa imagem, vamos executar o comando
docker run -e PORT=8080 -p 2345:8080 <nome-da-sua-
imagem> . Essencialmente, o que estamos fazendo é rodar a
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imagem passando a nossa variavel de ambiente PORT com o valor
8080, ou seja, estamos falando para a aplicagao rodar nesta porta.
Mas nds nao vamos acessar o contéiner por ela e sim como 2345 da
nossa mdquina. Vamos acessar localhost:2345 na nossa
maquina e cair na porta 8080 dentro do nosso contéiner, que é
onde nossa aplicagdo esta rodando. Isto é o que chamamos de port-
forwarding:

Figura 6.17: Executando nossa imagem

Agora, se acessarmos a pagina, devemos obter o mesmo
resultado.

Publicando a imagem

Para publicar a imagem que acabamos de criar, vamos
primeiro criar uma tag. Fazemos isso porque, por padrao, imagens
sem tags (como a que fizemos agora) vdo ser enviadas para o
diretério padrao do Docker, o que geralmente ndo é permitido por
conta de duplicidade. O que vamos fazer é criar um alias, dizendo
que a imagem que acabamos de criar também pode ser
referenciada por outro nome.

O comando serd docker tag <nome-da-sua-imagem> <seu-
usuario-dockerhub>/<nome-da-sua-imagem> , no meu caso O
comando ficou docker tag simple-node-api
khaosdoctor/simple-node-api . Logo apds o executarmos,
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vamos rodar mais um comando para enviar, de fato, a imagem
para o registry, que é o comando docker push <seu-usuario-
dockerhub>/<nome-da-sua-imagem> . Aguarde o processo se
completar e va até seu repositério no DockerHub. Veja que, ao
clicar sobre sua imagem, bem abaixo dela existe um contador
dizendo "Last Pushed: a few seconds ago”. Nossa imagem ja estd
online!

Figura 6.18: Nossa API estd online

TENHA EM MENTE

Um repositorio publico no DockerHub pode ser baixado por
qualquer pessoa, inclusive, se vocé quiser testar a API que
construimos através da minha prépria imagem, basta rodar o
comando docker run -e PORT=8080 -p 2345:8080
khaosdoctor/simple-node-api e vocé baixard a minha
versao hospedada em:
https://hub.docker.com/r/khaosdoctor/simple-node-api/.

Por este motivo, é extremamente importante deixar claro que
em hipdtese alguma vocé deve incluir dados sensiveis em
seus contéineres. Todos os dados sensiveis ou de configuracao
(como a porta que nosso servidor vai ouvir) devem ser
incluidas como varidveis de ambiente.
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Executando nossa imagem no pod

Vamos pegar o mesmo arquivo de descricdio de pod que
tinhamos antes:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": { // Aqui vamos ter metadados sobre o pod, informag
6es internas do cluster
"name": "mongodb-pod" // Nome interno do pod (até 15 letras)
}l
"spec": { // Maneira como o pod tem de se comportar
"containers": [ // Informacgdes sobre os contéineres que véao r
odar no pod

{
"name": "mongodb", // Nome do contéiner
"image": "mongo", // Nome da imagem
"ports": [{
"containerPort": 27017 // Porta interna do contéiner
1
}
]
}
}
Vamos agora trocar os nomes:
{

"apiversion": "v1",
"kind": "Pod",
"metadata": { // Aqui vamos ter metadados sobre o pod, informag
Oes internas do cluster
"name": "api-pod" // Nome interno do pod (até 15 letras)
H
"spec": { // Maneira como o pod tem de se comportar
"containers": [ // Informagdes sobre os contéineres que véao r
odar no pod

{
"name": "simple-api", // Nome do contéiner
"image": "khaosdoctor/simple-node-api", // Nome da imagem
"ports": [{

"containerPort": 8080 // Porta interna do contéiner
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Vamos adicionar um detalhe importante, nossa variavel de
ambiente:

"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "api-pod"
}l
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env'": [
{"name": "PORT", "value": "8080"}
1,
"ports": [{
"containerPort": 8080

1]

Veja que temos que dizer para o K8S que o contéiner vai expor
a porta 8080, da mesma forma, temos que passar a varidvel de
ambiente com este valor. Todos os valores passados para variaveis
de ambiente devem ser em formato de texto, mesmo que ela seja
um namero ou um booleano.
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PARA SABER MAIS: IMAGENS PRIVADAS

Até o momento estamos baixando e executando somente
imagens publicas, entdo nao precisamos de nenhum tipo de
seguranc¢a, senhas ou usudrios para baixar a imagem do
registro. Mas, na maioria dos casos, quando estamos
trabalhando com empresas privadas, estas imagens sdo
protegidas e precisam de senha.

No capitulo 10 vamos ver um pouco mais sobre como
podemos trabalhar com este tipo de imagem.

Agora podemos salvar este arquivo JSON e executd-lo no
Kubernetes, vou dar o nome de pod-api.json . Entdo, vamos
executar com o comando kubectl create -f pod-api.json -
lembrando de colocar o caminho para o arquivo se vocé nao
estiver na mesma pasta — e aguardar a criacdo do contéiner e do
pod. Depois, vamos executar o comando kubectl logs api-
pod , que deve ter a mesma saida que colocamos na aplicagao:

Figura 6.19: Nossa imagem estd rodando com sucesso

Conclusao

O pod é a menor e, a0 mesmo tempo, a mais importante

estrutura do K8S. Tudo o que formos desenvolver serd, ao final,
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colocado em um pod e publicado. Pense em um pod como sendo o
motor da nossa aplicagdo - sera ele que vai conter nossa légica,
varidveis e muitas outras informacdes para que possamos executar
nosso sistema de forma satisfatéria. Mas, como vamos acessar essa
API a partir da internet?
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CapPiTuLO 7

TORNANDO NOSSOS APPS
PUBLICOS COM SERVICES

Agora que criamos nossa primeira imagem e ja sabemos como
colocar nossos pods online, como podemos fazer com que eles
sejam acessiveis a partir da Web?

A primeira vista, parece simples, basta que tenhamos um IP
especifico para cada pod, entao poderemos acessar cada um pelo
seu proprio IP, certo? Mas temos um problema: como dissemos
antes, pods sdo estruturas completamente efémeras, ou seja, eles
podem ser criados e destruidos conforme a necessidade. Isso torna
extremamente dificil criar e manter um endereco de IP fixo para
cada pod. Veja o exemplo a seguir:

Figura 7.1: Uma rede de pods interconectados

7 TORNANDO NOSSOS APPS PUBLICOS COM SERVICES 113



No exemplo, temos 4 pods para o front-end de nossa aplicagao
conectados em dois bancos de dados, sendo que metade dos nossos
front-ends estd em um banco e a outra metade estd em outro. Se,
por algum motivo, um dos bancos de dados sofrer uma queda e
precisar ser destruido, mesmo depois de recriado, ele nao tera o
mesmo IP de antes. Vamos perder a conexdo com metade de
nossos servicos de front-end.

Pensando neste problema, a equipe de desenvolvimento do
Kubernetes criou uma outra abstragao, desta vez de rede, chamada
de Service.

7.1 SERVICES

Services sdo definidos como um conjunto légico de pods e uma
politica pela qual saberemos como vamos acessar estes pods. Em
um modelo mais simples, nosso exemplo anterior ficaria da
seguinte forma:

Figura 7.2: Um servi¢o na frente de nossos pods
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Mas como vamos identificar quais pods queremos servir a
partir de um service? Ou seja, como podemos descrever quais pods
véo ser descritos por um service? E neste momento que entram os
Label Selectors.

LABELS

Labels sdo a unica forma de agrupar pods por algum conjunto.
E sera por elas que vamos definir o conjunto no qual um pod se
encaixara. Vamos pegar nosso pod anterior:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "api-pod"
}!
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env'": [
{"name": "PORT", "value": "8080"}
1,
"ports": [{
"containerPort": 8080

il

E vamos adicionar uma label chamada app , onde vamos
descrever que tipo de aplicacio ¢é este servico. Daremos o valor de
simple-api :

{

"apiversion": "v1",
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"kind": "Pod",
"metadata": {
"name": "api-pod",
"labels": { // Adicionaremos nossa label aqui
"app": "simple-api"
}
}
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env": [
{"name": "PORT", "value": "8080"}
]!
"ports": [{
"containerPort": 8080

1]

Salvaremos este arquivo como pod-api-label.json .

DicAS IMPORTANTES
Para melhor compatibilidade, evite:

o Labels com espacos
o Labels com letras maitsculas
o Labels excessivamente grandes

Agora, se vocé ainda estiver executando o pod - use o
comando kubectl get pods para verificar se ele ainda estd em
execu¢do — vamos atualizd-lo por meio do comando kubectl
apply -f pod-api-label.json . Depois, execute o comando
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kubectl describe pod <nome-do-seu-pod> , N0 NOSSO caso
kubectl describe pod api-pod .

QUAL E A DIFERENGA ENTRE O APPLY E O CREATE?

Vocé deve ter notado que utilizamos o comando kubectl
apply anteriormente. A diferenca basica entre eles é sutil: o

apply deve ser usado para atualizagdes de estruturas ja
existentes, enquanto o create deve ser usado para criar
novas estruturas.

Veja que agora temos uma descrigdo completa do pod, suas
labels, seus eventos e tudo que aconteceu com ele desde que foi
criado. Note que o campo "Labels" da saida possui um valor

app=simple-api .

Figura 7.3: Como labels se comportam
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Na imagem anterior, vocé pode ver como os services realmente
se comportam. Se criarmos um service para atender trés labels:
"prod", "BE" e "1.3", e tivermos apenas dois pods com esta
combinagdao (lembre-se do AND), qualquer outro pod sera
ignorado.

E importante dizer que labels ndo sdo tinicas - na verdade, ¢
esperado que a mesma label exista para vérios servigos diferentes.
Entdo, boas praticas de labels incluem:

o Labels para definir o tipo de ambiente, por exemplo,
env=prod ou env=dev

o Labels para versdes, como em: version=1.3.4

o Labels para o nome do servico: app-name=api-livros

e Hash do dltimo commit daquele c6digo, para controle de
versao especifico: commit=7abdee34

e Agrupamento de projetos: project=api-containers

Outros usos da label

Além de servir como agrupador para services, a label também
podera ser utilizada como seletor na hora de executarmos nossos
comandos no terminal. A partir do momento em que temos uma
label, nés podemos usar a flag -1 do kubectl , presente em
quase todos os comandos. Por exemplo, para obtermos
informagdes de um pod cuja label app tem o valor de simple-
api , podemos executar kubectl get pod -1 app=simple-api .

Caso queiramos obter os valores de multiplas labels a0 mesmo
tempo, podemos separar por virgulas, como em: kubectl get
pod -1 "chave=valor,outra-chave=valor" . As labels serio
agrupadas com o modificador AND . Se utilizarmos -1
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"app=simple-api,version=1.0.0" buscaremos um pod com a
label app ealabel version , ambas nos valores especificados.

7.2 DEFININDO UM SERVICE

Agora ja sabemos o que é um service, o que ele faz, e também ja
temos um pod pronto para receber nosso servigo. Mas como

criamos um novo servico?

Da mesma forma como fizemos com um pod, podemos criar
um servigo ou qualquer outro tipo de estrutura, como ja falamos
nos capitulos anteriores. Vamos criar um arquivo simples para um

servico, chamado de pod-api-service.json :

{
"apiversion": "vi1i",
"kind": "Service",
"metadata": {
"name": "pod-api-svc"
}!
"spec": {

"selector": {

"app": "simple-api"

}

"ports": [{
"protocol": "TCP",
"port": 8085,
"targetPort": 8080

1]

}
}

Vamos por partes:

O inicio do contetdo é igual a todos os demais arquivos que
temos: um kind com o tipo service , e a apiVersion com

vl , que é a versdo da api do servico. No campo metadata
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colocamos o nome do servico. E sempre uma boa pratica colocar o
nome dos pods que este servico contempla.

A chave spec ¢é onde vamos ter as politicas de acesso aos
pods:

e Em selector , vamos colocar qual é o seletor dos pods
que queremos de acordo com as regras de que ja falamos
antes;

e ports serd o campo principal para um service. Nesta
chave teremos trés chaves internas:

o protocol : pode ser TCP , UDP ou SCTP , se
omitido, o padrao é TCP (poderiamos té-lo omitido);

o port : ¢ a porta que o servi¢o vai ouvir, ou seja, a
porta que serd exposta para a internet;

o targetPort : é a porta de destino, dentro do pod,
esta porta deve ser exatamente a mesma que
utilizamos ao exportar o nosso containerPort la no

pod.

Sendo dinamico

Um detalhe interessante é que o campo targetPort pode ser
uma string. Desta forma, podemos agrupar uma porta através de
um nome, entdo serd possivel, futuramente, trocar a porta do pod
sem precisar alterar o servi¢o. Vamos fazer esta alteragdo, no nosso
arquivo pod-api-label.json . Vamos alterar a chave ports :

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {

"name": "api-pod",
"labels": {
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"app": "simple-api"
}
}l
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env": [
{"name": "PORT", "value": "8080"}
]!
"ports": [{
"containerPort": 8080,
"name": "porta-api" // Definimos o nome da nossa porta

1]

Agora vamos mudar nosso servi¢o para que ele aponte para
esta porta:

{
"apiversion": "vi1i",
"kind": "Service",
"metadata": {
"name": "pod-api-svc"
}!
"spec": {
"selector": {
"app": "simple-api"
+
"ports": [{
"protocol": "TCP",
"port": 8085,
"targetPort": "porta-api"
1]
}
}
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IMPORTANTE: TIPOS DE DADOS

Se formos utilizar o nome da porta no campo targetPort ,
ele precisa obrigatoriamente ser uma string, caso contrario,
quando ndo estamos utilizando o nome da porta, este campo

se torna um numero.

Para aplicarmos esta alteracdo precisamos primeiramente
ativar o chamado ingress controller. Mas primeiramente, vamos
precisar entender o que é uma rede e como ela funciona dentro do
K8S para podermos continuar.

Criando uma rede

Como estamos usando uma estrutura que vai precisar
gerenciar diversos servigos separadamente, ¢ uma boa ideia termos

um proxy reverso, que ndo ¢ nada mais do que um servidor de
rotas.

Em um servidor sem um proxy, quando pedimos um arquivo
ele nos é servido através de uma URL proépria. Ja em um servidor
com proxy reverso, vamos entrar com um endere¢co de DNS ou IP
e, através deste endereco, o servidor sabera rotear todas as nossas
requisicdes para o servigo correto que corresponde a ele:
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Figura 7.4: Modelo de um proxy reverso

Existem muitas ferramentas que fazem este tipo de trabalho.
Uma das mais famosas é o webserver NGINX (se pronuncia engine
X). Mas por que estamos falando sobre isso tudo?

Como dissemos anteriormente, o Kubernetes é um gerenciador
de contéineres, ele ndo ¢ um gerenciador de rede. Portanto,
quando criamos um cluster utilizando o K8S nao vamos ter uma
arquitetura de rede definida para nossas aplicagdes. O que
vamos ter é o basico para que nossos pods se conectem a internet
sem muito esfor¢o. Entdo, para podermos expor nossos servicos
online através de services, vamos precisar que todos os usudrios
possam se conectar através de um unico endere¢o em uma porta
de entrada, que geralmente é chamada de gateway. Esta porta sera
0 nosso proxy reverso com NGINX.

Como esta ¢ uma arquitetura extremamente comum, vamos
utilizar um servigo ja pronto, chamado nginx-ingress-controller
(disponivel em https://github.com/kubernetes/ingress-nginx/), que
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nada mais é do que um conjunto de arquivos manifesto — igual ao
que criamos para pods anteriormente — porém, com toda a
estrutura de um proxy reverso.

Para exemplificar melhor, vamos utilizar o minikube que
instalamos, pois, quando utilizamos provedores cloud, muitas
vezes este tipo de servi¢o ja vem instalado por padrdao — como é o
caso do Google Kubernetes Service e o Azure Kubernetes Service que
vimos anteriormente - o que criaria um [P externo
automaticamente para cada Service gerado. Esta ¢ uma das
facilidades que temos no cloud, porém temos que entender como
esta "magica” acontece por baixo dos panos.

Primeiramente, vamos iniciar nosso minikube através do
comando minikube start (se vocé ainda nédo o iniciou). Depois,
execute o comando minikube addons enable ingress , que vai
instalar o nginx-ingress-controller dentro do nosso cluster de forma
rapida.

Com o comando kubectl get pods --all-namespaces ,
perceba que vamos ter um pod chamado nginx-ingress-
controller na lista. Além disso, com o comando kubectl get
services --all-namespaces vocé pode ver que agora temos um
default-http-backend , o que significa que agora temos um
local padrao para que nossas APIs possam acessar nosso cluster.

Feito isso, vamos fazer um teste em nossa API de backend,
execute o comando kubectl cluster-info e copie o endereco
de IP do n6 master do Kubernetes:

Figura 7.5: Nosso endere¢o do n6 master
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Ignore a porta e tente acessar pelo seu browser o endereco
mostrado - pode ser necessario acessar apenas via http , uma vez
que https precisara de certificados digitais — vocé devera obter
essa saida:

Figura 7.6: Encontramos nossa rota 404

O mais legal é que vocé nao precisa se preocupar em distribuir
igualmente as requisi¢des entre seus pods (balancear a carga), uma
vez que qualquer requisicdo que chegar por um determinado IP e
porta sera mapeada para o primeiro servigo disponivel.

Tipos de services

Agora que temos tudo criado, vamos finalmente recriar o
nosso pod. Para isso, vamos executar kubectl delete pod api-
pod para deletar o que ja estd 13, e depois vamos recriar com
kubectl create -f pod-api-label.json.

Apds os comandos, verifique se ele estd presente na lista
retornada em kubectl get services . Vamos entdo pegar as
configuragdes de IP geradas para podermos acessar nosso servi¢o a
partir do nosso browser, e para isso execute o comando kubectl
describe service pod-api-svc . Vocé deverd receber uma saida
deste tipo:
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Figura 7.7: Informagdes sobre nosso service

O que queremos ¢ a informa¢ao IP . Tente copia-lo, colocar a
porta no final e acessar pelo seu browser, no meu caso:
10.105.230.234:8085 . Notou algo errado? A sua requisigdo
ficou parada? Um erro foi apresentado? Isso aconteceu porque nao
expusemos nenhum servico para a internet. O que fizemos foi fixar
um IP interno para este seletor, uma vez que o K8S possui uma
rede interna que é totalmente acessivel por qualquer pod.

Para provar isso, vamos tentar acessa-lo através de outro pod
qualquer que vamos criar agora:

Primeiramente, vamos criar o novo pod a partir de uma
imagem qualquer. Vamos utilizar a imagem base do Ubuntu com o
comando kubectl run ubuntu-pod -it --image ubuntu .

Entdo, uma vez dentro do contéiner, vamos executar o
comando apt update && apt install -y curl para poder
instalar a biblioteca de requisi¢oes cURL. Ap0s isto, digite curl -
w "\n" <ip-interno>:<porta> , no meu caso curl -w "\n"
10.105.230.234:8085 :
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Figura 7.8: Veja a nossa API respondendo

Internamente, o K8S também possui um servico de DNS que
pode ser utilizado para acessar qualquer servico interno do cluster
que segue a receita <nome-do-workload>.<namespace>.
<tipo>.cluster.local (vamos discutir namespaces mais tarde).
Entdo, em vez do IP, também poderiamos ter utilizado o DNS

http://pod-api-svc.default.svc.cluster.local:8085
como endereco, que também atingiriamos o mesmo local.

Isso acontece porque os services possuem quatro tipos, e
podemos escolher setando a chave type , dentro de spec :

o ClusterIP: é o modelo padrao, faz com que o servi¢o
exponha um IP fixo interno para todo o cluster e qualquer
servico que acessar este IP na porta selecionada pela chave

port do nosso arquivo declarativo.

o NodePort: habilitard uma porta externa que estara descrita
na chave nodePort dentro de spec.ports (ou entio
sera uma porta aleatéria entre 30000-32767) que sera
aberta em todos os nds do seu cluster e enviadas para
dentro da porta selecionada pelo servi¢o. Ou seja, vamos
expor o servigo pela internet para todos que acessarem o
ip-do-cluster:porta.

o LoadBalancer: este tipo fara com que seja criado um
balanceador de carga para seus servigos. No geral, ¢ um
tipo bem pouco utilizado, porque geralmente estas
configuragdes se localizam fora do Kubernetes, em seu
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provedor cloud. Por isso, as vezes se torna necessaria uma
configuragdo externa (disponivel na documentagido do
Kubernetes, na secao de referéncias).

o ExternalName: este tipo é utilizado somente em casos
extremamente raros, pois mapeiam para um DNS externo
em vez de um seletor, como os demais. Neste caso, quando
estivermos fazendo a resolu¢ao do DNS do nosso servico,
seremos redirecionados para um DNS externo. A maior
diferenga aqui é que o redirecionamento acontece em nivel
de DNS e ndo através de um proxy.

\

Para expor nosso servigo a internet, vamos precisar entdo
alterar o arquivo pod-api-service.json para que ele seja do
tipo NodePort . SO assim vamos conseguir conectar com a API
através do nosso IP do master:

"apiversion": "vi1i",
"kind": "Service",
"metadata": {

"name": "pod-api-svc"

}!
"spec": {

"type": "NodePort",

"selector": {

"app": "simple-api"

}

"ports": [{
"protocol": "TCP",
"port": 8085,
"targetPort": "porta-api"

1]

Vamos aplicar o comando kubectl delete pod-api-svc
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para deletar o servico anterior e depois kubectl create -f pod-
api-svc.json para recrid-lo. Aguarde o comando ser completado

e digite kubectl describe service pod-api-svc :

Figura 7.9: Saida de nosso comando de descrigao

Veja a linha NodePort , na qual tempos a porta que foi
escolhida (aleatoriamente) para ser a nossa porta base para a
internet. Digite minikube ip , copie o endere¢o exposto e
coloque no seu browser seguido da porta que estd descrita na sua
linha  NodePort . Para o meu cluster, o caminho ficou

http://192.168.99.100:30625/ . Cole em seu browser e veja
que vamos conseguir acessar a API:

Figura 7.10: Nossa API estd exposta para a internet!
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UM JEITO MAIS FACIL

Se vocé esta utilizando o minikube , como estamos usando
neste teste, vocé pode acessar o seu servico simplesmente
digitando minikube service <nome-do-servigo> . Em

nosso caso, minikube service pod-api-svc .

Se quisermos fixar uma porta especifica, podemos alterar a
nossa configuracao para setar uma porta que esteja no intervalo de
30000-32767, simplesmente incluindo a chave NodePort no

arquivo:

{
"apiversion": "vi1i",
"kind": "Service",
"metadata": {

"name": "pod-api-svc"

iy
n SpeC n : {

"type": "NodePort",
"selector": {

"app": "simple-api"
}
"ports": [{
"protocol": "TCP",
"port": 8085,
""nodePort": 30526,
"targetPort": "porta-api"
1]

Isso fara com que o servi¢o seja exposto na porta 30526 . E
agora temos um servigo que pode ser acessado por qualquer um
que precisar! Isso serd extremamente importante para o cliente,
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pois suas aplicagoes e seus clientes também precisam acessar seus
servicos através da internet, de forma que vamos precisar abri-los
para que isto acontega. Mas nao vamos poder passar estes nimeros
para as pessoas acessarem, certo? Como vamos tornar esses nomes
um pouco mais simples?

Conclusao

Este capitulo mostrou a versatilidade do Kubernetes como
ferramenta. Ele ndo s6 possui sistemas completos para
gerenciamento de contéineres como também apresenta facilidades
para gerenciamento de redes e IPs internos. Porém, ficar
lembrando IPs ndo é o melhor modo de expor uma aplica¢ao para
a internet, ndo é mesmo?
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CapiTuLO 8

DANDO NOME AOS BOIS
UTILIZANDO INGRESSES

Acessar servigos pela internet é muito bacana, mas, com eles,
precisamos ficar lembrando de IPs. O que ndo é muito pratico...
Nao seria muito mais simples se pudéssemos apenas anotar uma
URL como http://usuario.meusistema.com.br ? Vocé ficaria
surpreso se o Kubernetes fizesse isso também?

E aqui que apresentamos os ingresses.

8.1 EDGE ROUTERS

Para entendermos os conceitos por tras da criacdo e a
motivagdo dos ingresses, precisamos primeiro entender o que é o
chamado edge router, ou roteador de borda. Vamos imaginar uma
rede:
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Figura 8.1: Uma rede de computadores comum

Nessa rede, temos uma serie de roteadores interconectados
juntamente a computadores pessoais. Vamos imaginar que isso
tudo é a nossa "Rede Interna A". Esta rede nao esta conectada a
internet. Agora, vamos imaginar que existam outras redes:
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Figura 8.2: Nossa rede agora ¢ uma rede de redes

Perceba que o nosso roteador esta na "borda" das outras redes.
Provavelmente, estd conectado a um ou mais roteadores dentro de
todas as redes internas que criamos, o que permite que todas elas
se comuniquem através do roteador do meio. Por esta definigdo,
ele ja é um roteador de borda, pois permite que essas redes se
conectem, isto é, que uma rede exceda seu espago conhecido e
parta para outras redes ainda nao conhecidas.

Vamos adicionar um outro fator: a internet.
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Figura 8.3: Criamos uma rede externa

A internet nada mais é do que uma rede de redes
interconectadas (Interconnected Networks), ou seja, em um modo
bastante simplificado, a internet é basicamente uma série de
roteadores conectados entre si. A todos os roteadores que se
conectam com outras redes damos o nome de Roteadores de borda.

Um edge router é um dispositivo (em casos fisicos), ou entdo
uma configurac¢do especializada de um roteador comum, localizada
na borda das redes (no limiar entre a rede interna e a externa). Ele

é o responsavel por conectar tais redes internas com a internet do
lado de fora.
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8.2 INGRESSES

Como ja falamos antes, o K8S possui uma rede interna entre
seus workloads (como uma de nossas redes descritas
anteriormente). Por padrao, services, pods e qualquer outro servigo
que precise de rede vai possuir um IP e um DNS que sera roteado
somente dentro dessa rede interna do cluster. Todo o trafego que
acaba chegando a um dos edge routers é ou ignorado e excluido, ou
entdo é enviado a outro servio em algum lugar. Visualmente
temos algo desta forma:

Figura 8.4: Todo o trafego externo é ignorado

O que o ingress faz é abrir uma pequena "porta" nesse muro,
com regras especificas dizendo quem pode acessar o qué, através
de um nome (DNS). O desenho anterior fica assim:
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Figura 8.5: Uma requisi¢do da internet pode passar se estiver na lista de permissao

Mas, para isso tudo acontecer, nos precisamos de um edge
router, e este é o papel que o nosso default-http-backend
cumpriu no capitulo anterior. Além de ser um ponto de entrada
para as requisigdes Web que chegam, o nosso nginx-ingress-
controller faz justamente o que o nome diz: controla ingresses.
Em suma, sempre que um novo ingress ¢ criado, a configuragdo
para ele é incluida automaticamente no arquivo nginx.conf que
existe dentro do pod, e entdo o servigo é reiniciado sem quedas.

Tudo isso em poucos milissegundos.

8.3 CRIANDO UM INGRESS

Criar um ingress é tdo simples quanto criar qualquer outro
workload do Kubernetes. Vamos comecar com um arquivo
chamado pod-api-ingress.json :

"apiVersion": "extensions/vlbetal",
"kind": "Ingress",
"metadata": {
"name": "api-ing" // Nome do nosso ingress

}I
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"spec": {
"backend": { // Aqui especificamos qual sera o edge router
"serviceName": "default-http-backend", // Nome do nosso ser
vigo
"servicePort": 80 // Porta pela qual o servigo ouve as requ
isigdes

H
"rules": [{
"host": "minhaapi.info",
"http": {
"paths": [{
"path": "/teste",
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085
3
3]
}
1]

O comando para a criagdo é kubectl create -f pod-api-
ingress.json . O arquivo segue basicamente a mesma estrutura
dos demais, porém se atente para a secdo rules . Veja que ela é
um array de valores, ou seja, podemos especificar varias regras no
mesmo ingress:

e host :serd o nome DNS que seu servi¢o vai ouvir;
e http.paths : aqui sera onde definiremos os caminhos das
URLSs e também para onde elas vio apontar;

o path : sera o caminho propriamente dito; se
colocarmos /teste , estamos dizendo que vamos
trabalhar com a URL minhaapi.info/teste ;

o backend : serd o local que vamos definir para onde
vamos levar a requisicao;

= serviceName : nome do servigo que vai receber
a requisicao;
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= servicePort : a porta que o servico estd
ouvindo.

O que estamos dizendo aqui é que a nossa API
minhaapi.info/teste vai cair na porta 8085 do nosso servico
chamado pod-api-svc , que levara a requisi¢ao para a porta 8080
do nosso pod, conforme configuramos anteriormente. Isso é
extremamente poderoso, porque podemos definir diversas rotas
diferentes em um mesmo ingress apontando para diversos servigos
separados.

Devemos ver um Hello World quando entrarmos nesse
endereco, certo?

Figura 8.6: Onde esta a saida da nossa API?

Quando estamos trabalhando com resolu¢do de nomes
precisamos tomar um cuidado extra.

DNS

Sempre que digitamos uma URL em nosso browser, este nome
é resolvido para um IP - nido vamos nos alongar nesta parte, mas se
quiser, veja a leitura recomendada no fim desta segao. O fato ¢ que,

sempre que seu browser tentar resolver este nome, ele vai passar

8.3 CRIANDO UM INGRESS 139



por uma cadeia de tentativas, sendo que a primeira ¢ olhar o seu
arquivo /etc/hosts (em sistemas Linux; em Windows o arquivo
esta em C:\Windows\System32\drivers\etc\hosts ). Este
arquivo nada mais é do que uma série de linhas informando um IP
e um endereco de DNS para qual ele aponta. Vamos adicionar o IP
do nosso cluster neste arquivo.

IMPORTANTE

Vamos continuar usando o Minikube nesta se¢do, pois em
provedores cloud como o Google, Azure ou demais servigos
os ingresses e resolugdes de DNS ja vém prontas, portanto nao
seria possivel explicar com tantos detalhes esta parte
importante da configuragao.

Primeiro pegamos o IP através de minikube ip , depois
adicionamos a linha <seu-ip-do-cluster> <sua-url> ao
arquivo hosts :

Figura 8.7: Contetido do arquivo hosts

Isso s6 ¢é necessario para quando fazemos testes locais. Vamos
tentar acessar agora:
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Figura 8.8: Nossa API através de um servigo de DNS

Agora sim! Conseguimos nosso acesso através da API em um
caminho especifico, mas e se ndo quisermos o path? Basta nao
especificarmos:

{

"apiVersion": "extensions/vlbetal",
"kind": "Ingress",
"metadata": {
"name": "api-ing"
}l
"spec": {
"backend": {
"serviceName": "default-http-backend",
"servicePort": 80
3
"rules": [{
"host": "minhaapi.info",
"http": {
"paths": [{
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085

1]
1]

No exemplo anterior vamos somente identificar a URL de raiz
minhaapi.info ao criar o ingress usando kubectl apply -f
pod-api-ingress.json.
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PARA SABER MAIS

Se vocé quer entender um pouco mais sobre resolucao de
nomes e como todo o fluxo de informacao trafega na internet,
desde a resolucdo do endereco digitado na barra de enderegos
até o site ser retornado, a sugestdo é a leitura do livro
Desconstruindo a Web: As tecnologias por trds de uma
requisi¢do, do William Molinari, também presente na Casa do
Cédigo:  https://www.casadocodigo.com.br/products/livro-
desconstruindo-web/

Multiplos nomes

Um ingress pode ter diversos nomes que levam para o mesmo
ou para servicos diferentes. E possivel até ter apenas um ingress em
todo o seu cluster servindo toda a sua gama de servigos, embora
seja uma boa pratica manter todas as APIs e servicos com seus
proprios recursos.

Para exemplificar um ingress com multiplos nomes para o
mesmo servico, vamos utilizar um servico online chamado
nip.io . O que ele faz é basicamente o trabalho do arquivo
hosts . Ao acessar em seu browser <nome-dns>.<ip-
local>.nip.io , o servi¢o resolvera <nome-dns> para <ip-
local> de forma automadtica, assim nao precisamos mexer nos
nossos arquivos locais. Vamos incluir no nosso arquivo:

{
"apiVersion": "extensions/vlbetal",
"kind": "Ingress",
"metadata": {
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"name": "api-ing"

}l
"spec": {
"backend": {
"serviceName": "default-http-backend",
"servicePort": 80
Y
"rules": [{
"host": "minhaapi.info",
"http": {
"paths": [{
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085
3
1]
3
o A{
"host": "minhaapi.info0.192.168.99.100.nip.1i0",
"http": {
"paths": [{
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085
by
1]
3
1]
}
}
Vamos aplicar as configuragoes utilizando kubectl apply -f
pod-api-ingress.json e depois tentar acessar o enderego:
Figura 8.9: Nossa APl em DNS sem usar Hosts
E o nosso enderego antigo continua funcionando!
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Servicos privados com DNS publico

Lembra quando criamos o nosso servigo no capitulo anterior?
Fizemos com que ele fosse aberto, ou seja, além de conseguirmos
acessar com o DNS, também estamos conseguindo acessar com o
nimero de IP. Um ingress nido necessariamente precisa de um
service do tipo NodePort, entio vamos alterar o servi¢o para

ClusterIP para que tenhamos mais seguranga na aplicagdo.

Precisamos somente digitar o comando  kubectl edit
service pod-api-svc -0 json , e seu editor padrao abrird na
tela com uma cdépia JSON do arquivo ja carregada - porque
utilizamos a flag -0 json (o padrdo do comando edit ¢ exibir
o arquivo em YAML); vocé pode fazer isso na maioria dos
comandos do Kubectl (veja a segdo de comandos no apéndice).
Basta alterar a chave type para ClusterIP e remover a chave

spec.ports[*].nodePort , ficando assim:

"apiversion": "vi1",
"kind": "Service",
"metadata": {
"creationTimestamp": "2018-10-09T02:04:20.000Z",
"name": "pod-api-svc",
"namespace": "default",
"resourcevVersion": "9125",
"selfLink": "/api/vl/namespaces/default/services/pod-api-
svc",
"uid": "a2cd2a33-ch67-11e8-8507-080027a3d6fe"
iy
"spec": {
"clusterIP": "10.109.127.188",
"externalTrafficPolicy": "Cluster",
"ports": [
{
"port": 8085,
"protocol": "TCP",
"targetPort": "porta-api"
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}
1
"selector": {
"app": "simple-api"
H
"sessionAffinity": "None",
"type": "ClusterIP"

H
"status": {
"loadBalancer": {}

Nao ligue para os campos extras com uid ou status , sdo
apenas campos para que o K8S possa encontrar o servico que estd
sendo editado. Basta salvar e sair, seu servico serd editado e vocé
podera ver o resultado através do comando kubectl describe
svc pod-api-svc . O ingress ainda continua funcionando, mas
seu tipo agora é ClusterIP.

8.4 TIPOS DE INGRESS

Assim como os services, existem alguns tipos de ingresses. No
geral, ndo vamos utilizar muito mais do que o tipo padrao, pois ele
supre grande parte das necessidades de qualquer aplicagdo hoje em
dia. Porém, para casos mais especificos o Kubernetes disponibiliza
outros modelos. Vamos dar uma olhada em todos:

Single Service ingress

Quando estamos expondo um servico (como fizemos no
capitulo anterior), podemos obter o mesmo resultado de diversas
formas, através de um service usando Type = NodePort , ou
entdo criando um LoadBalancer com Type = LoadBalancer .
Uma outra alternativa a criagdo de um servigo exposto é a cria¢do
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de um ingress com uma rota de backend definida e sem nenhum
tipo de regra de entrada:

{
"apiVersion": "extensions/vilbetal",
"kind": "Ingress",
"metadata": {
"name": "api-ing"
H
"spec": {
"backend": {
"serviceName": "nome-do-servico",
"servicePort": 80
}
}
}

Se vocé rodar este arquivo com kubectl create -f entdo
vocé tera uma saida parecida com:

NAME HOSTS ADDRESS PORTS AGE
api-ing * 182.133.114.248 80 33s

O campo ADDRESS sera o IP alocado dinamicamente pelo
nosso ingress-controller para satisfazer o ingress criado. Isso
fara com que qualquer nome de DNS seja roteado para o servigo
interno descrito em serviceName . E um caso pouco utilizado,
mas util quando todas as requisicdes devem passar pelo mesmo
lugar.

Fan-out

Fan-out é um termo usado para designar uma espécie de
balanceador de carga, algo como o que nosso  ingress-
controller estd fazendo por baixo dos panos. Balanceadores de
carga recebem todas as requisigdes de um servio em um unico
ponto e distribuem estas requisicbes para seus respectivos
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destinatarios, funcionando como um proxy reverso, como ja

explicamos antes.

Se tivermos uma série de servigos que tém rotas diferentes,
podemos criar um LoadBalancer para rotear 0s acessos entre
eles, mas é uma boa pratica ndo ter muito mais do que um unico
balanceador no seu cluster. Isso pode ser resolvido através de um
ingress:

Figura 8.10: Um balanceador de carga utilizando um ingress

Para isso, podemos simplesmente alterar nosso arquivo de

criacao:

{
"apiVersion": "extensions/vilbetal",
"kind": "Ingress",

"metadata": {
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"name": "api-ing",
"annotations": {

"nginx.ingress.kubernetes.io/rewrite-target": "/"
}
i
"spec": {
"rules": [
{
"host": "minhalojaonline.com.br",
"http": {
"paths": [
{
"path": "/itam",
"backend": {
"serviceName": "svcl",
"servicePort": 80
}
} r
{
"path": "/produto",
"backend": {
"serviceName": "svc2",
"servicePort": 80
}
3
{
"path": "/perfil",
"backend": {
"serviceName": "svc3",
"servicePort": 80
}
}
1
}
}
1
}
}
ANNOTATIONS

Vocé deve ter percebido um campo novo, as annotations (ou
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anotagdes). Estes campos sao utilizados para inserirmos
metadados nao relacionados ao objeto que esta sendo criado
dentro de nossos workloads para que outros workloads (como
um ingress-controller ) possam obter informagdes deles
através da API do Kubernetes.

Neste caso, a annotation

nginx.ingress.kubernetes.io/rewrite-target estd nos
dizendo que a requisi¢do sera redirecionada primeiramente
para o caminho passado. Isso é util quando estamos
esperando as requisicbes somente na raiz (e nio em um
caminho como loja.com/produto ).

Esta é uma de muitas anotagdes que sao suportadas pelo
ingress-controller , cada workload do Kubernetes pode

ter suas proprias anotagdes e podemos utiliza-las

principalmente para dar ajustes finos em servigos externos.

Veja alguns links para maiores referéncias:

e Documentagido oficial: https://bit.ly/annotations-k8s-
docs/

e Documentagido sobre a anotagdo que usamos de
exemplo: https://bit.ly/ingress-rewrite-annotation/

e Documentacdo sobre todas as anotagdes disponiveis
para o ingress-controller : https://bit.ly/ingress-
annotations/

e Mais informacoes sobre anotagoes:
https://bit.ly/usando-annotations/

Ao criarmos um fan-out, este ingress vai rotear as requisi¢oes
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para seus respectivos servigos. Este é um caso bastante especifico
onde s6 temos um DNS para acessar diversos servicos diferentes,
como em uma aplicagdo que tem somente essas trés rotas e precisa
ser acessada pelo mesmo DNS.

Virtual Hosting baseado em nomes

Um virtual host baseado em nomes ¢é, basicamente, quando
temos multiplos nomes para o mesmo endereco de IP, por
exemplo:

Figura 8.11: Multiplos dominios para um mesmo IP

Neste caso precisamos que o ingress seja capaz de identificar
quando um nome pertence a um ou a outro servico. Veja como
podemos fazer um arquivo de configuragao deste tipo:

{
"apiVersion": "extensions/vilbetal",
"kind": "Ingress",
"metadata": {
"name": "api-ing"
+

"spec": {
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"rules": [

{
"host": "appl.loja.com",
"http": {
"paths": [
{
"backend": {
"serviceName": "svcl",
"servicePort": 80
}
}
1
}
}!
{
"host": "app2.loja.com",
"http": {
"paths": [
{
"backend": {
"serviceName": "svc2",
"servicePort": 80
}
}
1
}
1

Podemos estender a funcionalidade criando uma rota padrio
para que, quando nenhuma rota for identificada, tenhamos uma
rota para um "Erro 404"

{
"apiVersion": "extensions/vlbetal",
"kind": "Ingress",
"metadata": {
"name": "test"
+
"spec": {
"backend": {
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"serviceName": "default-http-backend",
"servicePort": 80

}!
"rules": [
{
"host": "appl.loja.com",
"http": {
"paths": [
{
"backend": {
"serviceName": "svcl",
"servicePort": 80
}
}
1
}
}!
{
"host": "app2.loja.com",
"http": {
"paths": [
{
"backend": {
"serviceName": "svc2",
"servicePort": 80
}
}
1
}
}
1

Este é um caso bastante utilizado em migragdo de servigos
legados. Quando temos uma aplicagdo antiga e colocamos uma
nova em seu lugar, muitas vezes queremos rotear as requisi¢oes da
antiga aplicagdo para a nova sem perder o trifego no antigo
dominio.

8.5 INGRESSES E CLOUD
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A maioria dos servi¢os cloud nao vai lhe dar um servico de
DNS local como o arquivo hosts . Entdo, na maioria dos casos, é
necessario utilizar um servigo de gerenciamento de DNS fornecido
pelo préprio provedor cloud utilizado. Vamos entender como
podemos criar nosso servigo externo utilizando a Azure AKS.

Se vocé passou pela parte 2 do livro, deve ter passado pela
criagdo do cluster na Azure. Vamos acessar este cluster através do
painel da Azure, clicando no lado esquerdo, em Resource
Groups e selecionando nosso grupo:

Figura 8.12: Vamos acessar o0 nosso grupo

Nao vamos acessar o grupo que possui 0 Kubernetes
Service , mas sim o grupo que foi criado para provisionar os
servicos que dependem dele.

Ao acessar, vocé deverd ver uma lista grande:
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Figura 8.13: Veja tudo o que foi provisionado para nosso cluster

Todos eles sdo parte integrante do nosso cluster, por exemplo,
as maquinas virtuais que estamos utilizando como nés. Mas veja
que logo no topo temos um tipo chamado DNS Zone . Este tipo é o
que vai nos permitir a criagdo de uma rota para acessarmos nosso
servico via DNS. Vamos clicar nele:
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Figura 8.14: Editando os registros DNS

Para podermos acessar um servi¢o, precisamos adicionar um
registro do tipo A , informando que queremos que um DNS seja
redirecionado para um IP, entdo vamos precisar de um IP
publico... Mas qual serd nosso IP publico? Veja a nossa lista de
recursos anterior. Temos um que é do tipo Public IP Address,
vamos acessa-lo:

Figura 8.15: Acessando o nosso recurso de IP

Uma vez dentro dos detalhes haverd uma outra se¢io com o
detalhamento do IP, onde vamos poder ver o nosso IP publico:
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Figura 8.16: Este ¢ 0 nosso IP publico

Vamos copid-lo e voltar ao nosso gerenciador de DNS. Ao
abri-lo novamente, vamos clicar em + Record Set no topo da
tela para podermos adicionar um novo registro de DNS apontando

para nosso cluster, uma nova janela se abrira:

Figura 8.17: Adicionando um novo registro DNS

No campo Name , vamos colocar 0 nome que queremos que
nossa API tenha, neste caso serd minhaapi . O tipo no campo
Type sera A e vamos manter as demais configuragdes como
estdo, pulando direto para IP Address , onde vamos colocar o IP

que copiamos anteriormente:
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Figura 8.18: Preenchendo os dados

Vamos salvar e editar nosso arquivo pod-api-ingress.json
para podermos alterar o endereco de DNS em que ele vai se basear,
mas antes, vamos precisar saber o endereco que foi criado no
campo Name anteriormente. Para isso, vamos abrir o registro que
acabamos de adicionar apenas clicando sobre ele na lista e
copiando o campo onde temos nosso endereco:
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Figura 8.19: Copiando nosso DNS

Agora, sim, vamos editar nosso arquivo pod-api-
ingress.json incluindo o endereco no campo host :

{
"apiVersion": "extensions/vilbetal",
"kind": "Ingress",
"metadata": {
"name": "api-ing"
}!
"spec": {
"rules": [{
"host": "minhaapi.0l4ed@ec62a5410fa770.eastus.aksapp.io”,
"http": {
"paths": [{
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085
}
1
}
1
}
}

Com isso, conseguimos acessar nossa API.

Roteamento automatico de requisi¢oes

Quando utilizamos a Azure, podemos especificar um recurso
chamado HTTP Application Routing, que nada mais é do que um
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complemento criado no cluster para que todo o trabalho que
fizemos antes seja automatizado. Para verificar se vocé possui este
servico, basta executar o comando kubectl get deploy -n
kube-system e ver se os trés recursos chamados addon-http-
application-routing estdo presentes:

Figura 8.20: Temos o recurso habilitado

PROBLEMAS AO ATIVAR O COMPLEMENTO

Se o complemento ndo estiver ativo ou entdo o roteamento
ndo estiver correto, refira-se ao guia padrido da AKS para
resolugdo de problemas em https://docs.microsoft.com/pt-
br/azure/aks/http-application-routing/.

Agora, para podermos fazer nosso servigo ser exposto para a
internet, vamos simplesmente mudar o nosso arquivo de ingress:

{

"apiVersion": "extensions/vilbetal",
"kind": "Ingress",
"metadata": {

"name": "api-ing",

"annotations": {

"kubernetes.io/ingress.class": "addon-http-application-rout
ing"

}

iy

"spec": {
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"rules": [{
"host": "minhaapi.0l4ed0®ec62a5410fa770.eastus.aksapp.io",

"http": {
"paths": [{
"backend": {
"serviceName": "pod-api-svc",
"servicePort": 8085
}
1]
}
1]

Veja que adicionamos uma nova linha, chamada
annotations . Como ji mencionamos antes, alguns servigos
criados para controlar recursos internos do Kubernetes (como os
ingress controllers ) utilizam estas anotagdes para poder
verificar se algo foi atualizado no sistema e entdo executar uma
acdo. Neste caso, a a¢do é criar uma entrada de DNS no nosso
servico como fizemos manualmente anteriormente. Mas para isso
¢ importante que tenhamos colocado também o nome correto do
nosso DNS, que é exatamente o nome da zona que aparece na lista

(estes nomes podem variar de acordo com o cluster):

Figura 8.21: O nome do DNS deve estar no dominio de nossa aplicagao

Uma vez que nosso ingress for criado, podemos esperar alguns
minutos - a criagdo do ingress demora um pouco para ser
sincronizada com a Azure - e executar o comando kubectl logs
-f deploy/addon-http-application-routing-external-dns -
n kube-system para checar se o registro foi encontrado e criado:
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Figura 8.22: Os registros DNS foram atualizados

Apos isto, vamos entrar no nosso DNS pelo portal da Azure e
verificar que os registros foram criados:

minhaapi A 300 137.117.99.207

minhaapi ™T 300 "heritage=external-dns,external-...

Figura 8.23: Nossos registros foram criados remotamente

Conclusao

Agora podemos acessar nossos servicos pelo nome,
aumentando ainda mais nossas possibilidades para a criagdo de
aplicacdes cada vez mais complexas com o Kubernetes. E, o mais
importante, nosso cliente vai poder gerenciar estes nomes como
servicos de DNS comuns, o que é muito melhor do que ficar
passando enderecos de IPs para as pessoas que quiserem acessar as

nossas APIs, ndo é mesmo?

Dissemos antes que todo pod é efémero, entdo ele nao guarda
nenhum tipo de arquivo de forma persistente; todos os dados que
estiverem dentro do seu sistema de arquivos serao removidos no
momento em que o pod for deletado. Quando criarmos aplicagdes
mais robustas, eventualmente vamos ter que utilizar o servico de
armazenamento persistente por algum motivo. Como podemos
fazer isso?
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CapiTuLO 9

MANTENDO DADOS COM
VOLUMES

Como ja dissemos no capitulo anterior — e em muitos capitulos
antes deste — todos os workloads do tipo pod sio efémeros, de
forma que sempre que um deles for removido ou resetado (por
conta de um erro, por exemplo) todo o seu estado sera revertido ao
estado inicial, e isso implica que todos os arquivos presentes neste
pod serao perdidos.

Em alguns casos, quando nossas aplicagdes ficam mais e mais
complexas, vamos cair em situagdes nas quais vamos precisar
guardar arquivos de forma persistente. Vamos ver um exemplo:
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Figura 9.1: Temos dois contéineres no mesmo pod

Imagine que temos a estrutura anterior. O que temos é um pod
com dois contéineres, um deles é um servidor de upload, que
recebe requisi¢des de usudrios para fazer o upload de arquivos e ele
entdo vai salvar todos estes arquivos em seu sistema de arquivos; o
outro é um servidor de arquivos, que ¢ o local onde os usudrios
fardo requisi¢coes para poder recuperar os arquivos que foram
enviados no outro servidor.

O funcionamento desta aplicagao seguiria um fluxo simples:

1. O usudrio pediria um recurso para o servidor de arquivos;

2. O servidor de arquivos faria um acesso ao servidor de upload
para buscar os dados existentes em seu sistema de arquivos;

3. Por fim, o servidor de arquivo retornaria o arquivo ao
usudrio.
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Podemos fazer isso utilizando uma API interna, um socket ou
qualquer outra forma de comunicagdo, mas isso ndo resolveria o
problema principal: os arquivos ndo serdo persistentes. Imagine
que o servidor de upload, por algum motivo, apresenta um erro e
precisamos resetar este contéiner em particular; quando ele voltar
a vida, vocé perceberd que qualquer arquivo que antes existia ali
agora ja ndo existe mais. Como contornamos isso?

9.1 VOLUMES

A abstragao de volumes do K8S resolve dois problemas:

1. A persisténcia dos dados dentro do pod
2. O compartilhamento de dados entre contéineres dentro
deste mesmo pod

Existem diversos tipos de volumes — vamos entrar em detalhes
mais a frente — mas, em suma, um volume nada mais é do que um
diretério que é criado dentro do seu contéiner em tempo de
montagem. Em geral, volumes tém um tempo de vida muito
explicito; dependendo do tipo, temos volumes que podem durar
enquanto seus nds estiverem ativos, ou entdo enquanto seus pods
estiverem funcionando. Perceba que isso ultrapassa qualquer
limite de vida de contéineres em geral, ou seja, um volume
sobrevive a quaisquer problemas que estes contéineres possam ter,
mesmo se eles forem reiniciados. Mas, claro, se a infraestrutura na
qual o volume foi criado deixar de existir, entdo o volume em si

também deixara de existir.

Para utilizarmos um volume com nossos pods vamos precisar
somente alterar algumas linhas no nosso arquivo padrao de pods.
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Vamos pegar, como exemplo, nosso pod "Hello World":

"apiversion": "vi1i",

"kind": "Pod",

"metadata": {
"name": "api-pod"

}

"spec": {
"containers": [

{

"name": "simple-api",

"image": "khaosdoctor/simple-node-api",

"env'": [
{"name": "PORT", "value": "8080"}
]!
"ports": [{
"containerPort": 8080

1]

Para criar qualquer tipo de volume, vamos precisar de duas

chaves novas no nosso arquivo: a  spec.volumes

€ a

spec.containers.volumeMounts . Respectivamente, estas chaves

dirdo quais sdo os volumes disponiveis para este pod em particular

e onde cada volume definido em spec.volumes vai ser montado

em cada contéiner:

{
"apiversion": "v1",
"kind": "Pod",
"metadata": {
"name": "api-pod"
i
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
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"env": [
{"name": "PORT", "value": "8080"}

1,
"ports": [{
"containerPort": 8080

11,

"volumeMounts": [{
"mountPath": "/usr/src/app",
"name": "nome-do-volume"

1
}
1
"volumes": [{
"name": "nome-do-volume",

1]

Note que o name em ambas as chaves deve ser 0 mesmo, isso
porque spec.volumes define qual é o volume e também suas
politicas, tipos etc., enquanto spec.containers.volumeMounts
define onde ele sera montado. Entdo, é necessario especificar uma
referéncia a um nome de volume para que seja montado dentro da
aplicacao.

9.2 TIPOS DE VOLUME

O K8S possui muitos tipos de volumes, todos eles descritos
com mais detalhes em https://bit.ly/tipos-volumes/. Um pod pode
usar um ou mais tipos a0 mesmo tempo. Vamos dar uma olhada
nos principais tipos existentes.

Volumes Cloud

Quando falamos sobre volumes, nao estamos somente falando

em armazenamento local. O conceito de volume é: "um espago
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onde podemos armazenar dados’, portanto, isso pode ser
estendido também para ambientes em nuvem (como um Amazon
EFS) de forma que é possivel interagir com provedores destes
servigos (como a Azure, AWS, Google e outras) diretamente do
seu cluster, montando um tipo de volume que é integrado com este
ambiente.

Na pratica, isso significa que montar um volume no seu cluster
¢ também criar um recurso de disco armazenado na nuvem. Este é
o maior tipo de persisténcia possivel dentro do Kubernetes, até
porque ele esta totalmente a parte do cluster.

Atualmente - no momento da escrita deste livro — os seguintes
servicos de armazenamento em nuvem podem ser criados e
gerenciados a partir do seu cluster:

e AWS Elastic Block Store (EBS):
https://kubernetes.io/docs/concepts/storage/volumes/#aws
elasticblockstore/

e AzureDisk:
https://kubernetes.io/docs/concepts/storage/volumes/#azur
edisk/

o AzureFile:
https://kubernetes.io/docs/concepts/storage/volumes/#azur

efile/
¢ Google Cloud Persistent Disk:
https://kubernetes.io/docs/concepts/storage/volumes/#gce
persistentdisk/
ConfigMap e Secret

ConfigMaps e Secrets sdo os proximos dois workloads do K8S
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que vamos ver por aqui, eles também sdo considerados um tipo
especial de volume. A principio, ndo vamos entrar muito no
conceito sobre o que eles sdo, mas o importante aqui é saber que
sdo capazes de armazenar uma informacao criada pelo usudrio.
Esta informacgdo pode ser acessada diretamente através da API do
K8S ou entdo montada como um arquivo dentro do seu contéiner.

Por ora, vamos deixar esta defini¢ao como estd, e nos proximos
capitulos vamos discutir a fundo como estes dois tipos de recursos
funcionam.

HostPath Volume

O que este tipo faz é, basicamente, montar um diretério do no
que estd agindo como host para seu pod, dentro do contéiner de
sua escolha. Este modelo de armazenamento ¢ extremamente
incomum na maioria dos casos de uso do Kubernetes, porque ele
expde um volume de um nivel altissimo (na hierarquia n6 -> pod
-> contéiner ) fazendo com que seu uso seja exclusivo para

algumas aplicagdes bem especificas como:

o Executar um contéiner que, por algum motivo, precisa de
acesso a algum arquivo interno do Docker; neste caso,
podemos montar o caminho /var/lib/docker no nosso
pod.

e Acesso a um tipo de volume que precisa estar acessivel
através de pods, além de contéineres.

Este tipo de volume é bastante complicado de se trabalhar
porque ele cria um vinculo com o pod e seu né atual, ou seja, caso
o pod seja movido para outro no, seu conteudo continuard no né
anterior. E aqui que entramos com o conceito de affinity, que é a
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"afinidade" que um pod tem com um determinado no, fazendo
com que ele seja sempre criado no mesmo local.

AFINIDADE

O termo afinidade pode parecer um pouco vago, mas quando
dizemos que um pod tem afinidade com um determinado n,
estamos, na verdade, querendo dizer que aquele pod
especifico sera sempre criado naquele mesmo nd que
definirmos.

Por exemplo, temos um pod chamado api-pod , se
definirmos que a afinidade dele serd somente com nods que
possuem a label node=database , essencialmente estamos
querendo dizer que: "todo pod chamado api-pod que for
criado s6 podera ser criado dentro de nds com a label

1

app=database ".

Isto é necessario porque, como estamos trabalhando com um
cluster, podemos, por exemplo, em um provedor cloud, ter
nds criados em diferentes regides de disponibilidade. Esse
tipo de situagao, associada a volumes, implica que um pod
pode ndo conseguir acessar um volume porque ele estd em
uma zona diferente, entdo precisamos forcar a criacio do
volume e do pod na mesma zona.

Além disso, este tipo de volume possui regras de criagdo que
sa0 inclusas com uma chave type dentro de spec.volumes
Estas regras incluem detalhes que serdo checados durante a criagao
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do volume em si, modificando seu comportamento e sio 6timas
para atestar, por exemplo, que uma pasta existe previamente no
local onde o volume sera montado.

Em ordem de mais utilizado para menos utilizado, temos as
seguintes regras:

e Vazio: ndo incluir nada implica que nenhuma checagem
sera feita, o volume serd criado e montado, porém o
Kubernetes nao checara se um diretorio ou arquivo existem
previamente.

¢ DirectoryOrCreate: se nada existir no caminho, um
diretdrio vazio sera criado com a permissao 0755 .

¢ Directory: um diretdrio precisa existir no caminho onde o
volume sera montado.

e FileOrCreate: se nada existir no caminho, um novo
arquivo sera criado com a permissdo 0644 .

o File: um arquivo precisa existir no caminho selecionado.

o BlockDevice: uma estrutura block device precisa existir no
caminho.

o Socket: um socket do UNIX precisa existir no caminho.

e CharDevice: uma estrutura character device precisa existir
no caminho.

Vamos a um exemplo:

"apiversion": "v1",

"kind": "Pod",

"metadata": {
"name": "api-pod"

3

"spec": {
"containers": [

{
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"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env": [

{"name": "PORT", "value": "8080"}

1,
"ports": [{
"containerPort": 8080

11,

"volumeMounts": [{
"mountPath": "/usr/src/app",
"name": "nome-do-volume"

1
}
:l!
"volumes": [{
"name": "nome-do-volume",
"hostPath": {
"path": "/caminho",
"type": "Directory"
}
1

O que estamos dizendo neste exemplo é que vamos montar um
volume em /usr/src/app do nosso pod apontando para a pasta
/caminho em nosso nd. Porém, esta pasta precisa existir
previamente dentro do né no momento da criagdo do volume, caso
contrario vamos ter um erro durante a criagao.

EmptyDir Volume

Um volume do tipo emptyDir ¢é o mais simples de ser criado.
Ele é simplesmente um diretério vazio criado quando um pod é
agendado para ser executado em um ndé qualquer, e vai existir
enquanto este pod estiver rodando naquele n6. Como ja é possivel
perceber pelo nome, empty - "vazio" em inglés - criaremos um
diretério inicialmente vazio.
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PERSISTENCIA EM EMPTYDIR

Quando um pod é removido de um n6 - quando executamos

kubectl delete pod , por exemplo - todo o conteudo deste
volume ¢é perdido, no entanto, quando um contéiner dentro
de um pod sofre alguma queda ou um crash, o diretério vai
continuar existindo.

Este é um modelo simples porque é bastante utilizado em
aplicagdes comuns. Alguns usos sdo:

o Espaco de escrita para arquivos auxiliares (um arquivo
temporario, por exemplo);

o Cache em forma de arquivos;

e Armazenar arquivos de um contéiner que estd trazendo
dados de uma fonte externa, enquanto um servidor serve
estes dados para um cliente consumidor.

CuipADO

O modelo emptyDir pode parecer tentador para usar em sua
aplicagdo, como um banco de dados ou algo parecido, mas ele
¢ altamente volatil e s6 deve ser utilizado para dados ndo
sensiveis. Quando seu pod (que ja é uma estrutura volatil) for
deletado, todos os seus dados também serdo perdidos.

Para criarmos nosso volume emptyDir podemos escrever o
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seguinte:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "api-pod"
i
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env'": [
{"name": "PORT", "value": "8080"}
]!
"ports": [{
"containerPort": 8080
P
"volumeMounts": [{
"mountPath": "/usr/src/app",
"name": "nome-do-volume"
1]
}
1,
"volumes": [{
"name": "nome-do-volume",
"emptyDir": {3}
1]
}
}

9.3 MAOS A OBRA

Agora que ja sabemos como funcionam os volumes, vamos sair
um pouco da teoria. Partiremos para a criagio de um volume
simples, do tipo emptyDir .

Para que nosso exemplo faga algum sentido, vamos utilizar
uma outra imagem - desta vez ndo vou passar pelos detalhes de
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como a criamos — que serd um contador de acessos. Um usudrio
entrard no site e o servidor armazenara um arquivo no volume
com o ID daquele usudrio e uma contagem de quantas vezes esse
usudrio entrou no site. Nosso arquivo que criara o pod ficara em
um arquivo pod-counter-volume.json :

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "counter-api",
"labels": {
"app": "counter-api"
}
}l
"spec": {
"containers": [{
"name": "counter-api",
"image": "khaosdoctor/node-counter-api",
"env": [{
"name": "PORT",
"value": "8080"
}
{
""name": "COUNTER_DIRECTORY",
"value": "/etc/counter-volume"
}
1,
"ports": [{
"containerPort": 8080,
"name": "porta-api"
31,
"volumeMounts": [{
"mountPath": "/etc/counter-volume/",
"name": "counter-volume"
1]
1
"volumes": [{
"name": "counter-volume",
"emptyDir": {}
1]
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Veja que estamos utilizando a imagem khaosdoctor/node-

counter-api . Esta imagem roda um servidor simples do Express

que tem somente uma rota, que responde requisicdes GET para

/:usuario com uma mensagem e uma contagem de acessos.

Curioso?

Se vocé quiser ver como esta imagem funciona, a aplicagdo
que ela estd executando possui seu cddigo-fonte armazenado
em nosso repositorio de fontes do livro em
https://github.com/khaosdoctor/cdc-kubernetes-
sources/tree/master/node-counter-api/

Para que possamos guardar os acessos do sistema, vamos criar

um volume no diretério /etc/counter-volume . Lembre-se de

que este volume é do tipo emptyDir , ou seja, sua vida util ¢ a

mesma do pod. Se o pod sofrer qualquer tipo de remocio, o

volume vai desaparecer também.

Vamos criar um service em pod-counter-service.json para

expor um IP:

{

"apiversion": "v1i",
"kind": "Service",
"metadata": {
"name": "counter-svc"
iy
"spec": {
"type": "NodePort",
"selector": {
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"app": "counter-api"

}!

"ports": [{
"protocol": "TCP",
"port": 8085,
"targetPort": "porta-api"

1

}
3

E também um ingress em pod-counter-ingress.json , para
que possamos acessar via DNS:

{
"apiVersion": "extensions/vilbetal",
"kind": "Ingress",
"metadata": {
"name": "counter-ing"
}!
"spec": {
"backend": {
"serviceName": "default-http-backend",
"servicePort": 80
}
"rules": [ {
"host": "counter.info.<IP DO SEU MASTER>.nip.io",
"http": {
"paths": [{
"backend": {
"serviceName": '"counter-svc",
"servicePort": 8085
}
1]
}
1]
}
}

Agora vamos juntar todos os comandos e fazer a criagdo dos
objetos. E sempre uma boa prética, ao criar workloads do
Kubernetes, que utilizemos o0 modo --dry-run ; o que ele faz é
rodar o comando sem alterar nenhuma estrutura existente, apenas
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um “teste” para saber se tudo vai dar certo. Vamos fazer nossos
testes utilizando o comando kubectl create -f pod-counter-

volume.json --dry-run:

Figura 9.2: Testando se nosso pod pode ser criado

Vamos para as outras duas estruturas agora:

Figura 9.3: Tudo parece ok!

Perceba que, nas imagens anteriores, todos os servigos e
workloads foram criados sem problemas. Entio vamos rodar o
mesmo comando, desta vez sem a flag --dry-run , e vocé vera
que o resultado sera 0 mesmo, porém sem a escrita (dry run) no
final. Isto porque estamos rodando o comando para valer - os
comandos anteriores foram apenas testes para sabermos se nossos
recursos ndo tinham erros. Para finalizar, vamos para o teste
derradeiro: acessar localmente.

Como criamos um ingress, poderemos acessa-lo através da
nossa URL  exposta: counter.info.<IP DO  SEU
MASTER>.nip.io/seunome , neste caso
counter.info0.192.168.99.100.nip.1i0o/Lucas :
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Figura 9.4: Eba! Temos uma API contando

Recarregue a pagina multiplas vezes e vocé vera o contador
subir:

Figura 9.5: Recarregamos a mesma pagina

Se trocarmos o nome para /ana vamos obter um contador

novo:

Figura 9.6: Temos um reset do contador para novos usuarios

O que acontece se 0 nosso contéiner (ndo o pod) sofrer um
erro de sistema? Todo pod roda um ou mais contéineres
internamente. Como estamos falando de um emptyDir , nosso
volume ndo deve ser alterado, portanto, se o contéiner sofrer
qualquer tipo de crash e for reinicializado, nosso contador deve se
manter intacto. Vamos testar?

Para isso, vamos executar o comando kubectl exec -i
counter-api -- kill -15 1, que rodard o comando kill do
S.O. para enviar um sinal SIGTERM para o processo de nimero 1
(que, geralmente, ¢ um processo de sistema); isso deve fazer com
que o pod reinicie e possamos fazer nosso teste. Este comando nao
terd nenhuma saida, entdo como poderemos verificar se o pod foi
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reiniciado? Simplesmente, rodando o comando kubectl get

pods :

Figura 9.7: O pod foi reiniciado

No nosso cabecalho RESTARTS temos um numero diferente de
0, isso significa que o contéiner sofreu um reinicio. Sera que
perdemos nossas contagens? Vamos acessar novamente nosso

endereco no usudrio de Ana:

Figura 9.8: Nao perdemos dados!

Veja que a contagem ainda esta subindo, ou seja, ndo perdemos
nenhum dado. Agora vamos tentar remover o pod com kubectl
delete pod counter-api , uma vez removido, vamos recria-lo
utilizando o mesmo comando kubectl create -f pod-
counter-volume.json e vamos tentar acessar o endereco

novamente:

Figura 9.9: Recriando o pod

Veja que a contagem de RESTARTS voltou a 0, entdo
reiniciamos o estado do nosso pod. Agora vamos acessar o usuario

de Ana novamente:
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Figura 9.10: Ops... Resetamos nosso pod

Perdemos todos os dados que estavam armazenados no
volume.

Conclusao

Embora o uso de volumes dé um grande poder ao
desenvolvedor, tenha em mente deve-se ter cautela, uma vez que
os dados inclusos neles podem ser facilmente perdidos
dependendo do tipo de volume criado.

Passamos por alguns dos volumes mais comuns, mas existem
outros tipos que independem da saude do pod ou do contéiner.
Estes tipos de volumes sdo armazenados nos nés do servidor, e sdo
chamados de volumes persistentes (ou Persistent Volumes).

180 9.3 MAOS A OBRA



CapiTuLo 10

MANTENDO DADOS PARA
SEMPRE COM VOLUMES
PERSISTENTES

O gerenciamento de armazenamento e processamento sio
coisas diferentes quando falamos de infraestrutura. E
perfeitamente possivel gerenciar processamento de forma
completamente separada do armazenamento, e isso é o que a
maioria dos provedores cloud faz ao oferecer servicos como o
Azure Blob Storage, Amazon S3 e outros. Nds ja chegamos a
aplicar este modelo localmente utilizando o HostPath .

Para que esta abstracdo seja possivel no Kubernetes,
precisamos entender o conceito por tras de duas outras APIs que
ainda nao chegamos a ver: os Persistent Volumes e Persistent
Volume Claims. A grande diferenca entre as duas é o fato de que
uma se foca nos detalhes de como o armazenamento serd
provisionado e a outra, em detalhes de como ele serd consumido
pelos mais diversos workloads.

Persistent Volumes

Um Persistent Volume — Chamado de PV - é um diretorio de
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armazenamento que foi provisionado no cluster. Assim como
qualquer outro servico que vimos até agora, ele ¢ um recurso
existente no K8S (como pods, services etc.). PVs podem ser
confundidos com volumes, e eles podem ser considerados como
"plugins” desses volumes que estudamos agora ha pouco, porém a
maior diferenga é que os PVs tém um tempo de vida que é
completamente independente da estrutura do pod que o estd
usando.

Isso significa que podemos confiar muito mais neste servigo de
armazenamento, por exemplo, para criar bancos de dados ou
armazenar conteudo que deve ser realmente persistente, pois
sabemos que ele ndo vai ser destruido ao fim da execugdo. Este tipo
de volume ¢ frequentemente associado a modelos de
armazenamento em nuvem como o Azure Blob Storage, AWS S3 e
outros, de forma que podemos controlar a criagao e destruicao
destes recursos diretamente por dentro do cluster.

Como estes volumes sido implementados no modelo de
plugins, podem existir alguns que nao sejam suportados. Dé
uma olhada na se¢do de tipos suportados da documentagao
para mais detalhes: http://bit.ly/volumes-suportados/.

Persistent Volume Claims

Diferentemente do PV, os Persistent Volume Claims — ou PVCs
- sdo a outra parte da abstracdo que mostramos anteriormente.
Eles representam uma requisi¢do para o uso de um espago de

armazenamento. Imagine um PV como uma caixa e um PVC
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como sendo uma autorizagdo para um usudrio ou recurso utiliza-

la.

Assim como pods podem requisitar uma quantidade especifica
de recursos (CPU e memoéria, como vimos antes), um PVC podera
requisitar uma quantidade especifica de espaco e de permissao de
acesso.

10.1 CICLO DE VIDA

Como vimos antes, um PV e um PVC interagem de forma bem
clara: um PVC é uma requisi¢ao para o uso de um recurso de
armazenamento, enquanto um PV ¢é o recurso propriamente dito.
Essa interagao segue um ciclo de vida bastante definido.

De acordo com a logica utilizada pelo préprio K8S, o uso de
PVCs e PVs remete a um caso onde temos um administrador de
cluster e diversos desenvolvedores usando este cluster, entdo o
administrador pode disponibilizar uma série de volumes de
armazenamento, aos quais os usuarios desenvolvedores vao "pedir"
acesso através de um PVC. Este provisionamento de volumes pode
ser feito de duas maneiras:

e Provisionamento estatico: o administrador cria uma
quantidade de PVs e estes vdo existir como recursos globais
que podem ser requisitados.

e Provisionamento dindmico: quando nenhum dos PVs
criados pelo administrador sdo validos para a requisi¢cdo do
PVC, entdio um novo volume pode ser alocado
dinamicamente usando o conceito de StorageClasses.
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STORAGECLASSES

StorageClasses sdo parametros de configuragdo para um PV
alocado dinamicamente. Isso permite que administradores do
cluster digam quais sdo as classes de armazenamento que eles
oferecem a quem o esta utilizando (se formos pensar em um
modelo onde temos um administrador do cluster e uma série
de usudrios que criam workloads nele).

Estas classes sao, muitas vezes, nomeadas como "perfis" de
armazenamento. Por exemplo, podemos ter um perfil de
armazenamento na Azure como um Azure Disk e outro como
um Azure File, assim como podemos ter um perfil de
armazenamento local. Vamos entrar em alguns detalhes desta
implementa¢ao mais a frente, porém nao precisamos de tanto
aprofundamento neste livro. Se vocé quiser saber mais, a
documentagdo é bastante completa sobre o assunto e pode ser
encontrada em http://bit.ly/k8s-storageclass/.

Neste momento vamos apenas trabalhar com o conceito de
volumes estaticos, ja que somos os administradores e ndo temos
usudrios.

Vinculo

Uma vez que temos os volumes, um PVC é criado pedindo
uma quantidade de armazenamento e acesso. Se houver um PV
que satisfaca um PVC, um vinculo é criado entre os dois e o PV
deixa de estar disponivel para vinculo. Esta é uma parte muito
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importante porque os vinculos entre estas duas classes sdo sempre
um-para-um, ou seja, uma vez que um PVC encontra um PV
candidato, o vinculo é criado, mas se nenhum PV satisfizer as
requisi¢des do PVC, ele vai permanecer sem nenhum vinculo até
que um PV seja criado com as caracteristicas requeridas.

A politica de vinculos é: quem criou o PVC vai obter, pelo
menos, o que espera. Se temos um PV de 100Gb e outro de 50Gb e
temos um PVC criado que requisita 75Gb, entdo o PV de 100Gb
sera alocado a ele, mas quando criarmos um PVC de 100Gb, ele
permanecera sem nenhum vinculo até outro PV de 100Gb ser
criado. No entanto, se criarmos um PVC de 50Gb ele serd
vinculado ao PV de 50Gb. A ligdo que tiramos disso é que os
vinculos entre PV e PVC sao tudo ou nada, ndo podemos usar
apenas parte de um PV.

Uso

O uso propriamente dito deste espaco de armazenamento é
bastante direto ao ponto. Os pods que vao utilizar estes PVs vao,
na verdade, buscar o PVC e montar seu PV relativo como um
volume padrao dentro de um pod. Em outras palavras, os pods vao
usar os PVCs como volumes, e ndo os PVs diretamente, embora
uma vez que o pod examine o PVC ele pega ao cluster para apontar
para qual PV este PVC esta associado e entao monte o PV como
um volume dentro do pod.
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STORAGE OBJECT IN UsE PrOTECTION (SOIUP)

Este é um recurso de seguranca do Kubernetes que impede
que PVCs que estejam sendo utilizados por pods sejam
removidos do sistema, pois isso pode causar perdas. Quando
ativo, a remogao de um PVC em uso é postergada até que o
pod que o estd usando seja terminado.

O mesmo vale para os PVs que estdo vinculados a algum
PVC. Se algum administrador remover o PV, esta remog¢ao
sera postergada até que o PVC que o esta utilizando deixe de
estar vinculado.

Veja mais sobre este recurso em: http://bit.ly/soiup-k8s/.

Reuso

Quando um recurso terminou de usar o volume que estava
utilizando, podemos remover o objeto do PVC e isso permite que
o PV seja recuperado pelo sistema — este processo ¢ chamado de
reclamation. ~ Podemos  setar ~uma  chave  chamada

persistentVolumeReclaimPolicy dentro de spec para
qualquer PV dizendo o que o cluster deve fazer com o volume uma
vez que isto acontece, o que podem ser trés opg¢oes: reter, deletar
ou reciclar.

o Reter (Retain): nesta politica, o PV pode ser manualmente
recuperado. Quando o PVC associado a ele é removido, o
PV vai assumir um status de released , o que impede que
ele seja vinculado a qualquer outro PVC, pois ainda ha

186  10.1 CICLO DE VIDA



dados do antigo usudrio nele. Este status s6 serd alterado
quando o objeto que estava sendo usado para
armazenamento for removido.

¢ Deletar (Delete): se o plugin (o recurso de armazenamento
remoto) que estamos utilizando suportar esta opgao,
quando o PVC for desvinculado, o PV ¢ automaticamente
removido tanto do cluster quanto de sua contraparte
remota.

o Reciclar (Recycle): este modelo esta sendo depreciado pela
documentac¢do em favor do provisionamento dinamico que
comentamos, mas ainda ¢é fortemente utilizado pela
comunidade por ser muito mais simples. O que esta op¢ao
faz é rodar um comando rm -rf /<nomedovolume>/*
para apaga-lo completamente e depois o deixa disponivel
para vinculo novamente.

Agora que ja temos uma boa ideia de como todos os volumes
funcionam, vamos criar um volume persistente.

10.2 CRIANDO UM VOLUME PERSISTENTE
LOCAL

Um PV local representa um disco local ou dispositivo que esta
montado no cluster. Estes PVs s6 podem ser criados como
modelos de provisionamento estatico até o momento.

Diferentemente do modelo HostPath que utilizamos antes, o
modelo local pode ser utilizado de forma muito mais resiliente,
confidvel e portavel sem que precisemos tomar cuidado com a
afinidade de um pod para um nd especifico, mas, em
contrapartida, um volume local estd completamente sujeito a
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disponibilidade do né que o contém, ou seja, se o no ficar
indisponivel o volume também ficara.

Para criarmos um PV vamos fazer como estavamos fazendo
antes. Criaremos um arquivo JSON chamado mongo-pv.json
pois vamos utiliza-lo para armazenar dados do MongoDB:

{
"apiversion": "vi1i",
"kind": "PersistentVolume",
"metadata": {
"name": "mongo-pv",
"namespace": "default",
"labels": {
"role": "database"
}
}l
"spec": {
"capacity": { // Capacidade
"storage": "1Gi"
}
"storageClassName": "",
"volumeMode": "Filesystem",
"accessModes": [
"ReadwWriteOnce"
1
"persistentVolumeReclaimPolicy": "Delete", // Politica de rec
uperacéo
"local": { // Local onde serd& montado o volume no disco
"path": "/mnt/mongo_data"
H
"nodeAffinity": {
"required": {
"nodeSelectorTerms": [
{
"matchExpressions": [
{
"key": "pv-role",
"operator": "In",
"values": [
"database"
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Temos algumas coisas novas acontecendo aqui, vamos ver uma

por uma:

capacity : é o tamanho do volume, que pode ser expresso
em Gi (Gigabytes) ou Mi (Megabytes), neste exemplo
estamos criando um volume de 500Mb.

volumeMode : pode ser Filesystem para volumes criados
na prépria maquina ou entdo Block para armazenamento
em blocos como o AWS EBS.

accessModes : 0 modo de acesso do volume.

o ReadwWriteonce (RWO): um, e apenas um recurso,
pode montar este volume como leitura e escrita. E o
equivalente a criar um vinculo somente uma vez para
somente um pod.

o ReadWriteMany (RWX): muitos recursos podem
montar este volume como leitura e escrita.

o ReadonlyMany (ROX): muitos recursos podem
montar este volume somente como leitura.

nodeAffinity : afinidade com um nd. Nesta secdo vamos
definir uma query que devera ter um né com uma label
correspondente, por exemplo, neste arquivo estamos
procurando qualquer né que tenha uma label pv-role
como database . Para criar uma label em um nd, basta
executarmos o comando kubectl edit node <nome do

né> e incluir a nossa label juntamente as demais ja
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presentes no no.

Isso nos diz que um volume persistente de 500Mb deve ser
criado em um né cuja label pv-role seja database . Esse PV
sera montavel somente por um recurso que tera capacidade de
leitura e escrita. Uma vez que este recurso deixar de usar o PV, ele
sera removido. Podemos ver o que criamos através do comando

kubectl get pv mongo-pv :

Figura 10.1: Vendo o nosso PV criado

Veja que o status estd como available , o que significa que
ele foi criado mas ainda nao alocado, porque nao temos ninguém
para o consumir. Vamos entdo criar um PVC para que ele possa

ser consumido no arquivo mongo-pvc.json :

{

"kind": "PersistentVolumeClaim",
"apiversion": "vi1i",
"metadata": {
"namespace": "default",
"name": "mongo-claim"
iy
"spec": {
"accessModes": [
"ReadwWriteOnce"
1,
"storageClassName": "",
"volumeMode": "Filesystem",
"resources": {
"requests": {
"storage": "500Mi"
}
}

"selector": {
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"matchLabels": {
"role": "database"

Aqui estamos solicitando o uso de 500Mb de um PV que tenha
alabel role com o valor database , que ¢ justamente 0 nosso
PV anterior. Vamos executar a criacdo pelo comando kubectl
create -f mongo-pvc.json e depois rodar o comando kubectl

get pvc mongo-claim :

Figura 10.2: Criando um PVC

Veja que ele ja esta com o status Bound , o que significa que
nosso PV também deverd estar com o mesmo status, vamos ver:

Figura 10.3: Nosso PV esta associado ao PVC

E agora? Como fazemos para ligar estes volumes a um pod com
0o MongoDB para utiliza-lo? Vamos criar um arquivo mongo-

pod.json :
{
"kind": "Pod",
"apiVersion": "vi1i",
"metadata": {
"name": "mongo-pod",
"labels": {
"role": "database"
}
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}I
"spec": {
"volumes": [{
"name": "mongo-volume",
"persistentVolumeClaim": {
"claimName": "mongo-claim"

}
11

"containers": [{
"name": "mongo-container",
"image": "mongo",
"ports": [{
"containerPort": 27017,
"name": "mongo-port"

hap

"volumeMounts": [{
"mountPath": "/data/db",
"name": "mongo-volume"

31
1]
}

Veja que estamos referenciando somente o PVC, e ndo o PV
dentro do pod. Vamos rodar a criacao deste pod e perceber que
um erro aconteceu: o pod ficou em estado de criagdo constante. O
que houve?

Se executarmos o comando kubectl get events vamos ver
todos os eventos que foram criados no cluster, e um deles vai
conter a  mensagem: "mount: special device

/mnt/mongo_data does not exist" .

Esse erro estd nos dizendo que temos que criar a pasta na qual
queremos criar nosso volume previamente, para isso vamos logar
em nosso nd que contém a label pv-role e criar o diretdrio la
dentro. Para testes locais usando o Minikube podemos utilizar o
comando minikube ssh para logar dentro da maquina. Se

192 10.2 CRIANDO UM VOLUME PERSISTENTE LOCAL



estivermos usando um cluster gerenciado, por exemplo, a AKS da
Azure, podemos logar individualmente em cada né do cluster
como uma maquina provisionada comum.

Uma vez dentro da maquina vamos rodar o comando mkdir -
p /mnt/mongo_data e entio remover todos 0S NOSSOS recursos
através do comando kubectl delete pod mongo-pod &&
kubectl delete pvc mongo-claim && kubectl delete pv
mongo-pv . Em seguida, vamos crid-los novamente e ver que nosso
pod estard no status Running .

Vamos realizar um acesso neste pod e inserir alguns dados nele
como fizemos antes:

1. Executamos o comando kubectl exec -it mongo-pod
mongo ;

2. Dentro do pod ja estaremos na shell do MongoDB, vamos
digitar use heroes para criar um novo banco de dados;

3. Criaremos uma colecao de herdis com
db.createCollection('heroes') ;

4. Inserimos um registro db.heroes.insert({name: 'The
Flash', power: 'Superspeed'}) ;

5. Verificamos a inser¢do com db.heroes.find({}) .

Figura 10.4: Nosso resultado estd salvo!

Agora vamos simular um problema: nosso pod foi deletado,
vamos rodar o comando kubectl delete pod mongo-pod e
verificar o status do PV e do PVC:
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Figura 10.5: Os PVs e PVCs parecem OK

Por fim, vamos recriar nosso pod com kubectl create -f
mongo-pod.json e verificar se nossos dados continuam salvos ali,
repetindo os passos de login que fizemos antes. Ao executar o
comando db.heroes.find({}) , veremos que nossos dados
ficaram salvos mesmo depois de o pod ter sido removido
completamente! Esse é o poder de um volume local.

10.3 VOLUME PERSISTENTES NA NUVEM

Como vimos anteriormente, a classe de volumes persistentes
estd intimamente ligada ao uso em provedores cloud. Para
exemplificar, vamos utilizar o mesmo exemplo do MongoDB, mas
desta vez vamos utilizar um disco em nuvem do Azure Disk. Para
isso vamos utilizar o cluster que criamos no capitulo sobre clouds
na Azure, pois ela ja nos dd algumas bases que tornam muito mais
simples a criacdo destes volumes, as Storage Classes.

Storage Classes

Nédo vamos entrar em detalhes deste recurso, mas storage
classes sdo workloads responsaveis por definir um tipo de
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armazenamento persistente para PVs e PVCs. Por exemplo, se
quisermos um armazenamento provisionado em um provedor
cloud como a Azure ou a AWS, o préprio Kubernetes ja possui
seus proprios provisionadores, ou seja, ele ja possui a légica e
inteligéncia necessaria internamente para poder se comunicar com
varios provedores e criar sob demanda um modelo de
armazenamento.

Além disso, storage classes - ou SCs - podem definir
comportamentos para a cria¢do e vinculagao desses PVCs, como
esperar para ter um consumidor para, s6 depois, vincular o PVC
ao PV. Um modelo de uma storage class para um PV local (como o
criamos na se¢do anterior seria):

{

"kind": "StorageClass",
"apiVersion": "storage.k8s.io/v1",
"metadata": {

"name": "local-storage"

iy
"provisioner": "kubernetes.io/no-provisioner",
"volumeBindingMode": "WaitForFirstConsumer"

Veja  que  estamos  criando uma  politica de
WaitforFirstConsumer , isso significa que, até que um pod use
um PVC, ele ndo serd vinculado a um PV. Podemos vincular o
nome local-storage na chave storageClassName dos nossos
PVse PVCs.

Se um PV estd criado com um storageClassName definido,
ele terd como atributo "ser" daquele tipo, enquanto, em PVCs, se
utilizarmos a chave storageClassName , estamos filtrando para
que aquele PVC s6 possa se vincular a PVs que sejam do tipo desta
chave. Por exemplo, se nosso PVC estivesse com a chave
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storageClassName como local-storage ele sd poderia se
vincular a PVs que também fossem do tipo local-storage .

A chave provisioner é o que nos di o uso dos
provisionadores internos do Kubernetes para provedores externos,
como a Azure.

Se vocé quiser saber mais sobre as SCs e também sobre
modelos para cada tipo de provisionador especifico, acesse:
https://kubernetes.io/docs/concepts/storage/storage-classes/.

Criando um volume na Azure

Como a Azure ja possui as storage classes criadas, se rodarmos
o comando kubectl get sc vamos obter dois resultados:

Figura 10.6: A Azure ja tem duas SCs prontas

O modelo default provisiona um disco padrao do Azure,
mais lento e baseado em HDDs (Discos magnéticos), enquanto a
SC premium cria um disco baseado em SSDs muito mais rapido.
Vamos continuar utilizando a default .

Vamos criar nosso PVC chamado azure-mongo-pvc.json :

{
"apiVversion": "vi1i",
"kind": "PersistentVolumeClaim",
"metadata": {
"name": "azure-mongo-pvc",
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"namespace": "default",
"labels": {
"role": "database"
}
}l
"spec": {
"accessModes": [
"ReadwriteOnce"
1,
"storageClassName": "default",
"resources": {
"requests": {
"storage": "2Gi"
3
}
}

Como estamos utilizando um provisionador automatico, nao
precisaremos criar um PV, pois a Azure se encarregard de fazer
isso por noés. Vamos entdo criar nosso pod azure-mongo-
pod.json diretamente:

{
"kind": "Pod",
"apiversion": "vi1i",
"metadata": {
"name": "mongo-pod",
"labels": {
"role": "database"
}
iy
"spec": {
"volumes": [{
"name": "mongo-volume",
"persistentVolumeClaim": {
"claimName": "azure-mongo-pvc"
}
1P
"containers": [{
"name": "mongo-container",
"image": "mongo",
"ports": [{
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"containerPort": 27017,
"name": "mongo-port"

11,

"volumeMounts": [{
"mountPath": "/data/db",
"name": "mongo-volume"

3]

3]

3
}

Agora vamos criar os dois arquivos utilizando o comando
kubectl create -f azure-mongo-pvc.json -f azure-mongo-
pod.json . Se formos ao portal da Azure, vamos encontrar o
seguinte recurso criado no nosso Resource Group:

Figura 10.7: Disco criado dinamicamente na Azure

Vamos acessar nosso Mongo e fazer uma inser¢ao conforme
fizemos antes:

Figura 10.8: Inserindo um registro no Mongo

Novamente, vamos simular uma remo¢io do pod para
podermos verificar se nossos arquivos estdo salvos. Utilizando o
comando kubectl delete pod mongo-pod removemos o pod
do cluster e entdo criamos novamente. Executamos a mesma
sequéncia de comandos:
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Figura 10.9: Nossos dados ainda estdo 1a

Veja que, mesmo deletando o pod, o recurso de disco nao foi
removido. Este é um ponto importante porque, com o tempo, é
possivel que varios pods criem varios recursos que acabem
consumindo dinheiro e nao sendo usados e isto seria geragao de
custos desnecessarios.

Conclusao

Volumes sdo poderosos, e os volumes persistentes sdo ainda
mais poderosos porque permitem abstrair completamente a parte
de computacdo da parte de armazenamento de sua aplicacgdo.
Porém, quando usamos estes tipos de workloads, que dependem de
um local especifico de armazenamento e sdo menos flexiveis que os
que vimos anteriormente, ndés podemos ter grandes problemas de
provisionamento e escalabilidade, pois nossos pods talvez fiquem
presos em uma infraestrutura especifica e ndo possam ser
escalados muito mais. Entdo é necessario um certo zelo extra para
que PVs e PVCs possam ser criados de forma correta.

Mas, além de ser um repositdrio para dados persistentes, os
volumes também podem ser utilizados como repositorio para
dados sensiveis criados sob demanda, o que resolve um grande
problema da industria de software no geral: como podemos
armazenar dados sensiveis de forma segura e manté-los de forma
eficiente?
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CapiTuLo 11

UTILIZANDO SECRETS
PARA ARMAZENAR
DADQOS SENSIVEIS

Manter dados sensiveis, como senhas, nimeros de cartio,
chaves privadas e muitas outras coisas sempre foi um grande
problema da industria de desenvolvimento de software, uma vez
que era, e hoje ainda muitas vezes é, necessario manter uma cdpia
do bindrio compilado (dependendo da linguagem) da aplicagdo no
local onde o sistema sera executado.

Com os avangos da internet, sistemas deste tipo perderam um
pouco de sentido e comeg¢amos a olhar para sistemas do tipo SaaS
(Software as a Service), ou seja, nos estamos cada vez menos
instalando sistemas nativos nas nossas maquinas e cada vez mais
utilizando somente uma shell, ou uma interface, para poder
interagir com o mesmo sistema, que agora roda em algum lugar
conhecido como nuvem.

Porém, isso nédo resolveu os problemas de dados sensiveis. Na
verdade somente os deixou ainda mais complicados porque, com
essa solucdo, os clientes utilizando HTML + CSS e JavaScript
tinham seu codigo aberto a plena vista. A solu¢io seria manter os
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dados sensiveis do lado do servidor e nao ao lado do cliente, mas
entdo caimos no mesmo problema anterior: Como proteger dados
sensiveis em um servidor distribuido? O K8S tem essa solugao, os
secrets.

11.1 SECRETS

Secrets sao workloads do Kubernetes que tém somente um
propdsito: guardar uma informagdo sensivel. Que tipo de
informacéao poderia ser?

¢ Chaves privadas para certificados TLS digitais
¢ Senhas de bancos de dados

o Client Secrets para autenticacao via token JWT
¢ Credenciais de servigos externos

¢ Senhas de criptografia reversivel como AES

e Chaves SSH

E muitas outras possibilidades. A grande ideia do secret nao é
guardar toda a informagéo sensivel da sua aplicagdo — ha um limite
de armazenamento de 1Mb de dados - mas sim uma unica parte
dela, e utilizar outros secrets para guardar as demais partes.
Quando compomos todos estes secrets, ou seja, quando unimos
todos os seus contetidos, criamos o que é chamado de data vault
(cofre de dados). A grande vantagem de secrets é que eles podem
ser incluidos na especificagdo de um pod, permitindo um melhor
controle sobre como ele é usado e reduzindo o risco de exposi¢do
acidental destes dados.
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Criando um secret a partir de arquivos

Qualquer secret pode ser criado de diferentes formas: através
de arquivos, direto pela linha de comando, baseado em um
template... Para nosso primeiro contato com um secret, vamos
imaginar que temos um banco de dados que precisa de um usudrio
e senha para ser acessado. Vamos criar um arquivo
username.txt eoutro password.txt :

$ echo -n 'rootAdmin' > ./username.txt
$ echo -n ' ' > ./password.txt

Agora, vamos executar um comando kubectl create
secret . Diferentemente dos demais comandos interativos do
Kubernetes, o secret pode ser completamente criado utilizando
flags:

$ kubectl create secret generic db-access --from-file=./username.
txt --from-file ./password.txt

Este comando estd criando um secret do tipo generic ,
chamado db-access , a partir dos dois arquivos que criamos. Se
utilizarmos kubectl get secrets para ver nossos secrets
criados:

Figura 11.1: Opa! Temos algo a mais...

Veja que temos dois secrets, mas criamos apenas um... Isso
acontece porque o proprio sistema cria diversos secrets para a
autenticacdo dos nos na API utilizada pelo master, bem como para
as contas de servigo utilizadas dentro do Kubernetes. Veja que
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nosso tipo também é opaque , o que significa que o secret esta
escondido de forma obscura e precisa ser descriptografado para
podermos ver seu conteudo. Vamos utilizar o comando kubectl
describe secret db-access:

Figura 11.2: Nao conseguimos ver o contetudo de nosso secret

Nao vemos o que escrevemos como uma medida de seguranga
para poder proteger o conteudo do secret de invasdes. Para
podermos verificar se o que escrevemos esta correto, vamos aplicar
o comando kubectl get secret db-access -0 json e ver o
arquivo declarativo criado:

{
"apiversion": "v1i",
"data": {
"password.txt": "YTNERjgxOXNmMDlkzg==",
"username.txt": "cm9vdEFkbwlu"
+
"kind": "Secret",

"metadata": {
"creationTimestamp": "2018-11-04T03:37:04Z",
"name": "db-access",
"namespace": "default",
"resourceVersion": "1654443",
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"selfLink": "/api/vl/namespaces/default/secrets/db-access

"uid": "ebaafaB8c-dfe2-11e8-8a45-06d41199a3d5"

Y
Iltypell : uopaquen

Veja que agora temos o contetido, mas ele esta criptografado.
Esta criptografia é uma Base64 dos dados que criamos
anteriormente, entdo vamos copiar o conteido e executar a

decriptagao da seguinte forma:

$ echo <conteudo> | base64 --decode

Vale lembrar que todos os comandos que estamos usando,
como o echo eo base64 sdo nativos do bash.

Figura 11.3: Conseguimos obter nosso conteudo

Agora podemos ler nosso contetido (0 % no final indica uma
quebra de linha). Mas, e se ndo tivermos um arquivo e quisermos
somente escrever o conteudo que temos direto no secret? E como
versionamos este objeto?
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Criando secrets literais

Assim como todo workload do Kubernetes, o secret também

possui um objeto declarativo que tem uma assinatura desta forma:

{

"apiversion": "vi1i",
"kind": "Secret",
"metadata": {
"name": "nomedosecret"
}l
"type": "Opaque", // Tipo de armazenamento
"data": {
"nomedodado": "dadocriptografadoembase64",
"outrodado": "dadocriptografadoembase64"
}

Para podermos criar nosso secret anterior como um modelo

declarativo, vamos somente pegar os valores que vimos

anteriormente (ja em Base64) e aplica-los em um arquivo que

vamos chamar de db-secret.json :

{

}

"apiversion": "vi1i",

"kind": "Secret",

"metadata": {
"name": "db-access"

iy

"type": "Opaque",

"data": {
"username": "cm9vdEFkbwlu",
"password": "YTNERjgxOXNmMDlkzg=="

}
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CONVERTENDO DADOS PARA BASE64

Para converter dados para o formato Base64, no bash, basta
utilizar o operador | paraocomando base64 nativo:

$ echo 'meuconteudo' | base64

Além dessa forma, existem varios conversores Base64 online
que podemos utilizar.

Por fim, podemos aplicar o comando kubectl create -f
db-secret.json e obteremos o mesmo resultado da secdo
anterior.

11.2 PONDO OS DADOS PARA BOM USO

Até agora aprendemos o que é e como criamos um secret, mas
como podemos utiliza-lo de fato?

Um secret pode ser usado de duas maneiras diferentes: através
de um volume que ¢ montado apds o download da imagem (em
tempo de montagem), ou entdo pelo Kubelet no momento em que
esta baixando a imagem do pod, através de variaveis de ambiente.

Utilizando um secret como um volume

Para este exemplo vamos utilizar uma imagem de uma API de
codifica¢do e decodificagdo de dados em khaosdoctor/node-
crypto-api-file . A razdo do file no final do nome é porque

vamos armazenar a nossa chave de criptograﬁa como um secret €
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depois vamos monta-la como um diretério dentro de nossa
imagem, o qual vamos ler para pegar a chave.

DETALHES DE IMPLEMENTACAO

Todos os detalhes de implementacao desta API - e de todas as
outras — podem ser achados no repositorio de fontes do livro
(https://github.com/khaosdoctor/cdc-kubernetes-
sources/tree/master/node-crypto-api-file/).

Primeiramente vamos criar nosso arquivo de pod, assim
teremos toda a definicdo do que vamos executar. Ele serd idéntico
aos que ja criamos antes, porém teremos mais variaveis e também
outra imagem. Chamaremos este arquivo de pod-api-crypto-
file.json:

"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "crypto-file-api",
"labels": {
"app": "crypto-file-api"
}
3
"spec": {
"containers": [
{
"name": "crypto-file",
"image": "khaosdoctor/node-crypto-api-file",
"env'": [
{"name": "PORT", "value": "8080"},
{"name": "SECRET_VOLUME_DIR", "value": "/crypto"},
{"name": "SECRET_VOLUME_FILENAME", "value": "aes_secr
et"}
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1

"ports": [{
"containerPort": 8080,
"name": "porta-api"

1]

Esta API é bastante simples: vamos ter uma rota /encrypt?
g=conteudo , que sera responsavel por encriptar o contetdo
enviado usando uma criptografia AES, com uma chave como
senha; também vamos ter uma rota /decrypt?q=conteudo , que
tentara aplicar essa mesma senha para decriptar o contetdo
enviado. Veja que ambas as rotas dependem da senha, que é um
dado sensivel que ndo podemos enviar simplesmente por texto.
Para isso, vamos usar um secret que sera montado no nosso
diretdrio enviado pela variavel de ambiente.

Como podemos criar esse secret e monta-lo em nosso pod?
Primeiramente, precisamos criar um arquivo declarativo para ele,
que serd muito proximo do que ja fizemos até agora. Vamos

chamdé-lo de secret-api-crypto-file.json:

{
"apiversion": "v1",
"kind": "Secret",
"metadata": {
"name": "crypto-secret"
3
"type": "Opaque",
"data": {
"aes_secret": "cm9vdEFkbWlulAd456FFebCeDaCf"
}
}

Note que o nome da nossa chave ¢ o mesmo do nosso arquivo,
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porque, para cada chave armazenada dentro do secret, o K8S criara
um novo arquivo no local onde decidirmos monté-lo, ou seja, se
montarmos nosso secret db-access , vamos ter dois arquivos: um

chamado username e outro password .

MONTANDO SOMENTE CHAVES SELECIONADAS

E possivel escolher qual serd a chave que sera montada ou
entdo alterar o diretdrio de acordo com a chave do secret que
estamos utilizando. Para maijores informagdes veja o link
https://kubernetes.io/docs/concepts/configuration/secret/#usi
ng-secrets-as-files-from-a-pod/.

Agora vamos voltar ao nosso arquivo de pod e criar um novo
volume, exatamente igual ao que fizemos antes. Primeiro, vamos
declarar um novo volume a ser criado:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "crypto-file-api",
"labels": {
"app": "crypto-file-api"
}
3
"spec": {
"containers": [
{
"name": "crypto-file",
"image": "khaosdoctor/node-crypto-api-file",
"env'": [

{"name": "PORT", "value": "8080"},
{"name": "SECRET_VOLUME_DIR", "value": "/crypto"},
{"name": "SECRET_VOLUME_FILENAME", "value": "aes_secr
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et"}

]!

"ports": [{
"containerPort": 8080,
"name": "porta-api"

1]

}
1
"volumes": [{
"name": "secret-volume",
"secret": {
"secretName": "crypto-secret"

1]

Na chave volumes vamos ter de definir sempre todos os
secrets que vamos utilizar. Agora vamos criar o ponto de
montagem deste volume através da instru¢do volumeMounts :

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "crypto-file-api",
"labels": {
"app": "crypto-file-api"
}
iy
"spec": {
"containers": [
{
"name": "crypto-file",
"image": "khaosdoctor/node-crypto-api-file",
"env'": [
{"name": "PORT", "value": "8080"},
{"name": "SECRET_VOLUME_DIR", "value": "/crypto"},
{"name": "SECRET_VOLUME_FILENAME", "value": "aes_secr
et"}
1,
"ports": [{
"containerPort": 8080,
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"name": "porta-api"

i
"volumeMounts": [{
"name": "secret-volume",
"mountPath": "/crypto",
"readOnly": true
1
}
1
"volumes": [{
"name": "secret-volume",
"secret": {
"secretName": "crypto-secret"
}

1]

Veja que montamos exatamente no local onde declaramos
nosso diretério de arquivo e o volume esta como somente leitura
através da chave readonly . Podemos ter varios volumeMounts
para o mesmo secret, mas temos sempre que ter uma chave
volumes para cada secret.

Apds a criagdo, vamos primeiramente criar o volume - se
fizermos o inverso, ndo vamos ter o volume quando o pod for
criado - e depois o pod com os seguintes comandos:

$ kubectl create -f secret-api-crypto-file.json -f pod-api-crypto
-file.json

Obteremos o seguinte resultado:

Figura 11.4: Nossos servigos foram criados

Para verificar se o secret foi, de fato, montado, vamos logar
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dentro do pod e buscar o arquivo com o comando:

$ kubectl exec -it crypto-file-api /bin/sh
# Aguarde até o pod se conectar
$ cat /crypto/aes_secret

Vamos ter uma saida parecida com a seguinte:

Figura 11.5: Nosso secret estd montado

Podemos verificar que o secret esta montado! E além disso, esta
ofuscado para comandos externos, o que torna nossos dados muito
mais seguros! Mas vamos testar com nossa API.

Para acessarmos nossa API externamente, temos duas formas:
Ambientes cloud:

Em ambientes cloud (como a Azure), podemos executar o
comando kubectl expose pod crypto-file-api --type
LoadBalancer para criar rapidamente um servi¢o que vai expor
um [P automaticamente para a porta que definirmos no pod (no
nosso caso, a 8080) e entdo vamos poder acessar via <ip-
externo>:<porta-do-container> .

Ambientes locais:

Em ambientes locais (usando o Minikube), vamos executar o
mesmo comando, porém com --type NodePort , pois ji temos
nosso LoadBalancer criado. Isso fard com que o Minikube crie
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um servi¢o e atribua a ele uma porta:

Figura 11.6: O Minikube vai associar uma porta aleatéria a nossa porta padrao

No caso do exemplo anterior, o0 Minikube associou nossa porta
8080 a porta 31393 do cluster, entao vamos acessar nossa API
como http://<ip-do-master>:31393/encrypt?q=Um dado

seguro .

Para demonstragdo, vamos utilizar a Azure e acessar o IP
publico que foi associado apds a execu¢ao do comando:

Figura 11.7: Na Azure temos um IP externo associado

Entao, no Nnosso caso sera
http://40.117.114.99:8080/encrypt?qg=dado seguro :

Figura 11.8: Nosso secret funcionou!

Agora temos um dado encriptado, vamos copiar esta string e
acessar o endereco http://40.117.114.99:8080/decrypt?
g=ble9a8leale51aa9eb34868d5953b8c7  obtendo o seguinte
resultado:
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Figura 11.9: Conseguimos decodificar nosso dado com sucesso!

Utilizando um secret como uma variavel de ambiente

Da mesma forma como criamos nossos secrets utilizando um
volume, também podemos armazenar seu resultado como uma
variavel de ambiente e passa-la para o pod. Este método é menos
seguro do ponto de vista da aplicagdo, uma vez que qualquer
comando env pode trazer o conteudo do secret, mas, mesmo
assim, ainda é muito utilizado, pois é muito simples e mais rapido
realizar a busca de um valor em memoéria desde o inicio do que ter
que ler o valor a partir do disco.

Para comegar, vamos utilizar uma imagem que, assim como o
exemplo anterior, ja estd publicada no DockerHub pelo nome de
khaosdoctor/node-crypto-api-env . Esta é essencialmente a
mesma aplica¢do, porém utilizando as varidveis de ambiente em
vez de volumes - o que implica que ndo temos que usar um
require('fs').readFile para ler o seu conteudo, mas sim um

process.env .

DETALHES DE IMPLEMENTAGCAO

Todos os detalhes de implementacdo desta API - e de todas as
outras — podem ser encontrados no repositério de fontes do
livro (https://github.com/khaosdoctor/cdc-kubernetes-
sources/tree/master/node-crypto-api-env/).
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Apoés isso, vamos criar nosso arquivo pod-api-crypto-
env.json , que serd o conteido do nosso workload. Ele sera muito
préximo do que estamos fazendo no exemplo anterior, mas com a
diferenca de que utilizaremos somente a variavel de ambiente:

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "crypto-env-api",
"labels": {
"app": "crypto-env-api"
}
}l
"spec": {
"containers": [
{
"name": "crypto-env",
"image": "khaosdoctor/node-crypto-api-env",
"env'": [
{"name": "PORT", "value": "8080"},
{
"name": "CRYPTO_PASS",
"valueFrom": {
"secretKeyRef": {"name": "crypto-secret", "key":
"aes_secret"}
}
}
1,
"ports": [{
"containerPort": 8080,
"name": "porta-api"

1]

Veja que estamos usando uma chave nova: secretKeyRef ,
que contém o nome do secret no qual a buscaremos. Vamos criar

nosso arquivo de secret exatamente igual ao anterior:
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"apiversion": "vi1i",
"kind": "Secret",
"metadata": {

"name": "crypto-secret"

iy
lltypell: llopaquell,
"data": {
"aes_secret": "cm9vdEFkbWlulAd456FFebCeDaCf"

Agora, 0 que nos resta é apenas criar nosso arquivo de secret
primeiro e, por fim, nosso pod. Novamente, vamos utilizar a Azure
para podermos fazer o deploy do service de forma mais simples
com essa sequéncia de comandos:

Figura 11.10: Criando nosso pod e secret usando envs

Na imagem anterior temos uma sequéncia de comandos que:

1. Cria um secret e um pod utilizando os arquivos que criamos
agora;
2. Expoe o servigo utilizando o comando expose ;
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3. Verifica se o servico ja foi exposto - note a chave
<pending> na coluna EXTERNAL-IP ;
4. Apds exposto poderemos acessar
http://40.117.156.236:8080/encrypt?
g=dado%20seguro para obter o resultado.

Figura 11.11: Nosso dado criptografado utilizando um secret em ambiente

Vamos agora acessar 0 endereco

http://40.117.156.236:8080/decrypt?

(=4884899ee0a663b8b91f371cd9c29148 para obter a versdo
plana do nosso dado:

Figura 11.12: Tudo funcionando como esperado!

11.3 OUTROS USOS DE SECRETS

Além de armazenar dados que podem ser consumidos por um
pod, um secret também pode fazer outras atividades relacionadas
ao funcionamento do préprio cluster. Vamos ver um exemplo.

Baixando uma imagem de um registro privado

Em muitas empresas, como ¢ o caso na nossa Container Corp,
¢ muito comum nao utilizar um registro de contéineres publicos
como o DockerHub (apesar de esse servico também possuir o
registro privado), mas sim utilizar um servigo armazenado na

propria infraestrutura da empresa. Este tipo de servico é chamado
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de registro privado de contéineres e, geralmente, exige que a
empresa possua um datacenter ou um servidor dedicado para o seu
armazenamento.

Felizmente, vamos simular essa situa¢do utilizando o servico
ACR (Azure Container Registry) da Azure, que nos permite criar
um servico privado de contéineres e armazenar nossas imagens la.
Primeiramente, vamos comegar criando o nosso registro através
do portal.

Azure CLI

E muito comum utilizarmos o Azure CLI para realizar estas
agdes, uma vez que podemos salvar estes scripts e versiona-
los. Se vocé esta usando este livro para criar um recurso de
producio, verifique a secdo de referéncias para a criacao de
um container registry privado na Azure utilizando a linha de
comando.

Primeiramente, acesse o portal e clique no botdo Create
Resource :

Figura 11.13: Criando um novo recurso na Azure
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Na busca, digite: "Container Registry" e aperte ENTER ,
selecione a opgao da categoria  Compute  publicado pela
Microsoft :

Figura 11.14: Buscando a criagdo de um Container Registry

Na janela lateral que se abrir, clique em Create . Vamos
digitar o nome do registro, que sera K8sPrivateCr (CR ¢ a
abreviagdao de Container Registry), e selecionar o mesmo resource
group de nosso cluster e a mesma localizagdo que estamos usando

até agora, que é "East US", ativando a opg¢do de usudrio
administrativo:
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Figura 11.15: Criando um CR

Vamos ativar a op¢do Admin User porque ela permitira que
facamos login utilizando o nome do registro e a nossa chave
de administrador, porém isto s6 é permitido em ambientes de
teste como este. Nao ative esta op¢ao se vocé estiver criando
um CR de produgao.

Uma vez que clicarmos no botao de criagdo poderemos esperar
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alguns minutos e ir até nosso novo recurso criado. La teremos uma

série de funcdes uteis:

Figura 11.16: Nosso registro esta criado
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e Em oOverview , poderemos ver tudo o que estd
acontecendo com nosso CR, nosso espago disponivel e
muitas outras informacoes.

e Em Repositories , teremos todas as nossas imagens
criadas e armazenadas.

e Em Webhooks , podemos configurar uma a¢ao que pode
ser realizada quando enviarmos uma imagem para o
registro, por exemplo, a execu¢do de um pipeline de
integragdo continua ou até mesmo uma publicagio
automatica.

e Em Access Keys , teremos nossas senhas para nosso
usudrio e todos os demais usudrios.

Agora que ja temos nosso registro criado, vamos precisar
enviar uma imagem para ele, certo? Para isso vamos fazer a
clonagem do repositorio https://bit.ly/simple-api-private/, que é a
primeira imagem que utilizamos para criar um pod (aquela que
sempre nos mandava uma mensagem "Hello World"), para a nossa
maquina através do Git.

Uma vez que o repositério estiver em nossa maquina, vamos
entrar na pasta e realizar o nosso login utilizando a CLI do Docker.
Vamos rodar o comando:

$ docker login <URL DO REGISTRY> -u <USUARIO>

Veja que precisamos de informagdes do nosso CR. Para isso,
vamos entrar na segdo Access Keys do nosso CR la no portal da
Azure e buscar a propriedade Login Server :
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Figura 11.17: Esta sera a URL que vamos utilizar para logar

Um pouco mais abaixo desta opgdo teremos também nosso
nome de usudrio, que é o mesmo nome do CR quando temos a
op¢ao de administracao habilitada:

Figura 11.18: Com a op¢do de administragdo, nosso usuario tem o mesmo nome do CR

Agora sim, podemos executar o comando:
$ docker login k8sprivatecr.azurecr.io -u K8SPrivateCr

A linha de comando vai pedir a senha, que estd logo abaixo do
nome de usuario no portal. Copie qualquer uma das duas chaves
geradas para este usudrio e as cole na linha de comando:

Figura 11.19: Realizando o login no nosso CR
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Com o login concluido, podemos manipular nosso registro e
enviar as imagens que queremos para ele, mas, para enviar a
imagem, precisaremos primeiro construir uma a partir do nosso

Dockerfile presente na raiz do repositério com o seguinte
comando:

$ docker build -t k8sprivatecr.azurecr.io/simple-node-api .

Veja que precisamos colocar a URL do registro privado a frente

da imagem para que o Docker entenda que esta imagem pertence a

este usudrio, assim como fiz quando criei a imagem publica
khaosdoctor/simple-node-api . Agora é s esperar o resultado:

Figura 11.20: Construindo nossa imagem

Podemos verificar o sucesso ao rodar o comando docker

images :

Figura 11.21: Nossa imagem foi criada

224 11.3 OUTROS USOS DE SECRETS



Entao, vamos simplesmente rodar o comando docker push
k8sprivatecr.azurecr.io/simple-node-api :

Figura 11.22: Enviando nossa imagem para o registro

Poderemos ver nossa imagem na aba Repositories do nosso
CR no portal da Azure:

Figura 11.23: Nossa imagem ja esta online

Por padrdao, o K8S ndo utiliza nenhum registro além do
DockerHub para baixar suas imagens, entdo temos que dizer ao
nosso cluster qual serd o registro que ele precisara usar quando
criarmos nosso pod, e para isso vamos utilizar os secrets! Eles
permitirao a defini¢do de um registro externo que podemos enviar
para nosso pod através de uma chave chamada
imagePullSecrets .

Como falamos antes, os secrets podem ter varios tipos, um dos
quais é o Opaque , que utilizamos em todos nossos exemplos
anteriores. Outro tipo é o docker-registry , que pode ser criado
pela linha de comando, utilizando:

11.3 OUTROS USOS DE SECRETS 225



$ kubectl create secret docker-registry <NOME DO SECRET> --docker
-server <URL DO CR> --docker-email <SEU EMAIL> --docker-username
<NOME DO USUARIO> --docker-password <SENHA DO CR>

Depois, com o comando kubectl get secrets , podemos
verificar se nosso secret foi realmente criado:

Figura 11.24: Nosso secret estd correto

Para finalizar, vamos buscar nossa configuragdo do pod que
criamos anteriormente:

"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "api-pod",
"labels": {
"app": "simple-api"
}
}!
"spec": {
"containers": [
{
"name": "simple-api",
"image": "khaosdoctor/simple-node-api",
"env": [
{"name": "PORT", "value": "8080"}
1,
"ports": [{
"containerPort": 8080,
"name": "porta-api"

bl
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E vamos alterar para que possamos buscar a partir do nosso
CR. Para isso, vamos alterar o nome da imagem na chave image e
também adicionar uma nova chave dentro de spec , chamada

imagePullsecrets , salvando tudo em um arquivo chamado

pod-api-private-cr.json :

"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "api-pod",
"labels": {
"app": "simple-api"
}
}l
"spec": {
"imagePullSecrets": [{"name": "azurecr-registry"}],
"containers": [
{
"name": "simple-api",
"image": "k8sprivatecr.azurecr.io/simple-node-api",
"env": [
{"name": "PORT", "value": "8080"}
1,
"ports": [{
"containerPort": 8080,
"name": "porta-api"

1]

Por fim, vamos criar o pod utilizando o comando kubectl
create -f pod-api-private-cr.json . Vamos expor este pod
utilizando o comando kubectl expose pod api-pod --type
LoadBalancer (porque estamos rodando o comando na Azure),
quando obtivermos o IP - podemos utilizar o comando kubectl
get svc -w para ficar monitorando - vamos entdo acessar nossa
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imagem no enderego <IP>:8080 :

Figura 11.25: Acessando nossa API

Conclusao

Secrets podem ser uma ferramenta poderosa, simples de utilizar
e muito seguras para todos que estdo utilizando o cluster. Mas, e se
precisarmos armazenar algum dado que ndo seja sensivel? Ou

entdo dados relativos a nossa aplicagdo, como configuragdes e
parametros?
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CapiTuLO 12

CONFIGURACOES SEMPRE
A MAO COM
CONFIGMAPS

Além do armazenamento de dados sensiveis, um grande
problema do desenvolvimento de software sempre foi separar as
configuragdes do sistema em si. Isso acontece porque, geralmente,
elas residem nos ambientes, através de arquivos, e se precisissemos
realizar uma atualizagdo rapida ou entdo compartilha-las com
outros servicos, teriamos que duplicar estes arquivos e depois
lembrar de atualizar todas as cdpias, sempre que estas
configuragdes fossem alteradas.

A utilizagdo de arquivos de inicializagdo - como .ini - foie
ainda é muito usada para armazenar configuragdes. O problema é
que essas configuragdes sdo apenas lidas uma unica vez, no inicio
do sistema, que é quando o arquivo .ini ¢é carregado. E se nao
pudermos reiniciar o sistema a cada atualiza¢do de configuragao?
Tendo isso em mente, a equipe de desenvolvimento do Kubernetes
criou um conceito chamado ConfigMap.
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12.1 CONFIGMAPS

Um ConfigMap ¢, literalmente, o desacoplamento de
configuragdo e sistema. Em esséncia, ¢ um conjunto de chave-valor
para armazenamento de configuragcdes que nao sao consideradas
sensiveis, por exemplo, o nome do seu servidor, o local de
armazenamento de logs, arquivos de configuragées do NGINX, em
suma, todo tipo de arquivo que ndo necessita estar oculto ou
criptografado, ou seja, pardmetros de execu¢do. Estes objetos,
assim como os secrets, podem ser acessados por pods através dos
seus arquivos declarativos e também podem receber dados
provenientes de varias fontes, como arquivos, diretdrios ou dados
literais, e os armazenar em sua estrutura.

Criando um ConfigMap

Podemos criar um ConfigMap de forma interativa, sem
necessidade de um arquivo manifesto, através do seguinte
comando:

$ kubectl create configmap <NOME> --from-literal 'chave=valor'

ABREVIACOES

Todos os recursos da linha de comando podem ser abreviados
como, por exemplo, services para svc . Também podemos
abreviar a palavra configmap nalinha de comando para cm

Figura 12.1: Criando um ConfigMap interativamente
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Estamos criando um ConfigMap utilizando um arquivo literal
com uma Unica chave dir , ou seja, temos uma unica
configuragdo no nosso arquivo. Geralmente, sistemas mais
complexos utilizam varias configuragdes e, portanto, mais chaves.
Para adicionarmos mais chaves, podemos repetir a estrutura --
from-file . Ao fim, se rodarmos o comando:

$ kubectl get cm crypto-file-config -o json

Vamos obter a versao declarativa do mesmo ConfigMap, que

sera:

"apiversion": "vi1",
"kind": "ConfigMap",
"metadata": {
"creationTimestamp": "2018-11-11T21:27:322",
"name": "crypto-file-config",
"namespace": "default",
"resourceVersion": "2391197",
"selfLink": "/api/vl/namespaces/default/configmaps/crypto
-file-config",
"uid": "99a944d6-e5f8-11e8-9df4-06d41199a3d5"
}I
"data": {
"dir": "diretorio"

Podemos salvar esta saida em JSON para um arquivo
configmap.json e entdo teremos nosso arquivo manifesto que
nos permitira replicar esse ConfigMap no futuro. Basicamente, um
ConfigMap precisa de uma chave data , que contera um objeto
cujos indices serdo as chaves que estamos guardando seguidas de
seus valores.
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Criando a partir de outras fontes

Podemos também criar CMs a partir de outras fontes, como
arquivos e diretérios. Para criarmos um CM a partir de um
arquivo, vamos executar o comando kubectl create cm <NOME>
--from-file <CAMINHO PARA O ARQUIVO> .

Para criarmos a partir de um diretério podemos utilizar o
mesmo comando, mas, em vez de passarmos o caminho completo
para o arquivo, vamos passar somente o caminho para o diretdrio.
Todos os nomes de arquivos dentro deste diretério virardo chaves
no CM, e seus conteudos virarao valores.

12.2 UTILIZANDO CONFIGMAPS

Ha diversas maneiras de se utilizar ConfigMaps. Assim como
secrets, podem ser montados em volumes ou entio injetados como
variaveis de ambiente. Para nosso exemplo, vamos utilizar uma
cépia de nossa simple-node-api que agora receberd uma
variavel de ambiente que dirda o nome ao qual ela devera dizer
"Hello". Esta imagem estd em khaosdoctor/configmap-node-
api no Dockerhub e na pasta de mesmo nome em
https://github.com/khaosdoctor/cdc-kubernetes-sources/.

Vamos criar nosso arquivo de CM de forma declarativa em
configmap-hello-api.json:

"apiversion": "v1i",
"kind": "ConfigMap",
"metadata": {

"name": "hello-config"

+
"data": {

232 12.2 UTILIZANDO CONFIGMAPS



"person.name": "Lucas"

Agora vamos criar nosso arquivo de pod hello-api-

configmap.json :

"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "hello-pod",
"labels": {
"app": "hello-api"
}
}l
"spec": {
"containers": [
{
"name": "hello-api",
"image": "khaosdoctor/configmap-node-api",
"env'": [
{"name": "PORT", "value": "8080"},
{
"name": "HELLO_PERSON",
"valueFrom": {
"configMapKeyRef": {
"name": "hello-config",
"key": "person.name"
}
}
}
1,
"ports": [{
"containerPort": 8080,
"name": "porta-api"

il

Veja que temos uma atualizagdo na nossa se¢do env . Agora
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temos uma chave dizendo que queremos um mapeamento a partir
de um CM. Depois, passamos o nome do CM e também a chave
que queremos obter. Agora s6 nos resta criar todos os recursos que
definimos nestes arquivos com o comando:

$ kubectl create -f configmap-hello-api.json -f hello-api-pod.jso
n

Por fim, vamos utilizar o comando expose para expor nosso
pod e acessa-lo:

$ kubectl expose pod hello-pod --type LoadBalancer

Depois de obtermos o IP, vamos acessar nossa API:

Figura 12.2: Nossa API estd funcionando!

O que acontece se alterarmos nosso CM com o comando
kubectl edit cm hello-config mudando o nome da pessoa,
por exemplo, para Ana? Sera que o servico atualizara
automaticamente?

Figura 12.3: Atualizamos nossa pessoa em nosso CM

Ao acessarmos nosso pod que ainda esta no ar, vemos que a
atualizagdo ndo ocorreu, ainda temos a exibicdo do texto "Hello
Lucas", o que deu errado?
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12.3 ATUALIZANDO OS DADOS
AUTOMATICAMENTE

Quando usamos varidveis de ambiente, estamos presos a um
problema: quando o nosso valor da variavel alterar, por exemplo,
se a pessoa de nosso "Hello" for diferente, vamos ter que atualizar o
ConfigMap e também reiniciar o pod. Isso porque varidveis de
ambiente sdo montadas no tempo de cria¢io do pod, e ndo em
tempo de execugdo.

Se quisermos atualizar nossos dados em tempo real, vamos
precisar montar nosso CM em um volume. Para isso, vamos fazer
algumas alteragées em nosso pod criando um novo arquivo
chamado hello-api-pod-file.json :

{
"apiversion": "vi1i",
"kind": "Pod",
"metadata": {
"name": "hello-pod",
"labels": {
"app": "hello-api"
}
}!
"spec": {
"containers": [
{
"name": "hello-api",
"image": "khaosdoctor/configmap-node-api-file",
"volumeMounts": [{
"name": "config-volume",
"mountPath": "/pod/config"
1
"env'": [
{"name": "PORT", "value": "8080"},
{"name": "CONFIG_DIR", "value": "/pod/config"}
1,
"ports": [{
"containerPort": 8080,
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"name": "porta-api"

1]
3
:]!
"volumes": [{
"name": "config-volume",
"configMap": {"name":"hello-config"}
1]
}

3

Vamos entender as alteragdes que fizemos:

e Temos uma nova imagem, pois nossa API precisa agora
buscar os dados em um arquivo;

e Criamos uma chave volumeMounts para montar nosso
CM;

e Criamos uma chave volumes que estd descrevendo que
queremos montar um CM como volume.

Quando executarmos este pod, um novo diretério sera criado
em /pod/config e, dentro dele, para cada chave que tivermos
havera um arquivo de mesmo nome, cujo contetido serd o valor de
nossa chave. Vamos criar e expor o pod novamente usando:

$ kubectl create -f hello-api-pod-file.json && kubectl expose pod
hello-pod --type LoadBalancer

E vamos acessar nosso pod:

Figura 12.4: A API esta buscando nosso arquivo

Agora vamos atualizar nosso CM com o comando kubectl
edit cm hello-config , substituir o nome "Lucas" por "Ana",
executar o comando kubectl exec -it hello-pod sh para
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entrar no nosso pod e verificar se o arquivo foi alterado:

Figura 12.5: Nosso arquivo também foi alterado!

Agora, vamos acessar o pod novamente:

Figura 12.6: A nossa configuragao foi atualizada em tempo real!

Isso nos da um poder incrivel de atualizar nossas configuragdes
em tempo de execugdo sem que precisemos reiniciar nosso pod!

CACHE

Se vocé ndo conseguiu visualizar a alteragdo, verifique suas
configuragdes de cache para ter certeza de que vocé nao esta
visualizando a versdo anterior que foi exibida e salva pelo
browser.

Conclusao

O conjunto de secrets e ConfigMaps trabalhando juntos nos
permite armazenar nossas configuracdes de forma muito mais
eficiente. Mas como fazemos para que o K8S tome conta de tudo o
que acontece para que nossos pods e registros sejam escalaveis?

12.3 ATUALIZANDO OS DADOS AUTOMATICAMENTE 237



CapiTuLO 13

DANDO SUPERPODERES
AOS NOSSOS PODS
ATRAVES DE
DEPLOYMENTS

Até agora nos trabalhamos somente com pods e seus
contéineres. Vimos que é possivel fazer muitas coisas com eles,
mas, na verdade, muito do que fizemos foi gerenciar o estado e
toda a aplicagdo manualmente, porque nés precisavamos fazer o
deploy e, caso algo desse errado, tinhamos que tirar a aplicagao do
ar. Isso ndo parece uma "geréncia automatizada de contéineres”,

nao é?

Felizmente, construimos nosso conhecimento para poder
chegar a este ponto, que é onde vamos aprender um pouco mais
sobre como a geréncia automatizada funciona de verdade através
dos deployments.

13.1 DEPLOYMENTS

Em aplicagdes distribuidas, ¢ muito comum termos um

balanceador de carga a frente de uma série de réplicas de uma
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aplicagdo - esteja ela rodando em contéineres ou ndo - como
medida de disponibilidade, aplicando a escalabilidade horizontal,
como ja falamos nos primeiros capitulos. Pods, por si s, nao
possuem nenhum meio de controle de réplicas ou controle de
escalabilidade, e é ai que os deployments entram.

Um deployment, basicamente, é um controlador que vai
receber a definicdo de um pod e também um estado desejado. O
trabalho dele é manter o estado desejado independente do que
acontecer. Por exemplo, se dissermos que nosso deployment
precisa manter trés pods rodando a qualquer momento, apds o
criarmos, ele subira estes trés pods inicialmente; se, durante o fluxo
da aplicagdo, um destes pods sofrer um crash e cair, é trabalho do
deployment subir um novo pod com as mesmas configuragdes
para suprir o que foi perdido, como vemos na imagem a seguir:
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Figura 13.1: Quando um pod cai, ele é substituido por um novo

Veja que temos um deployment com trés pods dentro, todos
funcionando normalmente. Quando o pod de numero trés sofre
uma falha e fica fora do ar, apds um tempo ele é substituido por
um novo pod, enquanto o antigo é removido.

Provavelmente, ao lermos sobre deployments, vamos nos
deparar com outros workloads chamados de ReplicaSets (ou RS) ou
entdo com os Replication Controllers (ou RC). Isso porque os
deployments sio gestores de RS, que por sua vez gerenciam os
pods, ou seja, se formos pensar em termos simples, nossos pods
sdo pequenas caixas contendo pequenas bolinhas de gude (os
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contéineres). Esta caixa estd dentro de uma gaveta maior
(ReplicaSets), um pouco mais inteligente, que pode manter uma
quantidade especifica de caixinhas sempre a mao, e esta gaveta esta
dentro de uma sala maior ainda (deployments) que pode gerenciar
estas gavetas intermedidrias.

Figura 13.2: Deployments gerenciam ReplicaSets

7

A vantagem que isso nos dd é que podemos ter varios RS
dentro de um tnico deployment, o que é util para nos fornecer um
histérico de versdes que foram executadas. E isso permite que
facamos rollback das nossas versdes em producdo sem precisar ter
nenhum tipo de downtime. Por exemplo, temos uma aplicagdo na
versdao 1.0.0 que estd funcionando perfeitamente e, apos criarmos
novas funcionalidades, incrementamos o numero da versdo para
1.1.0 e enviamos ao servidor, mas esta versdo esta com um bug que
a torna inutilizavel. Neste momento, nosso deployment contera
tanto o RS da versiao 1.0.0 com todos os pods gerenciados e
também o RS atual com a versdo 1.1.0 e o defeito, entao podemos
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simplesmente alterar a versao que queremos em produgdo para a
1.0.0 novamente e o K8S vai se encarregar de parar um pod por vez
até que todos estejam no ar.

QUAL E A DIFERENCA ENTRE UM RC E um RS?

RS sao evolugdes do RC. A unica diferenga é que o RS permite
a selecdo por labels que vimos antes, mas, fora isso, ambos
provém a mesma funcionalidade de controle de réplicas de
pods.

Por isso, é altamente recomendado - e considerado uma boa
pratica — sempre criar pods que estejam contidos por deployments,
pois, além de ter o controle de replicacdo que evita problemas de
disponibilidade, ainda temos a vantagem do controle de versdes e
outras que veremos a seguir. Daqui para a frente, vamos sempre
criar deployments, nunca pods individualmente.

Eu Posso CRIAR UM RS SEM PRECISAR DE UM DEPLOYMENT?

Sim, é possivel, como qualquer workload do K8S o RS
também pode ser criado de forma independente, mas a
vantagem que ganhamos criando um RS comparada com a
vantagem do deployment faz com que seja pouco eficiente e
menos util para uma aplicagio em produ¢ido criar um RS
individual. E muito mais eficaz criarmos um deployment.
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13.2 UTILIZANDO UM DEPLOYMENT

Apos esta introdugdo, vamos criar nosso proprio deployment.
Assim como todos os arquivos do K8S, vamos crid-lo com o nome

de simple-api-deploy.json :

"apiVversion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "simple-deploy",
"labels": {
"app": "simple-api"
}
}l
"spec": {
"replicas": 3,
"selector": {
"matchLabels": {
"app": "simple-api"
3
}
"template": {
"metadata": {
"labels": {
"app": "simple-api"
}
3
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/simple-node-api",
"env'": [{
"name": "PORT",
"value": "8080"
1,
"ports": [{
"containerPort": 8080
1]
1]
}
}
}

13.2 UTILIZANDO UM DEPLOYMENT

243



Veja que agora temos algumas chaves diferentes do que ja
tinhamos antes. Perceba que temos um divisor, a chave
template , e tudo que esta dentro desta chave template é o
conteido que o deployment vai executar (os pods); tudo que esta
fora é referente ao proprio deployment:

e spec : aqui vao ficar as especificagbes do nosso
deployment:

o replicas : sera aqui que vamos definir o numero de

réplicas que o deployment deve manter a todo tempo;

o selector : esta configuragdio é muito importante

pois dira quais sao as labels que o deployment deve

gerenciar, no nosso caso, todos os pods com a label

app=simple-api serdo  gerenciados  pelo
deployment;

e template : aqui sera onde vamos dizer qual é o modelo de
pod que estard rodando dentro do deployment. Perceba
que esta configuragdo ¢ exatamente a mesma que
utilizamos nos arquivos quando criamos pods, porém
removendo os campos kind e apiVersion ; todas as
outras opgdes sao validas.

Vamos criar nosso arquivo com o comando kubectl create
-f simple-api-deploy.json e rodar o comando kubectl get
deploy para obter o resultado:

Figura 13.3: Todas as nossas réplicas foram criadas
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Podemos utilizar uma ferramenta grafica como o Kubernetic
(https://kubernetic.com) para visualizar o nosso workload de
forma mais visual:

Figura 13.4: Visualizando graficamente

Veja que o deployment contém um RS, e este por sua vez
contém os pods que criamos. O que acontece se utilizarmos o
comando kubectl delete pod para remover um destes pods
que foram criados automaticamente? Vamos executar o comando

kubectl get pod para obter os pods disponiveis. Escolha
qualquer um deles e execute o comando kubectl delete pod
<nome do pod>, noO NOSSO €aso:
$ kubectl delete pod simple-deploy-69b6fc9f59-xsnfn & kubectl get
deploy -w

Para podermos verificar o que aconteceu, vamos digitar logo
em seguida o comando kubectl get deploy -w, que farda com
que o comando fique aberto monitorando as alteragcdes para
podermos ver o que vai acontecer:
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Figura 13.5: Nosso pod foi recriado

Nosso pod foi removido, a quantidade disponivel (a coluna

UP-TO-DATE ) caiu para 2 e logo em seguida subiu para 3

novamente. Isso significa que o deployment percebeu a queda e
criou outro pod no lugar do que ndo estava mais disponivel.

13.3 CRESCENDO CADA VEZ MAIS
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Um outro caso de uso para deployments é a escalabilidade
horizontal. Para ver isso, vamos utilizar uma imagem chamada
khaosdoctor/scalable-node-api , que simplesmente vai nos
devolver o nome do host onde o nosso pod estd sendo
executado. Fazemos isto através de algumas varidveis que sdo
injetadas no pod em tempo de constru¢io. Uma delas é o
HOSTNAME , como podemos ver na imagem a seguir quando
entramos em um dos nossos pods do nosso deploy criado
anteriormente:
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Figura 13.6: Variaveis de ambiente do nosso pod

Vamos criar um novo arquivo chamado scalable-api-

deploy.json , com o seguinte contetudo:

{
"apiversion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
"app": "scalable-api"
}
3
"spec": {
"replicas": 1,
"selector": {
"matchLabels": {
"app": "scalable-api"
}
}
"template": {
"metadata": {
"labels": {
"app": "scalable-api"
1
3
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"spec": {
"containers": [{

"name": "api-pod",
"image": "khaosdoctor/scalable-node-api:1.0.0",
"env": [{

"name": "PORT",
"value": "8080"

I
"ports": [{
"containerPort": 8080,
"name": "api-port"
1
1

3

Perceba que temos exatamente o mesmo conteido de nosso
arquivo anterior, porém, em vez de 3, temos apenas 1 réplica do
nosso servico. Isso pode ser um problema de escalabilidade, pois,
se este pod ficar fora do ar, nosso servigo vai cair. Primeiramente,
vamos criar nosso deployment utilizando o comando kubectl
create -f scalable-api-deploy.json . Em seguida, vamos
utilizar o comando kubectl get deploy -w para verificar o
status:

Figura 13.7: Nosso deployment esta feito
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RoLLOUT STATUS

Vocé também pode verificar o status de publicagdo de um
deployment através do comando kubectl rollout status
deploy <nome-do-deploy>

Vamos entdo criar um service para podermos manter este IP

através do arquivo scalable-api-service.json :

{
"apiversion": "vi1i",
"kind": "Service",
"metadata": {
"name": "scalable-api",
"labels": {
"app": "scalable-api"
}
}!
"spec": {
"selector": {
"app": "scalable-api"
}
"ports": [{
"protocol": "TCP",
"port": "8086",
"name": "svc-port",
"targetPort": "api-port"
1]
}
}

Apos criar nosso service com o comando kubectl create -f
scalable-api-service.json , vamos criar um novo arquivo
chamado scalable-api-ingress.json com o seguinte
conteudo:
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{
"apiversion": "vi1i",
"kind": "Ingress",
"metadata": {
"name": "scalable-api",
"annotations": {
"kubernetes.io/ingress.class": "addon-http-application-rout
ing"
}
i
"spec": {
"rules": [{
"host": "simpleapi.f8b8184f326740f9b169.eastus.aksapp.io”,
"http": {
"paths": [{
"backend": {
"serviceName": "scalable-api",
"servicePort": "svc-port"

1]
1]

Estamos criando um host baseado em nosso servico de DNS
que estamos utilizando no AKS da Azure, conforme explicamos
nos capitulos anteriores, entdo devemos ser capazes de acessar
nosso servico através desta URL. Vamos testar?

Hello World do peod scalable-deploy-6cdBdddfcf-hfacm

Figura 13.8: Nosso deployment esta funcionando

Digamos agora que temos um problema de escalabilidade:
nosso servico esta recebendo muitas requisicoes e ndo estd
aguentando servir todas elas; precisamos de 3 réplicas, em vez de
uma unica, desta forma o trafego pode ser redirecionado entre os
pods. Neste momento é que toda a capacidade e versatilidade dos
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deployments entra em cena. Podemos executar o seguinte
comando:

$ kubectl scale deploy/scalable-deploy --replicas 3

Apdés o executarmos, vamos obter uma mensagem de
notificagdo dizendo que o deployment sera escalado, entdo
podemos utilizar kubectl get deploy scalable-api para
verificar se temos, de fato, este numero de réplicas:

Figura 13.9: Nosso deployment foi escalado

Se acessarmos o endere¢o novamente, vamos notar que, todas
as vezes que dermos um refresh na pagina, ele sera enviado para
um pod com um numero diferente! Isso acontece porque estamos
utilizando o nosso controlador de ingress (que, no nosso caso, ¢ o
NGINX) e ele esta fazendo o que é chamado de round-robin
routing , que essencialmente é enviar cada requisicdo para um
pod seguindo a ordem em que foram inseridos.

Nosso problema de escalabilidade ja passou, entdo ndo
precisamos de 3 pods utilizando recursos desnecessarios do nosso
servidor. Vamos voltar o numero de réplicas para 1 com o seguinte
comando:

$ kubectl scale deploy/scalable-deploy --replicas 1
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PARANDO UM DEPLOYMENT

Se, por algum motivo, for necessario parar um deploy
(fazendo com que a aplicagdo ndo esteja mais no ar, mas sem
remover o workload completo) basta executar kubectl
scale deploy/<nome-do-deploy> --replicas 0 , que vai
zerar o nimero de réplicas de pods sendo executados.

13.4 GERENCIANDO VERSOES

O ciclo de desenvolvimento de um software ¢ linear, ou seja,
comegamos com uma versdo inicial - geralmente chamada de
1.0.0 ou 0.0.0 - e vamos, construtivamente, adicionando
novas funcionalidades e incrementando este numero de versao
para indicar que a aplicagdo ja ndo é mais a mesma. O controle de
versionamento do cdédigo ndo é mais um problema desde o
lancamento de sistemas de controles de versio como o Git e o
SVN, mas publicar este cédigo de forma que ndo haja um caos
completo em produgdo sempre foi um grande desafio para todos
o0s sysadmins.

Felizmente, o Kubernetes permite que, através de deployments,
nds gerenciemos as alteragdes de estrutura dos nossos workloads.
Isso é possivel porque os deployments gerenciam ReplicaSets, e
cada RS ¢ responsavel por guardar um estado de nossa publicagdo
atual. Por exemplo, vamos atualizar a nossa imagem scalable-
node-api para a versio 2.0.0. Podemos fazer isto de duas
maneiras:
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e Através do comando kubectl edit deploy scalable-
deploy , que abrird o seu editor na shell para a atualizagdo
do servico interativamente;

e Através da edigao direta do arquivo e, entao, a execugao do
comando kubectl apply -f.

Em ambos os casos, vamos precisar alterar as propriedades que
definimos originalmente no nosso arquivo:

{
"apiversion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
"app": "scalable-api"
}
}!
"spec": {

"replicas": 3,
"selector": {
"matchLabels": {
"app": "scalable-api"
3
3
"template": {
"metadata": {

"labels": {
"app": "scalable-api"
}
+
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/scalable-node-api:1.0.0",
"env'": [{

"name": "PORT",
"value": "8080"

L3P

"ports": [{
"containerPort": 8080,
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"name": "api-port"
1
1]

O arquivo que criamos chamado scalable-api-
deploy.json continua o mesmo exceto por dois campos que
foram alterados, o image , onde incluimos a versaio 1.0.0 , e
também o nimero de réplicas, que agora é de 3.

Apds a alteracao, se utilizamos a primeira opgdo, basta salvar e
sair do editor; no caso da segunda, vamos executar o comando
kubectl apply -f scalable-api-deploy.json e, logo em
seguida, kubectl get deploy -w para verificar o que estd
acontecendo com nosso workload:

Figura 13.10: Nossa atualizagdo se d4 por partes

Veja que o K8S ndo removera todos os pods de uma tnica vez,
o que faria com que nossa aplicagdo ficasse offline durante o
processo de publicagdo. A inteligéncia de um deploy faz com que
ele remova um pod por vez e espere até que um novo pod seja
criado para remover o proximo, como podemos ver na coluna
CURRENT , que flutua entre 4 e 3, enquanto a coluna UP-TO-DATE
tem uma contagem crescente até 3.
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Da mesma forma, podemos fazer um rollback nas alteragoes
simplesmente alterando o numero da versdo para uma versao
anterior.

Controlando publicac¢des

O que executamos anteriormente é o que chamamos de
Rolling Update. Em uma analogia simples, é como se estivéssemos
trocando a turbina de um avido enquanto ele esta no ar. Da mesma
forma, estamos atualizando a versao de nossa aplicagdo enquanto
ela esta funcionando, com nenhum tempo offline.

Figura 13.11: Um exemplo de uma rolling update (Fonte: https://bit.ly/deployment-strategies)

Controle fino de Rolling Updates

E possivel controlar de forma mais granular como o Rolling
update vai se desenrolar. Isso pode ser feito através de duas chaves
chamadas maxSurge e maxUnavailable , que devem ser
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colocadas dentro de spec.strategy.rollingUpdate na

declaragao do nosso deployment:

maxsSurge : especifica o nimero maximo de pods que
podem ser criados além do nimero méaximo de réplicas
que foram definidas. Esse valor pode ser um niimero maior
que 0 ou entdo uma porcentagem da quantidade total de
réplicas que estdo em execucdo. Por exemplo, se tivermos
um deployment com 10 réplicas e definirmos que
maxSurge ¢é 5, entdo o pod poderad ser escalado para até 15
réplicas, sendo 5 novos pods. Apds o numero ser
alcancado, os pods da versdo anterior sao desligados um a
um até que o nimero seja novamente menor que 15. O
valor padrao desta chave é 25%.

maxUnavailable : define o nimero de pods que podem
ficar indisponiveis durante o processo de atualizagdo.
Assim como maxSurge , ele pode ser um numero diferente
de 0 ou entdo uma porcentagem. Por exemplo, se este
nimero for 1, entdo o antigo RS pode ter um pod
terminado assim que a publicagdo comegar e ira perdendo
um por vez.

E importante dizer que essas chaves s6 surtirdo efeito se a
chave strategy , que veremos na proxima se¢ao, estiver com
oseu type iguala RollingUpdate ou entdo omitido.

Vamos fazer uma atualizagdo no nosso arquivo e aumentar o

numero de réplicas dele para 10, e também vamos definir que
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maxsurge € 5, ou seja, podemos ter até 15 pods, e
maxUnavailable ¢ 2, de forma que vamos ter a termina¢ao de
pods antigos dois a dois:

{
"apiversion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
"app": "scalable-api"
}
}l
"spec": {
"replicas": 10,
"strategy": {
"rollingUpdate": {
"maxSurge": 5,
"maxUnavailable": 2
3
}
"selector": {
"matchLabels": {
"app": "scalable-api"
}
3
"template": {
"metadata": {

"labels": {
"app": "scalable-api"
1
+
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/scalable-node-api:1.0.0",
"env'": [{

"name": "PORT",
"value": "8080"

1

"ports": [{
"containerPort": 8080,
"name": "api-port"
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Vamos aplicar esta configuragao utilizando kubectl apply -
f scalable-api-deploy.json no nosso deployment ja existente.

Figura 13.12: Nosso deployment estd atualizado

Vamos agora atualizar a versdo para 2.0.0 e utilizar o comando
kubectl apply -f scalable-api-deploy.json para aplicar a
atualizacdo:
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Figura 13.13: Veja o nimero de réplicas criadas

O que houve foi que foram criados, assim que iniciamos a
atualizagdo, 5 pods em um novo RS, enquanto o antigo perdeu 2
pods inicialmente. Como ja tinhamos 4 pods em execu¢do de um
total de 10, ndo havia mais do que 2 pods no estado "indisponivel"
na nova versdo, desta forma estamos respeitando a regra de

maxUnavailable: 2 . Vamos alterar agora a chave
maxUnavailable para 5 e também vamos remover a tag de
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imagem, deixando o K8S buscar a versio mais recente no
DockerHub:

Figura 13.14: Nosso deployment cria pods muito mais rapido

O que aconteceu foi que, primeiramente, 5 pods foram criados
no nosso novo RS (pois nosso maxSurge ¢ 5), enquanto 5 pods
foram terminados no RS anterior. Quando todos os primeiros 5

foram criados, mais 5 foram adicionados, ou seja, criamos a nossa
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publica¢ao em duas metades.

O uso de maxSurge e maxUnavailable ¢é recomendado para
aplicagdes com grande escalabilidade, que levam varios minutos
para sofrerem um Rolling Update. Nesses casos, é preciso tomar
cuidado para que, quando os pods forem removidos, a carga nos
pods excedentes ndo sobreponha o limite do sistema.

Recriagao completa

Porém, sabemos que nem sempre queremos que O
comportamento de Rolling Update seja executado. Por exemplo, se
atualizarmos nossa aplica¢ao de forma que a compatibilidade com
a versdo anterior se quebre, precisamos alternar a publicagdo toda
de uma versao para a outra de uma s6 vez e para isso temos que,
primeiramente, remover todos os antigos pods para poder criar
novos. Isso pode ser feito apenas atualizando uma unica chave no
arquivo que mencionamos na se¢io anterior, chamada strategy :

{
"apiversion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
"app": "scalable-api"
}
iy
"spec": {
"strategy": {
"type": "Recreate"
i

"replicas": 3,
"selector": {
"matchLabels": {
"app": "scalable-api"
}
i

13.4 GERENCIANDO VERSOES 261



"template": {
"metadata": {

"labels": {

"app": "scalable-api"

}

}l
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/scalable-node-api:1.0.0",
"env'": [{
"name": "PORT",
"value": "8080"

iap

"ports": [{
"containerPort": 8080,
"name": "api-port"

1]

1]
}
}

Esta chave pode assumir dois valores: Recreate e
RollingUpdate . Se omitida, o valor padrdo é RollingUpdate ,
que executard o comportamento que vimos anteriormente; caso
contrario, Recreate deletard todos os pods existentes antes de
executar os novos. Vamos fazer um teste com o arquivo que
acabamos de alterar:

e Primeiramente, vamos remover o deployment atual com o
comando kubectl delete deploy scalable-deploy ,
pois ndo é possivel alterar uma strategy de publicagdo
em um deployment que ja esta no ar.

e Vamos executar kubectl create -f scalable-api-
deploy.json pararecriar o deployment.

e Vamos alterar o numero da versdo da imagem para 2.0.0
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seguindo uma das duas estratégias que definimos antes.

Ao alterarmos o nimero da nossa versdo para 2.0.0 e aplicar as
alteragdes vamos ter a seguinte saida:

Figura 13.15: Temos nossa versao alterada de uma tnica vez

Note que o comando vai prender nossa shell até que ele seja
completado. Para uma visualizacio em tempo real, podemos
observar em uma interface visual como o Kubernetic as
atualizacdes de pods, ou entdo executar o comando em
background com kubectl apply -f scalable-api-
deploy.json & kubectl get deploy scalable-deploy , que
nos dara a saida completa:

Figura 13.16: Preste aten¢do na quantidade de pods disponiveis

Veja que o nimero de pods disponivel na coluna AVAILABLE
vai de 3 para 0 a medida que o niimero de pods atuais na coluna
CURRENT também cai. Logo apds, temos um nimero de pods em
CURRENT de 3, o que significa que os trés pods ja foram agendados
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para criagdo, entdo podemos vé-los sendo criados nas ultimas trés

linhas.

BLUE/GREEN DEPLOYMENT

O que fizemos agora, apesar de eficiente, tem um contra:
vamos ter um downtime entre a remogao dos antigos pods e a
criagdo dos novos. Para evitar que isso aconteca, temos o que
¢ chamado de blue/green deployment, que consiste em criar
um novo deployment com a nova versao (chamada de green),
mas com uma label diferente da versdo atual (que é a versao
blue), desta forma os services que estdo apontando para a
versdo blue ndo vao apontar para a green.

Uma vez que a versao green esteja completamente no ar, basta
atualizar o servico da API alterando a propriedade

selectors para apontar para a label da versao green e entao
salvar as atualizagOes. Isso fard com que, de uma tnica vez,
todas as APIs na versdo blue deixem de funcionar e as novas
passem a ser executadas.

Veja mais exemplos no link https://bit.ly/deployment-
strategies/

13.5 GERENCIANDO  HISTORICO DE

PUBLICACOES

Todas as alteragdes que sdo feitas, sejam por meio de

comandos como 0 kubectl edit , ou como o kubectl set
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que ndo vamos ver neste livro, mas podem ser checados no link
https://bit.ly/rollout-history/ - ou mesmo pela atualizagio do
arquivo diretamente (como estamos fazendo), geram um histoérico
de revisoes que pode ser visto através do comando:

$ kubectl rollout history deployment.vl.apps/<nome-do-deployment>
Ou pelo comando mais curto:
$ kubectl rollout history deploy <nome-do-deploy>

Apés removermos nosso deployment scalable-deploy ,
vamos recria-lo com a versao 1.0.0 de nossa imagem e rodar este
comando:

Figura 13.17: Nosso histdérico para um deployment recém-criado

Veja que temos um numero de revisio e também uma
informacao importante para quem estd mantendo o sistema: a
causa da alteracdo. Note que ela estd em branco no momento.
Existem trés maneiras de criar um registro de alteragao.

Alteragao via comando

Todo comando que for executado no kubectl que alterar a

descricdo de um workload (como o comando kubectl apply ,

kubectl set ou kubectl create ) pode levar uma flag --
record=true que vai gravar o comando utilizado neste campo.

Vamos remover o deployment que criamos agora e recria-lo
com o comando kubectl create -f scalable-api-
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deploy.json --record=true , e depois vamos novamente rodar
o comando para exibir o histérico:

Figura 13.18: A causa da alteracdo foi gravada

Para uma segunda altera¢ao, vamos mudar a versao da imagem
para 2.0.0 usando o comando kubectl edit deploy scalable-

deploy --record=true :

Figura 13.19: Nossa alteragdo também foi salva

Veja que estas mensagens nao sdo muito explicativas... E se
pudéssemos alterar o dltimo histérico criado apenas para deixa-lo

mais expressivo?
Anotagoes

Felizmente, podemos atualizar a change-cause através de
uma anotagdo chamada kubernetes.io/change-cause . Para
criar essa anotagao temos duas formas:

1. Utilizar 0 comando kubectl annotate
deployment.vl.apps/<nome-do-deployment>
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kubernetes.io/change-cause="mensagem" no caso de um
deployment que ja esta criado. Isso fara com que o ultimo
histérico tenha sua mensagem substituida pela mensagem da

anotagdo.

2. Atualizando manualmente o arquivo declarativo

adicionando a anota¢do na chave metadata .

e

No mesmo deploy que atualizamos anteriormente, vamos

executar o primeiro comando, informando que atualizamos a

versao para 2.0.0:

$ kubectl annotate deployment.vl.apps/scalable-deploy kubernetes.

io/change-cause="Imagem atualizada para 2.0.0"

Figura 13.20: Conseguimos sobrescrever a tltima alteragao

7

Vimos que ndo é mais necessario ter 10 réplicas deste pod,

vamos reduzir este nimero para 3 novamente e também alterar os

valores de maxSurge e maxUnavailable . Podemos fazer isso

através do comando kubectl edit e utilizar o comando que

acabamos de executar para alterar a mensagem, mas teriamos que

executar sempre dois comandos, o que seria perda de tempo.

Vamos alterar nosso arquivo declarativo:

{
"apiVersion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
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"app": "scalable-api"
H
"annotations": {
"kubernetes.io/change-cause": "Reduz réplicas para 3 e modi
fica maxSurge e maxUnavailable para os valores padrdes"

}

iy
"spec": {
"replicas": 3,
"selector": {
"matchLabels": {
"app": "scalable-api"
}
}!
"template": {
"metadata": {

"labels": {

"app": "scalable-api"

1

i
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/scalable-node-api:1.0.0",
"env'": [{
"name": "PORT",
"value": "8080"

iap

"ports": [{
"containerPort": 8080,
"name": "api-port"

1]

1]
}
}
}

Vamos agora aplicar o comando com kubectl apply -f
scalable-api-deploy.json , mas ndo vamos utilizar a flag -
record :

268  13.5 GERENCIANDO HISTORICO DE PUBLICAGOES



Figura 13.21: Nossa atualizacdo foi efetivada

Voltando uma versao através do historico

O uso de histérico de revisdes ndo é uma mera ferramenta de
informac¢ao, mas sim algo util para podermos realizar rollbacks
para versdes anteriores. Para isso, podemos utilizar o comando:

$ kubectl rollout undo deploy/<nome-do-deploy>

Vamos imaginar que queremos voltar para a nossa revisao
anterior, pois descobrimos que o problema da API ndo era
necessariamente deste deploy. Vamos executar o comando
kubectl rollout undo deploy/scalable-deploy para voltar
para a versao anterior:

Figura 13.22: Estamos novamente na versao 2.0.0

Mas e se precisarmos voltar para uma revisdo especifica?
Imagine que temos uma nova atualiza¢ao que alterou o numero da
versao para a versdo mais nova ( latest ):
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Figura 13.23: Criamos uma nova revisao

Além de termos criado uma nova revisdo, perceba que nossa
atualizacao anterior colocou a revisdo 2 como uma nova revisao de
numero 4. Entdo temos este estado no nosso cluster:

Figura 13.24: Estamos na versao latest

Agora vamos voltar diretamente para a revisao 3 utilizando o
comando kubectl rollout undo --to-revision 3:
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Figura 13.25: Voltamos para o nosso estado inicial

Controlando o numero maximo de histdricos

Com o tempo - e com o nimero de versdes lancadas — um
cluster pode ficar abarrotado de ReplicaSets antigos, entdo é uma
boa pratica gerenciar a quantidade maxima deles.

Para isso, basta que criemos uma chave no nosso arquivo de
manifesto  declarativo  dentro de spec , chamada
revisionHistoryLimit , que controlard o nimero de ReplicaSets
que um deployment pode manter como histdrico. Por padrao, se
omitida, o valor sera de 10:

{
"apiVersion": "apps/v1i",
"kind": "Deployment",
"metadata": {
"name": "scalable-deploy",
"labels": {
"app": "scalable-api"
H
"annotations": {
"kubernetes.io/change-cause": "Criagcdo inicial"

}
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}l
"spec": {
"revisionHistoryLimit": 5,
"replicas": 3,
"selector": {
"matchLabels": {
"app": "scalable-api"
}
i
"template": {
"metadata": {

"labels": {

"app": "scalable-api"

}

i
"spec": {
"containers": [{
"name": "api-pod",
"image": "khaosdoctor/scalable-node-api",
"env'": [{
"name": "PORT",
"value": "8080"

ip

"ports": [{
"containerPort": 8080,
"name": "api-port"

]

Agora estamos guardando apenas os ultimos 5 registros
histdricos dos ReplicaSets.
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CuipApO

Setar este nimero para 0 fard com que o deployment ndo
guarde mais nenhum histdrico, o que vai impedir o retorno
para versoes anteriores.

Se seu deployment ja possuir mais do que 5 ReplicaSets
historicos, entdo setar esta chave fara com que os 5 mais
recentes sejam mantidos enquanto os demais sejam
removidos.

Conclusao

Como podemos perceber, é sempre uma boa pratica colocar
seus pods sendo gerenciados por deployments, pois isso permite
que tenhamos um melhor controle de falhas, escalabilidade e
também uma série de vantagens quando tratamos de versdes e
histérico.

Mas vocé pode perceber que estivemos fazendo a escalabilidade
de todos os pods de forma manual. Em um ambiente real nido
vamos ter sempre uma pessoa disponivel para executar estes
comandos e escalar de acordo com a necessidade do momento.
Sera que podemos automatizar esta escalabilidade?
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CapiTuLO 14

TORNANDO TUDO
ESCALAVEL COM UM HPA

Até agora estdvamos fazendo a manutencdo do numero de
réplicas de forma manual, utilizando a flag -replicas do
Kubectl, porém o K8S também nos proporciona um workload
exclusivo para a escalabilidade de pods, o HPA, ou Horizontal Pod
Autoscaler.

Este workload tem como ‘Uunica responsabilidade a
escalabilidade horizontal de pods dentro de ReplicaSets baseado
em utilizacao de CPU (ou entdo com métricas personalizadas, que
ndo vamos cobrir neste livro).

14.1 COMO FUNCIONA?

O HPA ¢ implementado como um loop de controle, com um
tempo de sincronizagdo que, por padrdo, tem o valor de 30
segundos. Isso significa que a cada 30 segundos, o controlador vai
buscar métricas disponiveis no pod e tomar uma decisdo baseado
nos resultados destas métricas e no valor que foi definido como
sendo o limitante para a escalabilidade.
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Figura 14.1: Diagrama de um HPA (Fonte: https://kubernetes.io)

Uma informagdo importante para se notar é que HPAs so
funcionam se utilizarmos a definicdo de limita¢ao de recursos em
pods que fizemos anteriormente, ou seja, precisamos que um pod
tenha uma chave requested dentro de resources para que o
autoscaler consiga buscar uma métrica que seja util. Se o pod ndo
possuir nenhum tipo de limitacdo ou requisicio de recursos, o
HPA nao tomara nenhuma agao.
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UTILIZACAO DE RECURSOS

Todo o célculo que sera feito para determinar se um pod usou
uma determinada porcentagem de recursos sera feito sobre o
valor do recurso solicitado pelo pod. Se o pod solicitar 200m
de CPU e definirmos que ele deve ser escalado ao atingir 30%
de CPU, entao o HPA vai escalar o pod quando ele atingir
30% de 200Mi.

14.2 ESCALANDO UM DEPLOYMENT

Vamos simular um pod com alta carga de processamento. Este
deployment utilizard a khaosdoctor/heavy-node-api que ¢
exatamente a mesma APl que usamos no teste de escala no
capitulo anterior, porém ela demorara cerca de 5 segundos para
responder a uma requisicao enquanto realiza um processamento
matemadtico que ocupa a CPU.

Como ndo vamos trabalhar diretamente com este deployment,
service ou ingress, nao vamos descrever seus arquivos diretamente
aqui, pois a estrutura deles ndo é importante. Precisamos apenas
saber que nosso deployment requisitou 200m de CPU e a nossa
API estara rodando no endereco

http://heavyapi.f8b8184f326740f9b169.eastus.aksapp.io
para o cluster que estamos utilizando - essa URL pode variar.
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ARQUIVOS MANIFESTOS

Se vocé deseja verificar a estrutura dos arquivos do deploy,
ingress e service que vamos criar neste capitulo, dirija-se ao
repositério https://github.com/khaosdoctor/cdc-kubernetes-
sources/tree/master/arquivos-json-declarativos/ e procure
pelos arquivos:

e heavy-api-deploy.json
e heavy-api-service.json

e heavy-api-ingress.json

Uma vez que criamos o nosso servi¢o, podemos testa-lo
acessando o endereco que criamos antes. Devemos ter alguns
segundos de delay antes de ela aparecer:

Figura 14.2: Nossa API esta funcionando

Para simular uma carga no servidor vamos executar o seguinte
comando (em um outro terminal):

while true; do wget -q -0- http://<url-da-api>; done
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NAo POSSUI SHELL?

Se ndo for possivel executar o comando dentro de uma shell
do tipo bash (se vocé estiver utilizando um sistema Windows,
por exemplo), é possivel criar um pod dentro do Kubernetes
para realizar esta interface com o comando:

$ kubectl run -it load-generator --image=busybox /bin/sh
# Aperte ENTER e espere pelo prompt de comando

$ while true; do wget -q -0- http://<url>; done

E entdo vamos monitorar o nosso uso de CPU através do
comando kubectl top pods sendo executado de tempos em
tempos. Apds um tempo de execugdo veja que o pod estd usando
muito mais do que requisitamos:

Figura 14.3: Requisitamos 200m e o pod esta usando 909m

7

O que desejamos ¢é que este deployment seja escalado
automaticamente, digamos, quando sua porcentagem de uso de
CPU chegar a 50%. Para isso podemos simplesmente executar o
comando:
$ kubectl autoscale deployment <nome-do-deployment> [--min=<minim

0-de-pods>] --max=<maximo-de-pods> [--cpu-percent=<porcentagem-de
-cpu>]

Veja que podemos especificar o numero maximo e minimo de
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pods que podemos ter dentro de um deployment para evitar um
problema de oneragdo de nés no nosso cluster. O nimero maximo
¢é sempre obrigatorio, enquanto o nimero minimo é opcional. Para
nosso caso, vamos estabelecer que queremos, no maximo, 10 pods,
nosso comando ficara:
$ kubectl autoscale deployment heavy-deploy --max=10 --cpu-percen
t=50

O que esse comando vai fazer é criar um HPA com as
caracteristicas que procuramos. Poderemos ver este HPA através
do comando: kubectl get hpa :

Figura 14.4: Nosso HPA foi criado

Todas as informagdes de que precisamos sobre este recurso
estdo citadas na resposta do comando. Vamos voltar a fazer o teste
de carga com o mesmo comando while mas, dessa vez, em vez
de monitorar pelo comando watch vamos utilizar o comando

kubectl get hpa -w.Ap0salguns minutos, poderemos ver:

Figura 14.5: Nosso HPA escalou nosso deployment

Nosso HPA alterou o nimero de réplicas do deployment de 1
para 4, pois a carga estava muito alta. Se verificarmos na nossa
ferramenta visual, poderemos ver com mais clareza:
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Figura 14.6: Vemos o deployment com 4 réplicas

Apods pararmos o teste de carga, vamos observar que o HPA
monitora a CPU até ela chegar a 0%, e a partir dai comegara o que
chamamos do processo de cooldown :

Figura 14.7: A CPU voltou ao seu estado normal

Serdo necessarios alguns minutos até que o HPA fagca um
downscale dos nossos pods, retornando a quantidade de réplicas
para a original. Isso acontece porque, se 0 HPA fosse em tempo
real, haveria um processo chamado de thrashing, onde a criagdo e
remocdo de pods poderia ser muito intensa, onerando o cluster
como um todo.

Para prevenir esse tipo de situagdo, o K8S possui uma flag de
seguranga, chamada --horizontal-pod-autoscaler-
downscale-delay , que deve ser utilizada apenas para propdsitos
administrativos e tem o valor padrdo de 5 minutos. Isso significa
que, ap6s um processo anterior de cooldown - onde o HPA
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comeca a reduzir a quantidade de pods - feito com sucesso, um
timer de 5 minutos se iniciara, impedindo que qualquer outro
processo da mesma natureza seja iniciado, de forma que o préximo
downscale s6 podera ocorrer apos este periodo.

UTILIZAGAO DA FLAG

Tenha em mente que a modificagdo de uma flag de downscale
pode ter efeitos adversos no cluster como um todo, uma vez
que valores muito altos podem tornar o deployment nao
responsivo a mudangas de carga, mas valores muito curtos
podem causar thrashing do servidor.

14.3 VERSIONANDO UM AUTOSCALER

Além do comando autoscale , o HPA também possui um
arquivo manifesto que é descrito da seguinte forma:

{
"apiVersion": "autoscaling/v1",
"kind": "HorizontalPodAutoscaler",
"metadata": {

"name": "nome-do-autoscaler",

"namespace": '"namespace-do-autoscaler",

"labels": {

"label": "valor"

}

iy
"spec": {

"scaleTargetRef": {
"apiVersion": "apps/v1i",
"kind": "Deployment",

"name": "nome-do-deployment"

Y
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"minReplicas": "numero minimo de pods",

"maxReplicas": "numero maximo de pods",
"metrics": [
{
"type": "Resource",
"resource": {
"name": "cpu",
"target": {

"type": "Utilization",
"averageUtilization": <media de uso de CPU>

Dessa forma é possivel versionar e modificar o nosso workload
de forma sustentavel. No exemplo anterior estamos definindo um
autoscaler que vai escalar somente quando o valor da CPU estiver
em uma determinada porcentagem média. Além disso, também é
possivel definir a escalabilidade de memoria (ou entdo ambas)
simplesmente adicionando mais uma linha no array de metrics :

"apiVersion": "autoscaling/v1",
"kind": "HorizontalPodAutoscaler",
"metadata": {
"name": "nome-do-autoscaler",
"namespace": "namespace-do-autoscaler",
"labels": {
"label": "valor"
}
iy
"spec": {
"scaleTargetRef": {
"apiVersion": "apps/v1i",
"kind": "Deployment",
"name": "nome-do-deployment"
}
"minReplicas": "numero minimo de pods",
"maxReplicas": "numero maximo de pods",
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"metrics": [

{
"type": "Resource",
"resource": {
"name": "cpu",
"target": {
"type": "Utilization",
"averageUtilization": <media de uso de CPU>
}
}
3
{
"type": "Resource",
"resource": {
"name": "memory",
"target": {
"type": "Utilization",
"averageUtilization": <media de uso de meméria>
}
}
}

No exemplo anterior estamos definindo um autoscaler que vai,
ao mesmo tempo, olhar a média da porcentagem de memoria e
CPU dos deployments que definimos em scaleTargetRef , mase
se quisermos especificar um valor fixo? Em vez de utilizarmos
averageUtilization , podemos utilizar averagevalue , o que
faz com que possamos especificar um valor especifico que
queremos que o servigo observe.
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PARA SABER MAIS

A API mais recente (no momento da escrita deste livro) é a
v2beta2 , que, além de permitir monitoramento de recursos
padroes como memoria e CPU (que ndo era possivel
anteriormente), permite 0 monitoramento tanto de métricas
customizadas, quanto métricas provenientes de pods e/ou de
outros workloads externos ao que estamos observando em
scaleTargetRef . Para isso, é necessaria uma configuragao
mais robusta que pode ser encontrada na documentagiao
oficial pelo link https://kubernetes.io/docs/tasks/run-
application/horizontal-pod-autoscale-walkthrough/.

Um exemplo de uso destas métricas poderia, por exemplo, ser
o monitoramento da quantidade de pacotes TCP que um pod
esta recebendo, ou entdo monitorar um service para saber
quantas conexdes de entrada estamos tendo e entao escalar
nossa aplica¢do de acordo.

Conclusao

Com o HPA, nés terminamos todas as definicdes de workloads
mais importantes, mas podemos perceber que o K8S, além de nos
dar um ambiente completo para a execu¢ao de microsservigos, nos
prové com uma série de ferramentas para melhorias continuas e
melhor manutengdo do nosso cluster.
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CapiTuLO 15

TAREFAS REPETITIVAS
COM CRONJOBS

Estamos acostumados a trabalhar com tarefas sob demanda.
Até agora tinhamos workloads que serviam para um proposito e
podiam ser criados e destruidos de acordo com o que
precisavamos, porém ha um outro tipo de tarefa que nao pode ser
criada deste modo: os jobs.

15.1 JOBS

Um job (também chamado de batch ou cronjob), por definigao
na area de computagdo, é um processo que é executado em
determinados momentos do tempo, por exemplo, a cada dia ou a
cada quinze minutos. Toda vez que este job é executado, ele vai
realizar a mesma tarefa e entdo sera finalizado. Este conceito existe
hd muitos anos e é empregado até hoje em todos os tipos de
aplicagdes. Um exemplo pratico seria o processamento de notas
fiscais, ou entdo de boletos bancirios em uma loja online;
poderiamos processar uma vez ao dia todo o estoque, bem como as

previsoes de uso e reabastecimento de um centro de distribuigao.

O modelo mais comum para se implementar um cronjob é
executd-lo em uma maquina virtual através da chamada crontab
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(as nomenclaturas podem variar de acordo com o sistema
operacional, mas todos possuem uma). A crontab é um conjunto
de 5 valores que vdo dizer quando e qual servico deve ser
executado no sistema. Uma vez salva, temos um servico daemon
(em background) que roda no SO e 1é os valores dessa crontab para
checar se existe algum tipo de a¢ao que deveria ser executada.

E possivel checar e atualizar uma crontab no sistema
operacional utilizando o comando crontab -e (apenas para SOs
baseados em Linux).

SOBRE CRONTAB

Nao vamos detalhar o funcionamento da crontab do Linux
neste capitulo, pois isto saira do nosso escopo do Kubernetes,
no entanto, é possivel aprender tudo sobre ela no link de
numero 48 nas referéncias de estudo.

15.2 JOBS NO KUBERNETES

O Kubernetes divide o conceito de jobs em duas partes, os Jobs
(que sdo referidos como Jobs: Run to completion, ou seja, "Jobs:
Execugdo até completar") e os Cronjobs, que implementam de fato
o intervalo de tempo.

Um job no K8S é um workload que cria um ou mais pods e
garante que um determinado numero deles vai terminar com

sucesso. Uma vez que o trabalho neste pod é concluido, ele é

finalizado, mas nao ¢ terminado, ou seja, o pod nio executa mais
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nada, mas ainda estd descrito como um pod ativo, e entra em um
novo estado diferente dos que ja vimos aqui, o completed. Isso
indica que o job foi executado e concluido com sucesso.

A grande vantagem de um workload desse tipo é que podemos
garantir que um servigo ou tarefa vai rodar com sucesso, uma vez
que, se o pod que for criado sofrer algum tipo de problema, o job
criard mais um pod para substitui-lo.

Como exemplo, vamos criar um job simples usando o arquivo
pi-job.json:

"apiVersion": "batch/v1",
"kind": "Job",
"metadata": {
"name": "pi"
}!
"spec": {
"template": {
"spec": {
"containers": [
{
"name": "pi",
"image": "perl",
"command": [
"perl",
"-Mbignum=bpi",
"-wle",
"print bpi(2000)"
1
}
1,
"restartPolicy": "Never"
}
H
"backoffLimit": 4
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Essencialmente, um manifesto para um job sdo algumas
informagoes juntamente com um spec.template , que é o Unico
campo obrigatério do workload. Este spec.template deve
conter um template de um pod como dissemos nos capitulos
anteriores; a Unica diferenca é que ndo vamos ter os campos
apiversion e kind , da mesma forma que ndo os tinhamos no
manifesto de um deployment.

Além dessas opgoes, o job também aceita outras chaves no
mesmo nivel de spec.template :

e spec.backoffLimit : define a quantidade de vezes que
um job pode falhar até ser considerado malsucedido.

e spec.parallelism : os jobs podem rodar em paralelo
sendo coordenados por si mesmos ou um servigo externo.
Este modo deve receber um nimero positivo e nao pode
estar setado juntamente com spec.completions .

e spec.completions : um nudmero positivo de pods que
serdo criados e que devem ser concluidos para que o job
como um todo seja declarado como completo.

Quando criarmos o job que definimos anteriormente com o
comando kubectl create -f pi-job.json vamos poder

executar o comando kubectl get jobs para obter o status atual
do job:

Figura 15.1: Nosso job esta criado mas ainda nao acabou

Veja que temos um pod desejado mas ainda ndo temos
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nenhum terminado, isso porque o job nada mais é do que um
controlador de execugdes que vai criar outros pods. Entio se
executarmos o comando kubectl get pods vamos poder ver o
pod criado pelo job:

Figura 15.2: Nosso pod esta sendo criado

Se esperarmos o pod ser criado e completado e entdo
executarmos novamente o comando kubectl get jobs vamos
ver que teremos um job completado com sucesso:

Figura 15.3: Nosso job foi finalizado com sucesso

E agora podemos executar novamente o comando kubectl
get pods para ver que nosso pod estd em um novo estado
chamado de completed :

Figura 15.4: Nosso pod esta completo

Obtendo logs

Agora que temos um job ja completo, como podemos obter
seus logs para verificar o que houve com ele? A forma mais simples
¢ a execu¢do do nosso antigo comando kubectl logs <nome do
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pod> , que no nNosso caso ¢ pi-hxb29 :

Figura 15.5: O resultado do nosso job (cortado para caber na foto)

Nosso job calcula e exibe na tela as primeiras 2000 casas
decimais do nimero Pi e, como podemos ver, ele foi finalizado

COm sucesso.

Fazendo a limpeza

Vimos que o job esta finalizado, mas o pod completado ainda
esta la. Isso é um comportamento esperado: quando um job for
finalizado, nenhum outro pod sera criado, mas também nenhum
pod criado serd destruido, eles sé serao removidos quando o job
for removido. Entdo vamos executar o comando kubectl delete
job pi e depois verificar os pods criados com kubectl get
pods :

Figura 15.6: Todos os pods criados foram removidos

Como podemos ver, ndo ha mais nenhum pod no cluster.
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15.3 CRONJOBS

Cronjobs sao extensdes dos jobs comuns. A diferenca entre um

job e um cronjob é que um cronjob gerencia os jobs através de

uma crontab, ou seja, um cronjob ¢ essencialmente um job que

pode ser agendado para executar em uma data ou intervalo

especifico.

O arquivo de manifesto de um cronjob é muito parecido com o

de um job, a maior diferen¢a é a chave spec.schedule , que serd

onde vamos definir uma frequéncia ou horario em que nosso job

vai rodar. Vamos a um exemplo com o arquivo

cronjob.json:

{
"apiVersion": "batch/vilibetal",
"kind": "CronJob",
"metadata": {
"name": "pi"
}!
"spec": {
"schedule": "*/1 * * * *u,
"jobTemplate": {
"spec": {
"template": {
"spec": {
"containers": [
{
"name": "pi",
"image": "perl",
"args": ["perl", "-Mbignum=bpi",
bpi(2000)"]
}
1,
"restartPolicy": "OnFailure"

b
b
b
b

n —Wle",

pi-

"print
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Veja que no nosso campo spec.schedule temos a defini¢ao
de que este job deverd ser executado a cada um minuto (conforme
a sintaxe da crontab).

TIMEZONES E CRONJOBS

Todos os horarios de um cronjob sdo definidos pela timezone
UTC, entdo aqui do Brasil temos que somar 3 horas (fora do
horario de verdo) para definir o horario correto na crontab.

Podemos criar nosso job com o comando kubectl create -
f pi-cronjob.json e buscar o que foi criado com o comando
kubectl get cronjob :

Figura 15.7: Nosso cronjob foi criado

4

Agora o que podemos fazer é observar os jobs que nosso
cronjob vai criar utilizando o mesmo comando kubectl get
jobs :

Figura 15.8: Dois jobs foram criados
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Veja que temos dois jobs criados, o primeiro deles falhou e o
segundo obteve sucesso. Podemos utilizar o comando kubectl
logs para verificar o resultado da execu¢ao como fizemos antes.

Uma das vantagens de se utilizar cronjobs ¢ que podemos
definir o maximo de pods que podemos ter como histérico, tanto
para sucessos quanto para falhas. Isso pode ser feito através das
chaves spec.successfulJobsHistoryLimit e

spec.failedJobsHistoryLimit . Por padrdo, o cronjob vai
manter 3 registros de sucesso e 1 registro de falha, vamos atualizar
nosso manifesto:

"apiVersion": "batch/vibetal",

"kind": "CronJob",

"metadata": {
"name": "pi"

}!

"spec": {
"schedule": "*/1 * * * xm,
"successfulJobsHistoryLimit": "5",
"failedJobsHistoryLimit": "5",
"jobTemplate": {

"spec": {
"template": {
"spec": {
"containers": [
{
"name": "pi",
"image": "perl",
"args": ["perl", "-Mbignum=bpi", "-wle", "print
bpi(2000)"]
}
1,
"restartPolicy": "OnFailure"
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Quando recriamos nosso job podemos observar que teremos
um histérico dos ultimos 5 sucessos e 5 falhas. Assim como
especificamos no nosso arquivo, desta forma ndo vamos ter um
histérico gigante de nenhum deles e vamos poder poupar um
pouco de trabalho procurando o que houve caso um deles falhe, ou
entdo verificando os logs nos casos de sucesso.

Conclusao

Cronjobs podem ser uma étima solugao para rodar aplicagdes e
tarefas que precisam de repeticio de forma simples, rdpida e
totalmente gerenciada pelo cluster, tirando mais uma preocupagao
de quem esta mantendo a infraestrutura da aplicagao.

Porém, acabamos de criar mais um problema: como podemos
separar as responsabilidades dentro do nosso cluster para nao
termos que lidar com uma quantidade grande de workloads de
uma unica vez? Imagine que criar cronjobs junto com o nosso
banco de dados e a nossa API logo se tornara um pouco confuso,
pois nossos comandos kubectl get vao retornar muita coisa. E é
ai que entram os namespaces!
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CapiTULO 16

COLOCANDO ORDEM NA
CASA USANDO
NAMESPACES

Ao longo do livro criamos uma série de recursos. Em um
ambiente de testes isso ndo é nenhum problema, porém, quando
passamos para um cluster produtivo, a quantidade de workloads
pode se tornar um empecilho na hora de gerenciar todos os
recursos que temos.

Uma forma de colocarmos ordem em nosso cluster é com os
chamados namespaces.

16.1 NAMESPACES

Um namespace do Kubernetes é definido como um cluster
virtual que estd aninhado dentro do mesmo cluster fisico que
outros namespaces. Em outras palavras, é um espago isolado onde
podemos criar nossos workloads separados de outros projetos ou
usudrios do mesmo cluster.

A documentagido oficial do K8S indica que nio é necessario

pensar €em um namespace quando temos apenas algumas dezenas

16 COLOCANDO ORDEM NA CASA USANDO NAMESPACES 295



de usudrios, mas sim quando temos diversos times e projetos
separados em muitos locais com centenas ou milhares de pessoas
gerenciando cada parte do cluster.

Na pratica, isso pode ser um pouco diferente. Mesmo com
apenas um administrador e apenas alguns usudrios utilizando o
cluster de maneira ativa, é uma boa ideia utilizar namespaces para
separar suas camadas de projeto ou entdo seus modulos. Por
exemplo, um namespaces para o back-end e outro para o front-end

da sua aplicagdo, ou entdo um namespace exclusivo para os bancos
de dados.

Isso é valido porque, por padrao, todos os workloads do K8S
sao criados em um namespace chamado default. Se vocé executar
um comando kubectl edit <tipo> <recurso> vai perceber
que dentro da chave metadata existe um campo namespace que
esta setado para default .

Figura 16.1: Um namespace padrao

Namespaces sdo tteis de outras formas, por exemplo:

o Nomes de recursos sdo unicos por namespace, ou seja, nao
podemos ter dois deployments com o mesmo nome no
mesmo namespace, mas podemos ter nomes iguais se 0s
recursos estiverem em namespaces diferentes.

o Namespaces podem ser uma maneira de dividir recursos do
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cluster entre usudrios que o estdo utilizando. E possivel
definir limites de recursos para cada usudrio em seu
préprio namespace (como se fosse um escopo de acesso).

o Estd prometido que, em futuras versdes, objetos criados
dentro do mesmo namespace vdo seguir as mesmas
politicas.

Embora quase todos os recursos possam ser criados em
namespaces, 0s nos sdo sempre agnodsticos deste tipo de divisao,
isso porque nao faz sentido criar um cluster de varios nds se vamos
alocar cada nd para um usudrio diferente. Isso, na verdade, reduz a
disponibilidade. Além deles, outros recursos como os proprios
namespaces e PVs também ndo estio dentro de nenhum
namespace e pertencem ao cluster como um todo.

DISTRIBUICAO DE RECURSOS POR USUARIO

Nao vamos cobrir o chamado Resource Quota neste livro, que
é referente a distribuicdo da quantidade de recursos pelos
usuarios do cluster, porém se vocé quiser saber mais sobre
este tipo de separagdo veja a documentagdo oficial no link:
https://kubernetes.io/docs/concepts/policy/resource-quotas/

16.2 NAMESPACES PADROES

Por padrdo, ao criarmos o nosso cluster, o K8S criara 3
namespaces:

e default : serd o namespace padrdo para a criagio de
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qualquer workload.

kube-system : aqui serdo criados os objetos referentes ao
sistema do cluster. Este namespace deve permanecer
inalterado, pois qualquer modificagdo nos recursos deste
namespace pode interferir com o funcionamento do cluster
como um todo.

kube-public : este namespace é criado como um local
que pode ser acessado por todos os usudrios do cluster,
inclusive quem ndo foi autenticado. Normalmente, ele é
utilizado para armazenar objetos do sistema do K8S que
podem ser observados por qualquer pessoa, mas também ¢é
utilizado por muitas ferramentas para expor servi¢os que

devem ser acessiveis publicamente.

16.3 MANIPULANDO NAMESPACES

Assim como para todos os demais objetos, namespaces

também possuem comandos especificos que podem ser executados

sobre eles.

Criando e removendo um namespace

A criagdo de um namespace pode ser feita como a criagdo de

qualquer objeto. Podemos crid-lo de forma interativa:

$ kubectl create namespace <nome>

Ou entdo criar um arquivo JSON (ou YAML) de manifesto,

conu)enlunlanyﬂvo namespace.json :

{

"apiversion": "v1",
"kind": "Namespace",
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"metadata": {
"name": "meu-namespace"

E entdo podemos crid-lo com o comando kubectl create -f
namespace.json como estamos fazendo desde o comego.

Da mesma forma podemos deletar namespaces do nosso
cluster através do comando:

$ kubectl delete ns <nome-do-namespace>
Ou:

$ kubectl delete namespace <nome-do-namespace>

Listando namespaces

Para listarmos os namespaces podemos utilizar o seguinte
comando:

$ kubectl get namespaces

Ou a versao curta:

$ kubectl get ns

Listando e criando recursos em um namespace

Os comandos que estamos utilizando para a criacio de
qualquer objeto sao geralmente dois:

$ kubectl create <tipo> <nome>
Ou entio:

$ kubectl create -f <arquivo>

16.3 MANIPULANDO NAMESPACES 299



Todos os comandos do kubectl aceitam uma flag -
namespace ou -n , que pode ser passada apds o final do
comando. Esta flag faz com que o namespace daquele comando
seja modificado para o nome que for passado apds ela, por
exemplo:

$ kubectl get pods -n frontend

Isso vai obter todos os pods do namespace frontend . Da
mesma forma, podemos utilizar a mesma flag quando estamos
criando recursos:

$ kubectl create -f <arquivo> -n frontend

Isso fara a criagdo do que quer que esteja descrito em nosso
arquivo dentro do namespace frontend . Porém, se o arquivo ja
possuir a chave metadata.namespace setada, e tentarmos criar
este recurso em outro local que ndo seja o namespace definido,
teremos um erro de criagao:
$ kubectl create -f pod-api.json -n default
# Ao executarmos vamos ter o seguinte erro
error: the namespace from the provided object "frontend" does not

match the namespace "default". You must pass '--namespace=fronte
nd' to perform this operation.

Podemos também fazer com que a escolha do nosso namespace
seja fixa, ou seja, em vez de termos que colocar a flag -n na frente
de todos os comandos, podemos fazer com que o kubectl altere
o padrao de namespace de default para um outro definido pelo
usudrio, tudo isso através do comando:

$ kubectl config set-context $(kubectl config current-context) --
namespace=<nome-do-namespace>
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16.4 NAMESPACES E SERVICOS

No capitulo sobre services, falamos sobre a descoberta de DNS
interna do K8S. Isso permite que um pod acesse qualquer outro
servico através de uma rede interna que é muito mais rapida do
que através da internet, porque a requisicao teria que sair do
cluster para voltar para ele.

Todo DNS para um servico no K8S segue uma defini¢do
<nome-do-servigo>.<nome-do-
namespace>.svc.cluster.local . Se um recurso tentar acessar
um servico somente pelo seu nome, ele buscard somente no
namespace em que aquele recurso se encontra; no entanto, se
precisarmos acessar um servi¢o em outro namespace, podemos
utilizar seu nome no DNS.

Um exemplo pratico do uso deste DNS sao aplica¢oes divididas
em APIs e front-end. O acesso do front-end para a API geralmente
é feito através de uma URL com o protocolo HTTP (se a API for
baseada no padrao REST), a configuragdo que diz qual é a URL que
uma determinada API possui geralmente fica armazenada em uma
variavel de ambiente que é colocada no pod no momento de sua
criagdo. O grande problema é que, se estamos utilizando um
provedor de cloud, seremos cobrados pelo trafego que sai da rede
da cloud para a rede externa:
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Figura 16.2: Estaremos saindo do nosso cluster para voltar para ele

Quando nossa API recebe muitas chamadas, esse trafego acaba
se tornando significativo em nosso or¢amento, entdo podemos
utilizar o DNS interno para resolver essa chamada e também
tornar todo o fluxo de requisi¢do e resposta muito mais rapido, ja
que ndo temos que passar pela internet:
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Figura 16.3: Podemos acessar nossa API diretamente

16.5 QUANDO CRIAR UM NAMESPACE

Namespaces sdo uteis apenas em casos onde temos diversos
projetos simultaneos rodando no mesmo cluster, ou entio uma
rede de microsservicos que estd se comunicando com outras
aplicacoes. Nestes casos pode ser muito util separar cada recurso
pelo seu dominio, por exemplo, apis e apps . Outro caso é
quando temos diferentes projetos rodando no mesmo cluster mas
um ndao ¢ dependente do outro, de forma que podemos segrega-los
em projetol e projeto2 , com todos os recursos necessarios
sendo criados dentro dos namespaces em questdo. Outro caso
bastante util é a separacio de namespaces por ambientes de
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publicagdo, como QA, desenvolvimento, staging e produgao.

Essa divisao, além de nos dar uma melhor organizacao do
cluster, também permite que fagamos operagdes através do
namespace como um todo. Por exemplo, se nosso projeto ficou
obsoleto e foi completamente substituido por outra aplicacao,
entdo podemos simplesmente remover o namespace todo e todos
o0s seus objetos vao ser automaticamente removidos.

Outra vantagem da utilizagdo de namespaces ¢ a redugdo do
erro humano na hora da administragdo do cluster. Como vamos
precisar colocar uma flag -n (a ndo ser que o namespace padrao
tenha sido alterado), forcamos que todos os comandos criticos
sejam bem pensados antes de serem executados em um namespace
de alto risco.

Conclusao

Namespaces nido sdo bem workloads do Kubernetes, eles
apenas provém uma maneira de organizarmos toda a nossa
infraestrutura em blocos e separa-los de forma logica e legivel. Esse
tipo de objeto pode ser muito tutil em sistemas grandes, ou entdo
quando queremos separar ambientes de producao de ambientes de
desenvolvimento.

No entanto, temos que tomar cuidado ao criarmos muitos, pois
namespaces implicam que os servicos vao ficar incomunicaveis
através da rede direta, sendo necessaria a utilizagdo do DNS. De
qualquer forma, no geral, namespaces sdo otimas pedidas para
organizar e melhor gerenciar nosso cluster.
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CapiTuLo 17

DICAS GERAIS

Para finalizarmos com chave de ouro, vamos a algumas dicas
interessantes sobre o que podemos fazer com o K8S além de tudo o
que jd vimos.

17.1 MELHORES PRATICAS DE
CONFIGURACAO

Além do que falamos por aqui, a propria documenta¢io do
Kubernetes possui um guia de melhores praticas de configuracao
para seu cluster. Em suma, as praticas sdo divididas em algumas
dicas bastante simples.

Versoes de APIs

Sempre que criamos um workload no Kubernetes, podemos
notar que nosso arquivo manifesto possui uma chave
apiversion . Como o K8S ¢ inteiramente baseado em APIs, a
cada nova versdao de um recurso que ¢ langada, a versiao de sua API
também ¢ alterada e refletida nesta chave. Todas as versoes seguem
algumas conveng¢des como definidas na documentagdo oficial de
APIs (presente nas referéncias com o numero 54):

e Contém alpha no nome: uma API com esta palavra em
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sua definicdo, como apps/vialphal , indica que este
recurso ainda estd em desenvolvimento pela equipe de
manuten¢ao do projeto e foi liberado como uma espécie de
preview para quem estda usando, no entanto, ndo ha
garantias sobre seu ideal funcionamento, podendo conter
bugs. Versdes com esta tag também nao possuem garantia
de futura manutencéo.
Contém beta no nome: como no caso anterior, temos
uma evolucao na API. Isso significa que este recurso vai
eventualmente ser integrado na versao "de produ¢ao” do
Kubernetes como um recurso pronto para produgio,
porém a forma como ele sera utilizado no futuro pode
mudar.
Nio contém alpha ou beta : sdo versdes estaveis da API,
que sdo mantidas ativamente e estdo totalmente prontas
para serem utilizadas em grande escala.

Além disso, ao longo do livro, percebemos que existem

diversos tipos de APIs, pois elas estdo agrupadas para fornecer

funcionalidades semelhantes. As mais comuns s3o:

vl : primeira versdo estavel do K8S e contém varios
objetos do core do sistema.

apps/v1 : é o grupo mais comum de APIs, contém vérios
objetos essenciais, mas, principalmente, objetos que estao
ligados a execucdo de aplicagdes, como deployments, rolling
updates, ReplicaSets e outros.

autoscaling/vl : exclusivamente para o uso com
recursos que possibilitam a escalabilidade automatica de
outros recursos, como o HPA.

batch/vl e batch/vibetal : intimamente ligada a
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servicos que executam jobs, é importante dizer que em
batch/vibetal estdo os cronjobs, que estio sendo
desenvolvidos ativamente, portanto, ainda estdo sujeitos a
mudangas, mas que serdo integrados eventualmente a
batch/vi quando forem concluidos.

e extensions/vibetal : tudo que é considerado como uma
funcionalidade de uso comum é movido para esta API,
como alguns recursos que vimos em deployments e
ReplicaSets. Porém, eventualmente, quando os objetos
sairem da versdo beta, eles serdo realocados para uma API

prépria de um grupo, como, por exemplo, apps/v1 .

E possivel verificar todas as versdes existentes através do
comando kubectl api-versions . Infelizmente para
descobrirmos qual é a ultima versio de um recurso ainda
precisaremos olhar a documentacao oficial da API presente em
https://kubernetes.io/docs/reference/#api-reference/ selecionando
o numero da versio na qual seu master esta.

Controle de versao

E uma excelente pritica sempre armazenar seus arquivos de
manifesto (sejam eles em YAML ou JSON) em um sistema de
versionamento, como o Git. Isso evita que alteragdes sejam
perdidas entre mudancas de infraestrutura e também forga o
desenvolvedor a nao armazenar dados sensiveis nestes arquivos,
tornando o cluster um local muito mais seguro.

Além disso, o versionamento de arquivos de manifesto é
considerado como um versionamento da infraestrutura em si, uma
vez que cada arquivo representa uma aplica¢io ou entdo um
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servico de rede que é criado no K8S. Assim ¢é possivel se preocupar
menos com as alteragdes que sdo feitas nas maquinas e no cluster,
ja que tudo esta versionado e pode ser facilmente recuperado
posteriormente.

Uso preferencial de YAML

Apesar de termos utilizado JSON no livro, a documentagao
oficial favorece o uso do YAML. Isso porque o YAML possui uma
maior facilidade de leitura, porém é mais facil de se errar quando
estamos escrevendo um arquivo deste tipo, uma vez que eles
dependem da indentagdo do item para que sejam interpretados de
maneira correta.

Neste livro, como dissemos anteriormente, utilizamos JSON
pelo simples fato de que, para fins didaticos, pois nao faria sentido
os leitores contarem espagos desde a margem do arquivo. Assim a
leitura para aprender a estrutura foi muito mais facil.

Existem ferramentas que convertem arquivos YAML para
JSON e vice-versa. Uma delas é o JSON2YAML presente em:
https://www.json2yaml.com/.

Independente do caso, os dois formatos podem ser utilizados
de forma intercambiavel sem nenhum problema.

Agrupamento de objetos do mesmo tipo

E possivel agrupar workloads relativos a0 mesmo servico em
um mesmo arquivo quando estamos utilizando YAML como
linguagem de manifesto. Por exemplo, se tivermos um pod que
possui um service e um ingress, é preferivel que os trés workloads
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fiquem definidos no mesmo arquivo do que separados. Isso pode

ser feito adicionando --- entre as defini¢gdes, da seguinte

maneira:

# Definigcdo do nosso service
apiVersion: vi
kind: Service
metadata:
name: pod-api-svc
spec:
type: NodePort
selector:
app: simple-api
ports:
- protocol: TCP
port: 8085
targetPort: porta-api
# Definig¢do do nosso pod
apiVersion: vi
kind: Pod
metadata:
name: api-pod
spec:
containers:
- name: simple-api
image: khaosdoctor/simple-node-api

env:
- name: PORT

value: '8080'
ports:

- containerPort: 8080
# Definigdo do nosso Ingress
apiVersion: extensions/vilbetal
kind: Ingress
metadata:
name: api-ing
spec:
backend:
serviceName: default-http-backend
servicePort: 80
rules:
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- host: minhaapi.info

http:

paths:

- backend:
serviceName: pod-api-svc
servicePort: 8085

- host: minhaapi.inf0.192.168.99.100.nip.10

http:

paths:

- backend:
serviceName: pod-api-svc
servicePort: 8085

Tudo isso dentro de um mesmo arquivo pod.yaml , que pode

ser criado normalmente utilizando kubectl create -f

pod.yaml .

Outras praticas

Além das praticas que citamos anteriormente, podemos

recomendar as seguintes dicas:

Evite setar explicitamente valores padrdes, por exemplo,

um metadata.namespace como default . Uma

configuragdo mais simples fara com que erros sejam menos

provaveis.

Muitos comandos do kubectl podem ser executados

sobre diretdrios inteiros. Por exemplo, podemos executar
kubectl create -f passando um diretério cheio de

arquivos manifestos.

Utilize as annotations para colocar descri¢des e qualquer

informacao extra que o workload possa ter.

Evite usar pods "soltos", sempre utilize deployments ou

ReplicaSets como um agregador.

Crie os services antes dos demais workloads que ele possa
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utilizar. Isso porque todos os pods que sdo criados
recebem, por padrao, uma variavel de ambiente que diz o
host e a porta de todos os servicos que ja estio em
execu¢io no cluster.

o Tente ndo especificar um hostPort para um pod, a ndo
ser que seja absolutamente necessario. Quando criamos um

hostPort para um pod, estamos criando um vinculo
deste pod com uma porta especifica, o que diminui a
quantidade de locais possiveis para este pod ser criado,
uma vez que a combinacédo de ip, porta e protocolo deve ser
unica em cada no.

o Defina labels que sdo identificadores semanticos da sua
aplica¢do, por exemplo app: nome-do-app , tipo:
frontend , env: stage, versao: 3.0.0.

o Verifique a chave imagePullPolicy dentro do seu pod
para controlar melhor quando as imagens devem ser
baixadas ou quando o cluster deve utilizar imagens
existentes em cache. Isso pode ser a resolucao de problemas
de incompatibilidade ou até mesmo de alteragdes que nao
estdo sendo aplicadas devido a caches de imagens (veja as
referéncias 56 e 57).

17.2 HELM

Durante todo o livro, estivemos criando workloads
manualmente, utilizando os seus arquivos especificos, porém é
possivel usar um gerenciador de pacotes que, a0 mesmo tempo,
procura aplicagdes e realiza a instalacdo automatica de itens como
o ingress controller que utilizamos no capitulo sobre ingresses,
sistemas de monitoramento, bancos de dados e muitas outras

17.2HELM 311



aplicagoes. Este gerenciador de pacotes é chamado de Helm.

O Helm esta presente no site https://helm.sh/ e consiste de
uma ferramenta de linha de comando que possui diversos
comandos de instala¢do de pacotes. Ele é composto de duas partes:

¢ O Helm Client: roda na sua maquina local e ¢ a interface
entre o usuario e o Helm.

o Tiller: um workload que é criado em seu cluster local apds
a execu¢do do comando helm init .

O Helm pode ser instalado através do link
https://github.com/helm/helm#install/ em qualquer sistema
operacional. Além disso, ele utiliza seu préprio Kubectl para
executar os comandos, entdo todas as agdes serdo executadas sobre
o contexto que vocé selecionou. Esta facilidade de ndo precisar
usar outros clientes e outras APIs é o que tornou o Helm uma
aplicacao extremamente poderosa e util para todos os usuarios de
K8S.

Toda a documentagdo necessaria para se iniciar com o Helm
estd presente em https://docs.helm.sh/using_helm/#quickstart-
guide/, porém, o basico que precisamos saber é que o Helm utiliza
charts, que sdo os pacotes que serdo instalados no seu K8S. Por
exemplo, um chart do nginx-ingress-controller instalara
tudo o que é necessario para que nosso controle de ingress precisa
para funcionar, tornando facil qualquer tipo de instalacdo com

helm install e, se necessdrio, a remog¢ao com helm delete .

Os charts disponiveis do Helm estio sendo agrupados em uma
iniciativa da Bitnami chamada Kubeapps
(https://hub.kubeapps.com/). Pense como um marketplace de
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pacotes, como temos com o Node]S no NPM ou entio no
Packagist para quem utiliza PHP.

Um dos grandes usos do Helm estd em justamente ter estes
charts, fazendo com que nossas aplicagdes possam ser agrupadas
em nivel de arquivos em pastas préoprias e sendo criadas como um
todo. Ou seja, podemos criar um chart que depende de outro, desta
forma, quando formos aplica-los no cluster, tudo funcionara como
uma grande rede de dependéncias. Além dos charts, outra
funcionalidade que brilha no Helm - e é muito utilizada para fazer
automacdo de deploys e processos de integracdo e entrega
continuas de forma dinadmica - sdo os templates. Estes templates
permitem que criemos placeholders em nossos arquivos manifesto
que podem ser substituidos em tempo real (durante a execu¢ao do
comando helm install ), assim podemos criar ambientes com
nomes, namespaces e parametros completamente dindmicos e
automatizados!

Conclusao

Parabéns! Chegamos ao fim da nossa jornada através de um
cluster Kubernetes. Neste livro aprendemos todos os principais
conceitos e principais recursos que podemos criar utilizando essa
ferramenta incrivel que pode ser um divisor de aguas entre ter uma
infraestrutura mal administrada e uma estrutura completamente
versionavel e escalavel.

Com o K8S podemos ndo s6 transformar o modo como
pensamos em infraestrutura mas também como agimos sobre ela.
Nio temos mais problemas com maquinas, nido temos mais
problemas com disponibilidade e tudo se tornou extremamente
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facil de manusear e recriar, pois tudo esta versionado e pode ser
utilizado por qualquer pessoa.

O Kubernetes pode ser a ferramenta que sempre estivemos
procurando para o gerenciamento eficiente de infraestrutura que
pode mudar a forma como desenvolvemos aplicacdes no futuro.
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CapiTuLO 18

GUIA DE REFERENCIA
PARA COMANDOS DO
KUBECTL

Para facilitar a busca por referéncias de comandos, vamos
descrever um guia de referéncias para os principais comandos do
kubectl .

18.1 CRIACAO

Comandos para a cria¢do de novos recursos.

create

Utilizado para criar workloads no seu cluster. Pode ser usado
juntamente com a flag -f para identificar um arquivo que
contém o manifesto do recurso que estd sendo criado.

Exemplos

Criando um recurso a partir de um arquivo de manifesto:
$ kubectl create -f arquivo.json

Criando um secret do Docker diretamente pela linha de
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comando:
$ kubectl create secret docker-registry nome-do-secret --docker-s
erver hub.docker.com --docker-email email-do-hub --docker-usernam

e username-do-hub --docker-password senha-do-hub

Observagio: secrets do Docker podem ser utilizados para se
conectar em qualquer registro de contéineres, inclusive um
registro privado, basta substituir as credenciais pelas suas.

Criando um secret a partir de um arquivo username. txt :

$ kubectl create secret generic nome-do-secret --from-file=./user
name. txt

Criando um secret a partir de multiplos arquivos:

$ kubectl create secret generic nome-do-secret --from-file=./user
name.txt --from-file=./password.txt

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#create/
expose

O comando expose é um atalho para a criagdo de um service
que vai expor uma determinada porta de um deployment ou
qualquer outro recurso.

Exemplos:

Expondo um pod através de um LoadBalancer:

$ kubectl expose pod nome-do-pod --type LoadBalancer
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T1POS DE SERVICES

O comando expose pode usar os tipos de service:
LoadBalancer , NodePort , ClusterIP , sendo o ultimo o

padrao.

Documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#expose/
run

Usado para, a0 mesmo tempo, criar um pod e executar uma
imagem vinda de um registro Docker.

Exemplos:

Criando um pod que executa a imagem do MongoDB e expoe
automaticamente a porta 27017:

$ kubectl run mongodb —image=mongo --port=27017

Todo comando run pode utilizar uma flag --image para
especificar a imagem que serd utilizada, em conjunto com uma
série de outras flags que podem ser encontradas na documentagao
oficial.

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-

commands#run/
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18.2 INFORMACAO

Comandos utilizados para obter informag¢des de recursos ja
existentes.
get
Obtém informagdes sobre um ou mais recursos.
Exemplos:
Obter a lista de todos os pods no namespace default:
$ kubectl get pods
Obter a informagdo de um pod no namespace default:
$ kubectl get pod nome-do-pod

Obter o arquivo manifesto de um pod:

$ kubectl get pod nome-do-pod -o yaml

$ kubectl get pod nome-do-pod -0 json

A sintaxe desse comando segue sempre o modelo kubectl

get <tipo-do-recurso> .

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#get/
describe

Mostra uma descrigdo mais detalhada que o kubectl get
para um recurso selecionado. Util quando precisamos descobrir
quais sdo as variaveis de ambiente ou informagdes que estdo
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setadas no arquivo manifesto, mas ndo sao aparentes.
Também ¢é util para obter o conteudo de secrets e configmaps.
Exemplos:

Obtendo a descrigdo de um deployment:

$ kubectl describe deployment nome-do-deployment

Documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#describe/
logs

Obtém a stream de logs de um determinado pod.
Exemplos:
Obter os logs de um pod:
$ kubectl logs nome-do-pod
Obter os logs de um deployment:
$ kubectl logs deploy/nome-do-deployment
Obter os logs e seguir em tempo real a stream:
$ kubectl logs deploy/nome-do-deployment -f
Obter os logs da uiltima hora:
$ kubectl logs --since=1h nome-do-pod
Obter as ultimas 10 linhas de logs:

$ kubectl logs --tail=10 nome-do-pod
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Documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#logs/

€xec
Executa um comando em um pod (similar ao docker exec ).
Exemplos:

Executar o comando mongo em um pod rodando MongoDB:

$ kubectl exec -it nome-do-pod mongo

Documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#exec/
explain

Se vocé nao sabe ou estd em duvida sobre algum campo de um
arquivo manifesto para qualquer tipo de recurso, vocé pode usar o
explain para obter a lista de todas as configuragdes possiveis.

Exemplos:

Obter todas as configuragdes de um arquivo de service:
$ kubectl explain services

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#explain/
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port-forward

Em alguns casos ¢ mais facil criar uma regra de
encaminhamento de porta para um contéiner quando se quer
acessar localmente algum dado dentro de um cluster, por exemplo,
acessar localmente um pod com MongoDB em uma porta local
que leva para a porta 27017 (padrao) dentro do pod.

Desta forma é possivel acessar o banco de dados de dentro do
pod, sem estar conectado diretamente com um comando como o
kubectl exec .

Exemplos:

Acessar a porta 27017 localmente na porta 8888 a partir de um
pod dentro de um deployment:

$ kubectl port-forward deploy/nome-do-pod 8888:27017

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#port-forward/

LEMBRE-SE

Quando estamos lidando com a sintaxe xxxx:yyyy , O

7 \

primeiro nimero é sempre relativo & mdaquina local e o

\

segundo sempre relativo a mdquina remota, como em:
local:remoto .
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p

Copia arquivos ou diretérios de/para contéineres. E possivel
copiar arquivos do seu computador local para dentro de um
contéiner em um pod ou vice-versa. Muito util quando temos de
testar ou criar algum arquivo de forma rapida.

Exemplos:

Copiar o arquivo index.html para dentro do pod nginx na
pasta /usr/local :

$ kubectl cp ./index.html nginx:/usr/local

Copiar o diretorio /tmp de dentro do pod nginx para o
computador local na pasta /k8s :

$ kubectl cp nginx:/tmp /k8s

Copiar o arquivo /tmp/passwords.txt de um pod chamado
minha-api presente em um namespace diferente de default
para a pasta local /k8s :

$ kubectl cp namespace/minha-api:/tmp/passwords.txt /k8s

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#cp/

18.3 EDICAO

scale e autoscale

Utilizados para aumentar ou diminuir o namero de réplicas de
um pod controlado por um RS. Quando usamos scale estamos
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apenas escalando o RS de maneira efetiva, ou seja, a partir daquele
momento a quantidade de réplicas sera sempre esta nova.

Quando utilizamos autoscale temos a criagdio de um HPA
que permitird a flutuagdo do nimero de réplicas baseado em uma
métrica.

Exemplos:
Escalar permanentemente um deploy para 3 réplicas:
$ kubectl scale deploy/nome-do-deploy --replicas=3

Autoescalar um deploy para, no minimo, duas réplicas, no
mdximo 10 réplicas sempre que a CPU estiver a 50%:

$ kubectl autoscale deploy nome-do-deploy --min=2 --max=10 --cpu-
percent=50

Documentacdes oficiais:

o https://kubernetes.io/docs/reference/generated/kubectl/ku
bectl-commands#scale/

o https://kubernetes.io/docs/reference/generated/kubectl/ku
bectl-commands#autoscale/

edit

Edita em tempo real um recurso no editor padrdo do terminal.
Para alterar qual serd o editor padriao, mude as varidveis de
ambiente KUBE_EDITOR ou EDITOR no seu terminal. Por padrio,
utiliza-se o Vi em Linux e Mac, e o Notepad no Windows.

Exemplos:

Editar o service minha-api-svc :
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$ kubectl edit svc/minha-api-svc
Editar o service minha-api-svc com o editor nano :
$ KUBE_EDITOR="nano" kubectl edit svc/minha-api-svc

Documentac¢ao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#edit/

delete

Remove um ou mais recursos definidos por um, ou nenhum
seletor.

Exemplos:

Deletar o pod minha-api :
$ kubectl delete pod minha-api

Deletar todos os pods e ingresses com o nome minha-api :
$ kubectl delete pod,ing minha-api

Deletar todos os pods de um namespace:
$ kubectl delete --all pods -n namespace

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#delete/

apply

Altera um recurso ja criado a partir de um arquivo ou entdo a

partir da entrada do terminal. Similar a0 comando create mas
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para recursos ja existentes.
Exemplos:

Atualizar o recurso criado a partir do manifesto  meu-
pod.json :

$ kubectl apply -f meu-pod.json

Documentagao oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#apply/
label

Atualiza as labels de um recurso.
Exemplos:

Atualizar o deployment minha-api com a label role no
valor api :

$ kubectl label deployment minha-api role=api

Documentagio oficial:
https://kubernetes.io/docs/reference/generated/kubectl/kubectl-
commands#label/

18.4 FLAGS DE MODIFICACAO

Flags de modificagdo globais existem para todos os comandos e
servem para modificar seu comportamento padrao, por exemplo,
trocando de contexto. Estas flags podem ser aplicadas nos

comandos descritos anteriormente, com algumas excegdes.
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Namespace

A flag namespace pode ser utilizada como --namespace
<nome> ou -n <nome e serve para alterar o namespace sobre o
qual aquele comando especifico sera executado.

Exemplos:
Obter informagoes sobre os pods no namespace frontend :
$ kubectl get pods --namespace frontend

Obter detalhes do deployment minha-api no namespace
backend :

$ kubectl describe deploy minha-api -n backend

E possivel também utilizar a flag --all-namespaces para
realizar a buscar ou o comando sobre todos os namespaces:

Exemplos:
Obter informagoes de todos os pods do cluster:
$ kubectl get pods --all-namespaces

Obter informagoes sobre todos os objetos do cluster:

$ kubectl get --all --all-namespaces
File

O modificador de arquivo -f ou —file pode ser usado para
definir um arquivo para ser lido e interpretado pelo comando. Esta
flag é mais comum em comandos de cria¢ao e edigdo do que em
comandos de informagao.
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Exemplos:

Criar um pod a partir de um arquivo:

$ kubectl create -f pod.json

Output

Em comandos de obteng¢do de informagdes como o get , é
possivel alterar a forma como sua saida serd interpretada, podendo
ser uma das seguintes: json, yaml, name, go-template , go-
template-file , template , templatefile , jsonpath ,
jsonpath-file .

A descricio de cada uma estda descrita no link
https://kubernetes.io/docs/reference/kubectl/overview/#output-
options/

Exemplos:

Obter o arquivo manifesto de um pod em JSON:
$ kubectl get pod meu-pod -o json
Dry run

A flag --dry-run ¢é extremamente util quando queremos
testar um comando antes de executa-lo. Ela rodara todas as
validagoes e execuc¢do do comando, mas sem realizar nenhuma
altera¢do no cluster.

Exemplos:

Testar a criagdo de um pod:

$ kubectl create -f pod.json --dry-run
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Especificando contéineres

Lembre-se de que pods podem conter mais de um contéiner.
Embora isso ndo seja recomendavel, ainda ¢ possivel. Para que
possamos especificar em qual dos contéineres de um pod
queremos executar nosso comando, podemos utilizar a flag -c
<nome-do-conteiner> .

Exemplos:

Executar o comando date dentro do contéiner ruby no pod

meu-pod :

$ kubectl exec meu-pod -c ruby date
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REFERENCIAS DE ESTUDO

O que é um VPS - http://bit.ly/oqueevps/

Servidor dedicado - http://bit.ly/servidor-dedicado-vps/

A histéria da AWS - http://bit.ly/historiaAWS/

@] que sao microsservigos (traduzido) -

L.

http://bit.ly/microsservicos-ptbr/
5. A arquitetura de  microsservicos  (original) -
http://bit.ly/microsservicos-en/
6. Microsservigos: dos grandes monolitos as pequenas rotas —
http://bit.ly/microsservicos-monolitos/
7. O que sao contéineres — http://bit.ly/sobre-containers/
8. Historia dos contéineres — http://bit.ly/historia-containers/
9. Contéineres segundo a Docker - http://dockr.ly/o-que-
docker-containers/
10. Modelo de clusters - http://bit.ly/cluster-model/
11. Histéria do K8S - https://red.ht/2zXicTU/
12. Google e contéineres — http://bit.ly/google-cntrs/
13. Documentagao sobre pods - https://bit.ly/k8s-pods/
14. Gerenciamento de recursos em pods - https://bit.ly/pod-
doc/
15. Notas pessoais sobre pods - http://bit.ly/notas-pods/
16. Ciclo de vida de um pod - https://bit.ly/pod-lifecycle/
17. O que é um service - https://bit.ly/k8s-services/
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18.
19.

20.
21.
22.
23.
24.
25.
26.
27.

28.
29.

30.

31.
32.

33.

34,
35.

36.

37.

Sobre Labels — https://bit.ly/k8s-labels/

Preparando o Minikube para uso de ingress e services —

http://bit.ly/minikube-ingress/

O que é um edge router - https://bit.ly/edge-routers/
Sobre ingress — https://bit.ly/k8s-ingress-doc/

Criando um Fan-out usando ingresses
https://bit.ly/ingress-fanout/

Criando um servi¢o com TLS - https://bit.ly/k8s-ingress/

Exemplos utilizando volume - http://bit.ly/k8x-volumes-ex/

Documentagao sobre volumes - https://bit.ly/k8s-volumes/

Configurando um pod para usar um volume persistente —

https://bit.ly/k8s-pv-stor/

Documentacgao sobre volumes persistentes
https://bit.ly/k8s-pv/

O modelo local de volume - https://bit.ly/k8s-volumes2/

Utilizando o volume da Azure Disk - https://bit.ly/azure-

volume/

Informagoes sobre PersistentVolumes - https://bit.ly/pvs-

internal/
Documentacao sobre secrets — https://bit.ly/k8s-secrets/

Distribuindo credenciais de forma segura com secrets -

https://bit.ly/app-credentials/

Criando uma rota HTTPS wusando ingresses
https://http://bit.ly/k8s-ingress/

Exemplos de secrets — http://bit.ly/k8s-secr-ex/

Utilizando um registro privado de contéineres com secrets —

https://bit.ly/docker-cr-k8s/

Registrando um Azure Container Registry com Secrets no

AKS - https://bit.ly/azure-auth-cr/

Obtendo uma imagem de um repositério privado -
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https://bit.ly/private-cr/

38. Configurando um pod para usar um ConfigMap -
https://bit.ly/k8s-cm/

39. O que sdo ConfigMaps - https://bit.ly/k8s-cm-ext/

40. O que sao ReplicaSets — https://bit.ly/k8s-rs/

41. O que sao deployments - https://bit.ly/k8s-deploy/

42. Exemplos de uso de Deployments — http://bit.ly/k8s-deploy-
ex/

43. Melhores praticas de configuragdo usando Deployments -
https://bit.ly/deployment-k8s-bp/

44. Guia de estratégias de publicagdo - https://bit.ly/deployment-
strategies/

45. Documentagao para HPAs - https://bit.ly/k8s-hpa-doc/

46. Guia de implementacio de exemplo para um HPA -
https://bit.ly/k8s-hpa/

47. Referéncia de comando autoscale - https://bit.ly/k8s-
autoscale/

48. Referéncia sobre crontab e cronjob no linux -
https://bit.ly/crontab-linux/

49. Executando tarefas com cronjob no K8S - https://bit.ly/cron-
task/

50. Definigdes de cronjob no K8S - https://bit.ly/k8s-cron/

51. Jobs no K8S - https://bit.ly/k8s-jobs/

52. Configurando acesso a multiplos clusters - https://bit.ly/k8s-
clusters/

53. Documentagio oficial sobre namespaces - https://bit.ly/k8s-
namespaces/

54. Documentagao oficial sobre APIs - https://bit.ly/k8s-api/

55. Melhores praticas de configuragio do seu cluster -
https://bit.ly/cluster-bp/
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56. Boas praticas de cache de imagem - https://bit.ly/image-bp/
57. Definigdo da tag imagePullPolicy - https://bit.ly/image-
cache/

19 REFERENCIAS DE ESTUDO 333





